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Offrir unequalit́e de service(QdS)garantieestun desprobl̀emesmajeursde l’Internet depuisau moins10 ans,sans
succ̀es.Lespropositionsfaitessesontheurt́eesàuneméconnaissancedescaract́eristiquesdutraficInternetqui présente
d’importantesvariationsde son débit, ce qui renddifficile la miseen placede mécanismespour garantirune QdS
stable.L’objectif de cet article est donc de garantirune QdS robuste,i.e. capablede fournir la QdS demand́ee en
toutescirconstances,notammenten présenced’attaquede déni de service(DdS).Cet article proposed’utiliser notre
architectureMBA baśeesurdesmesuresdu trafic [LO05], et qui s’adapteauxanomalieset rupturesdu traficentemps
réel. En particulier, le mécanismede congestionMBCC assocíe à MBA, coņcu pour géńererdestraficsréguliers et
optimauxmontrequ’il rendl’InternetplusrobustequeTCPfaceauxattaquesDdS.Cerésultatestdémontŕe autravers
desimulationsNS-2.
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1 Introduction
L’Internet est en train de devenir le réseauuniverselpour tous les typesd’informations,du transfert

simplede fichiersbinairesjusqu’̀a la transmissionde la voix, de la vidéo ou d’informationsinteractives
en tempsréel. L’Internet sedoit doncde fournir de nouveauxservicesadapt́es à sesapplicationset aux
donńeesqu’ellestransmettent.L’Internetdoit doncévoluerd’uneoffre deservice“besteffort” uniquevers
uneoffre multi-services.Au coursdesdix dernìeresanńees,la QdSestapparuecommeun enjeumajeur
dansl’Internet.Denombreusespropositionsont ét́e faitescommeIntServouDif fServmaisjusqu’̀aprésent
ellesn’ont pasét́edéploýees(oualorsdefaçonlimit ée).

Eneffet, lessolutionsavanćeesparla communaut́eInternetpourla miseenplacedeservicesdifférencíes
et/ougarantisne sontpascellesattenduespar les utilisateursou les opérateurs.Elles sesontheurt́eesà
la complexité de l’Internet, la multitudedesesinterconnexionset à l’h ét́eroǵeńeité technologiquedeses
syst̀emes.Deplus,cessolutionssesontaussiheurt́eesà uneméconnaissancedescaract́eristiquesdu trafic
Internetqui sonttrèséloigńeesdesmod̀elesgéńeralementconsid́eŕespourcetrafic.

Legranddesseindel’Internetestdedevenirunréseaumulti-servicesgarantissantdesqualitésdeservices
(QdS),et cecientoutescirconstances,y comprislesplusdifficiles.Parmi celles-cisetrouventnotamment
lesmomentsoù uneattaquededénideservice(DdS),simpleoudistribuée,estperṕetŕee,etpendantlesquels
le réseaudevient incapabledefournir lesservicesdemand́es.Cetteextrêmefragilit édel’Internetsoulignele
lien étroitqui existeentresécurit́e informatiqueet QdS.Plusgéńeralement,l’Internetprésentecettemême
sensibilit́efaceà toustypesderupturesdescaract́eristiquesdesontrafic,qu’ellessoientli ées̀a despannes,
descomportementsbyzanthinsde certainsélémentsdu réseau,ou plus simplement̀a desaugmentations
fortes mais légitimes du trafic li éespar exempleà la diffusion sur le réseaud’un événementpopulaire.
En fait, la frontièreentreuneattaqueDdSetdu trafic légitime n’estpasclaire,expliquantpourquoiil estsi
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difficile decombattrecesattaques.Parexemple,peutonconsid́ererqu’unutilisateurqui testerégulièrement
l’ étatde la connectivité versun ensembledesitesgéǹereuneattaque? Est-ceuneattaquede réaliserdes
testssurun réseauengéńerantdesquantit́esimportantesdedonńees?

En fait, il n’existepasdedéfinitionad́equatedu dénideservicedansla litt érature.C’estpourquoi,dans
notretravail, lesattaquesDdSsontinclusesdansunefamille pluslargequenousappelonsles“ruptures”de
trafic.Lesrupturesdetraficincluenttouslesexemplespréćedents,etplusgéńeralementtouslesévénements
qui provoquentunchangementsignificatifdanslescaract́eristiquesdutraficetqui ontunimpactnégatif sur
la QdSfournieparle réseau.L’impactdesrupturespeutrepŕesenterunmanquèagagnerimportantpourles
opérateursouFAI s’ils nerespectentpasle contratdeservice(SLA) pasśe avecleursclients.L’Internetest
aujourd’huiunréseaud’uneimportancesi strat́egiquequ’il estlui mêmedevenuunecibledespirates.Dans
ce contexte, il estimportantdemettreenœuvredesméthodespourmesureret superviserglobalementce
réseau.Ellessontessentiellespourdétecteret réagirauxruptures.

CombattrelesattaquesDdSesttrèscomplexe. Commenousl’avonsmentionńe, le simplefait desavoir
cequi constitueuneattaqueDdSestdélicat.Deplus,il estdifficile dedistingueruneattaqueDdSd’un trafic
qui présentedesvariationslégitimes.CesontentreautreslesconclusionsduprojetMETROPOLIS†, ainsi
quedenombreuxautresprojetsdemétrologiede l’Internet et desontrafic dansle mondequi ont montŕe
que le trafic Internetest loin d’être régulier et qu’il présentedesvariationsimportantesdansson débit,
et ce à toutesles échelles[PKC96]. Cesprojetsont montŕe notammentquele trafic Internetprésentedes
caract́eristiquesd’auto-similarit́e [PW00], de (multi-)fractalité [FGW98] et dedépendancelongue(LRD)
[ENW96], cequi signifiedanstouslescasquele traficpeutvarierdefaçonimportante.

De tellesvariationssontpréjudiciables̀a uneQdSstableet dehautniveau.[OL04a]analysel’impact de
la variabilité du trafic Internetsur lesréseaux.En particulier, cestravauxmontrentqu’unetelle variabilité
estessentiellementdueauxmécanismesdecontr̂oledecongestiondeTCP(le protocoledetransportle plus
utilisédansl’Internet).Cederniermontreuneinefficacit́e évidentedansla transmissiondesgrosflux surles
réseaux̀ahautsdébits.Or l’ évolution récentedesusagesdel’Internetsetraduitnotammentparl’explosion
desapplicationsPair-à-Pair (P2P)pour échangerdesfichierscommede la musiqueou desfilms dont les
tailles varientde quelquesMegaOctets̀a plusieursGigaOctets.Faceà de tels flux (appeĺeséléphants),le
trafic géńeŕe parTCPestextrêmementvariableetcompośe denombreuseset importantesrafales,quel’on
peutcomparer̀ades“oscillations”.[OL04a]amontŕe la relationqui existeentrecesoscillationset la LRD,
enparticulierqueplusla LRD estélevée(i.e.plusle traficestvariable),plusla QdSestdégrad́ee.Ainsi, le
trafic Internetactuela tendancèa secomportercommeuneattaqueDdS,i.e. les rafalesde trafic stressent
defaçon importantele réseau,cequi conduità despériodesoù lesdélaisaugmententet la fiabilit ébaisse.
Les attaquesde Syn flooding, par exemple,telles qu’elles ont ét́e observ́eesdans[Owe03], ou d’UDP
flooding, ont finalementle mêmemodede fonctionnement: leur objectif est d’augmenterla charge de
travail descomposantsdu réseauou desmachinesd’extrémit́e pourquele servicenesoitplusrendu.Avec
lesbesoinsactuelsentermedeQdSélevée,il n’estplusnécessairepourunpiratedebloquercompl̀etement
touteslescommunications; il suffit qu’il les ralentissesuffisammentpourquele SLA nesoit plusassuŕe
et la communicationinutile. Ainsi, il suffit, en augmentantla charge de travail du réseau,de provoquer
l’augmentationdesdélaisetdestauxdepertespourréussirundénideservice.

Etantdonńescesrésultatssurl’analysedutrafic,cetarticleproposed’utiliser destechniquesdemétrolo-
gie / supervision,etd’utiliser entempsréelcesrésultatsdemesurepourproposerunenouvellearchitecture
decommunicationbaśeesurdesmesures(MBA) afin d’adapterlesmécanismesdecontr̂ole du trafic aux
fréquentschangementsdansle trafic, et notammentles anomalieset ruptures.Les techniquesde mesure
et de métrologiesont la basede cettenouvelle approchepour gérer les communications,le trafic et la
QdS.Cetarticleproposeainsid’utiliser notrearchitectureMBA, introduiterécemmentdans[LO05], etson
mécanismedecontr̂oledecongestionassocíe MBCC, etpourlequelil a ét́e montŕedans[LO05] qu’il per-
mettaitdegéńererun traficplusrégulier etuneQdSplusélevéeet plusstable.Danscetarticle,nousallons
montrerqueMBCC estaussicapabled’améliorerle niveaudeQdSet sastabilité lorsquele trafic présente
desrupturesou desanomalies,et contribue ainsi à aḿeliorer la robustessedu réseau(i.e. il contribue à
continuerà fournir uneQdSdehautniveauencasd’anomaliesdansle trafic, commedesattaquesDdS).
Cetarticleprésentedoncbrièvementnotreapprocheorient́eemesures,appeĺeeMBN (MeasurementBased
Networking)(partie2), sesprincipesetsonmécanismedecontr̂oledecongestionassocíe (partie3),qui, en

† http://www.lip6.fr/metrologie/



Contrôledecongestionorient́emesurespouruneQdSrobustedansl’Internet

plusdelimiter le nombredecongestionset depertesdansle réseau,aḿelioreaussila régularité du trafic,
et optimisel’utilisation desressourcesdecommunication.En particulier, cetarticlea pourbut demontrer
queMBCC esttrèsrobusteà touteanomalie/ rupturedu trafic, et plusparticulìerementauxattaquesDdS
(qui apparaissentcommele caspire pour le maintiend’une QdSgarantiede hautniveau).La robustesse
deMBCC a ét́e évaluéeà l’aide desimulationNS-2.La partie4 montreainsiquelesattaquesDdSont un
impactlimit é sur la QdSdu réseaulorsqueMBCC estutilisé à la placedeTCP. Les résultatscomparatifs
entreTCP et MBCC en présenced’attaquessontprésent́esdansla partie4. Enfin, la partie5 conclut le
papier.

2 Principes de l’approche MBN
2.1 Définition de l’architecture MBA s’appuyant sur des mesures

Conscientsdesdifférentsaspectsrelatifs à la probĺematiquede l’amélioration de la robustessede la
QdSdansl’Internet expośespréćedemment,il estaiśe de comprendrequ’unesolutionstatiqueoptimale
pour l’ensembledesconnexions n’est paspossibleà établir. Cetteconstatationnousa ameńe à proposer
l’approcheMBN qui permetderéagirentempsréel,globalement,localementetponctuellement̀adifférents
événementsseproduisantdansle réseau.Ainsi, l’approcheMBN nécessitedeguetterdeschangementsqui
se produisentdansle réseauoù le trafic par l’intermédiairede techniquesde mesuredesparam̀etresde
QdSet de trafic. La figure 1 décrit commentcesoutils de mesuredoivent êtredéploýesdansle réseau.
Elle détaillele casplussṕecifiqued’uneconnexion MBCC baśeesurle principedel’approcheMBN entre
unesourceet unedestination,traversantdeuxSA Internetainsi queles routeursde bordureet de coeur.
Cesrouteursintègrentle mécanismeMSP(MeasurementSignalingProtocol)permettantdemesureret de
signaleraux équipementsréseauxconcerńes cesrésultatsde mesurefaits en différentspointsdu réseau.
Il est à noter que les équipementsde mesuresont de plus en plus déploýes au sein desdifférentsSA
Internetà l’heure actuelle.Néanmoins,mêmesi tous les nœudsdu réseaune serontsansdoutejamais
touséquiṕesd’outils demesure,nouspensonsqu’en collectantet enutilisant les résultatsde mesuredes
sondeseffectivementdéploýeesdansl’Internet, nouspouvonsaḿeliorer consid́erablementla gestiondu
réseauetdesontrafic.Ainsi, MBN estbaśesurle principesuivant: lesperformanceset la QdSpeuventêtre
grandementaḿelioréeset mêmedevenir optimalesen utilisant desinformationsde mesuresur le réseau
mais mêmesi en certainspoints du réseaul’information de mesuren’est pasdisponible,le réseaudoit
continuerà fonctionneravecdebonnesperformancesetunebonneQdS.

FIG. 1 – Déploiementarchitectural deMBN: exempledu contrôledecongestionMBCC

La structureadministrative del’Internet nousam̀eneà consid́ererdifférentestechniquesdemesure.En
effet, les mesuresintra-domainespeuvent être réaliśeespar deséquipementspassifs(syst̀emesbaśessur
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SNMP, NetFlow, DAG...) déploýespar l’opérateurqui souhaiteréaliserunegestiondu réseauplus per-
tinente.Il pourraainsi disposerd’information sur le niveaude bandepassanteutiliséeet disponible,le
nombredeflux actifsdanssonréseau,le tauxdeperte...A l’in versela mesuredu délai seraplusfacile en
employantdestechniquesactives.Pource qui estde la mesureinter-domaine,le probl̀emeestdifférent.
En effet, l’opérateurconsid́eŕe (qui peutêtreréduit à un simpleutilisateurdu réseau)nedisposerapasfa-
cilementd’informationfiablesurunSA concurrent.Danscecas,il estnécessaired’utiliser destechniques
demesuresactives,le principeétantd’émettredespaquetssondes̀a traverslesdomainespourlesquelson
souhaiteestimerlesressourcesou la QdSenobservantcequi arrive à cespaquetssondes.

Ainsi, l’ensemblede cesmesuresréaliśeesen tempsréel et signaĺeesà l’ensembledeséquipements
réseauxconcerńes(lessourcesdetraficparexemple),donneuneconnaissanceprécisedel’ étatduréseauet
du traficetpermetainsideparfaitementadapterleur débitd’émission(dansle casdeMBCC parexemple)
auxressourcesdisponibles.Il estimportantdenoterqu’unaspectprimordialdeMBN à trait à la définition
d’un protocolepermettantdesignalerlesinformationsdemesuredansle réseaùa la fois enintra-domaine
mais aussiéventuellemententredifférentsopérateursou FAI (Fournisseursd’Accès Internet)si ceux-ci
décidentdecooṕererétroitementpourunobjectif commundefournituredeQdS.

2.2 Principes du protocole de signalisation des mesures (MSP)
MSPestun composantclé del’architectureMBA qui nécessitedetrouver le compromisentreefficacit́e

et capacit́e à fonctionnerà largeéchelle.En effet, il estnécessairedefournir desinformationssur le trafic
le plus rapidementpossiblepourpermettreaux composantsdu réseaude réagirsuiteà la réceptiond’in-
formationstrèsrécentessur l’ étatdu réseautout en évitant de saturerle réseauavec desinformationsde
signalisation.Cebonfonctionnement̀agrandéechellenécessiteaussiquelescomposantsMSPnestockent
pasunetrop grandequantit́e d’informations: les tablesdecorrespondancèa rajouterpourMBN dansles
routeursdoiventêtreaussipetitesquepossible(avecun nombrelimit é d’entŕees)pourpermettredemini-
miserle tempsderecherched’uneinformation.

La figure 1 présentele modede fonctionnementde MSP danssesgrandeslignespour permettred’at-
teindrecesobjectifsd’efficacit́e etdepassagèa l’ échelle.Toutd’abord,MSPestorient́econnexion, c’està
direquele cheminsignaĺedoit êtrele mêmepourtouslespaquetsd’uneconnexion choisie.Pourcela,nous
avonsutilisé le principedeRSVP[BZ97] avecunpremierpaquetqui découvrele chemindela sourcèa la
destinationet ensuiteunpaquetderetourqui revient à la source.Lesdifférencesexistentpourle paquetde
retourqui estunpaquetderéservationdansRSVPmaisunpaquetdesignalisationdansMSP: il transporte
desinformationsdemesure.D’autrepart,lespaquetsdesignalisationsontenvoyésàchaquefois quenéces-
saire,alorsquedansRSVPils sontjusteenvoyéslorsquela connexion estouverte.MSPutilisesimplement
le principede RSVPqui consisteà trouver un cheminet à revenir le long de ce chemin.Cetteméthode
permetà MSPdeparfaitementidentifierquelssontlescomposantsréseaux(lesrouteurs)rencontŕessur le
cheminetdelimiter le nombredesourcesetdedestinationspourlesmessagesdemesure.

Pourpermettrede prendreen comptele probl̀emedu facteurd’échellerencontŕe par RSVPdansson
déploiementInternet,nousavonschoisi:

– De ne consid́ererqueles flux éléphants.En fait, les sourisne créentpasde réel probl̀emedansle
traficet lagrandemajorit́edesdommagessontgéńeŕespardeséléphants[BAG03]. Ainsi, lesrouteurs
MSPconserventjusteuneinformationsurlesflux éléphantslestraversant.Cettetechniquepermetde
limiter le nombred’entŕeesdansla tabledeconnexion étantdonńe queleséléphantsnerepŕesentent
qu’unetrèspetiteproportiondunombretotal deflux [LO04] ;

– D’envoyerlesinformationsdemesureseulementlorsqu’uneruptureestdétect́eedansle trafic.Cette
techniquepermetde géńerer du trafic de signalisationseulementquandles conditionsdu réseau
changent‡. Ceprincipevadonclimiter la quantit́ededonńeesdesignalisationetpermettreauxémet-
teursetauxrouteursdedisposertrèsrapidementd’informationsimportantessurl’ évolutionduréseau
etdutrafic: rappelonsquelesmesuressontréaliśeestoutaulongducheminentrela sourceet la des-
tinationet potentiellementtrèsprèsdela source.

‡ Evidemment,un envoi périodiqued’informationdemesureestaussiintégŕedansMSPpourdétecterlesvariationslentesdansles
fluctuationsdutrafic(c’està direuntrafic sansrupturefortemaisavecunecomposantedenon-stationarit́e).Etantdonńesonprincipe
deréactionbaśesurla détectionderupture,la périodepourraêtretrèsgrande,induisantainsiun faible traficdesignalisation.
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En proćedantdela sorte,noussouhaitonsrésoudrele probl̀emedu facteurd’échellequi a ét́e préćedem-
mentrencontŕedansl’Internetdanslestentativesd’améliorationetdegarantiedela QdS.

3 Principes du contrôle de congestion orienté mesures (MBCC)
Les objectifsde MBCC sontconjointementd’améliorer lescaract́eristiquesdu trafic et la performance

du réseauenlissantle trafic (defaçonà limiter leseffetsdevariabilitédu trafic) etd’optimiserl’utilisation
desressources(la bandepassantedisponible)enutilisantl’infrastructuredemesureMBA / MSP. Deplus,
MBCC seracapabled’assurerunecertainéequit́e à desflux concurrentset decontinuer̀a fonctionneravec
debonnesperformancesmêmesi certainesmesuresmanquent.

Dansles travaux [LO03] [OL04a] sur l’analysedescaract́eristiquesdu trafic, la natureoscillatoiredu
trafic Interneta ét́e miseenévidence.Enparticulier, il a ét́emontŕequecesoscillationspersistantesdansle
temps(sourcesdela LRD observ́eedansle trafic)étaientduesàl’inadéquationdeTCPpourla transmission
desfichierstrèsvolumineuxsurdesréseaux̀a hautdébit.Ainsi, le probl̀emele plus immédiatconcernela
réductiondesoscillationset pluspréciśementla régulationdesoscillationspersistantesqui ont un impact
dramatiquesur la QdS du trafic et les performancesdu réseau.C’est pour cela qu’un desobjectifs de
MBCC est d’offrir plus de stabilité aux flux éléphants.Pour supprimerles comportementsoscillatoires
observablesà toutesles échellesde temps,le mécanismedecontr̂ole decongestionTFRC(TCPFriendly
RateControl)estcapabled’apporterunecontributionimportante.TFRCaét́edéfini pourfournir unservice
adapt́e auxapplicationsorient́eesflux qui ont besoind’un débit lisseet régulier. Il essaiedonc,d’éviter au
maximumlesvariationsbrutablesdedébit qui apparaissentavecTCPdansle casd’unereprised’émission
qui suit la détectiond’uneséquencedepertes.Enassociantuntel mécanismeautransfertdesflux éléphants,
repŕesentantlamajorit́eenvolumedutrafic,noussouhaitonscontr̂olerlesoscillationsdutraficetaugmenter
la QdSet lesperformancesglobalesdu réseau.Lesbéńeficesde l’utilisation deTFRC à la placedeTCP
ont ét́e démontŕesdans[LO03]. Cependant,si TFRCestcapablederéduirelesoscillationsdeTCP, il n’est
pascapabledes’adapterauxrupturesbrutalesdutrafic(pannessurdesliensimpliquantunrééquilibragedu
trafic, picsde trafic dusà un trafic légitime li é à la diffusiond’un évènementtrèspopulaireparexemple).
L’approcheMBN estpropośeecommeunesolutionpour faire faceà cesruptures.Ainsi, noussouhaitons
que MBCC soit une solution optimalepermettantd’améliorer TFRC, qui en moyenneest un petit peu
moinsefficacequeTCPNew RenoavecSACK § (Selective ACKnowledgement[MMFR96]) [LO03]. Pour
béńeficier desavantagesde TFRC,nousavons défini MBCC commeunede sesextensionsen le dotant
d’unecapacit́e à utiliser lesrésultatsdemesurequi émanentdeséquipementsdemétrologiedéploýesdans
le réseau.En faisantcechoix,noussommescapablesdeproduiredebonsrésultats(meilleursqueceuxde
l’Internetactuel)mêmesi lesinformationsdemesuresonttemporairementindisponibles.

Le principedeMBCC consistèa utiliser l’algorithmedeTFRCpourcalculerle tauxd’émissionnomi-
nal de chaqueconnexion et decorrigercettevaleurgrâceà la connaissancedu niveaudebandepassante
disponibleet consomḿee dansle réseau.Ainsi, si une fraction de la bandepassanteestdisponible,les
sourcespourrontgéńererplusdetraficquecelui correspondantaudébit d’un flux TCP[AAB00] sanspour
autantcréerdesperteset descongestionsdansle réseau.Ainsi, le niveaudecongestiondu réseaudevrait
êtresignificativementréduitendéployantdessourcesdetrafic “pro-actives”, capablesd’adapterentemps
réel leur débit d’émissionen fonction desressourcesdisponibles.Un tel mécanismedevrait aussiaiderà
augmenterl’ équit́e entrelesflux, étantdonńe quela correctionréaliśeesur le débit d’émissionnedevrait
pasdépendrede la valeurdu RTT maisde la réellefraction de bandepassantedisponibleéquitablement
partaǵeeentrelesflux concurrents.

Commedans[LO03], MBCCserauniquementutilisépourlesflux éléphantsquisontlesflux quigéǹerent
le plus de perturbationsdansle réseau.A l’oppośe, commele trafic “souris” repŕesenteun bruit blanc
Gaussien[BAG03], il n’induit pasde probl̀emede transfertimportantet il n’est doncpasnécessairede
modifier leur protocolede transport.Ainsi, pourunepériodenormale(quandles informationsdemesure
sontcorrectementreçues,qu’il n’y a pasdecongestionet quedela bandepassanteestdisponibledansle
réseau),chaqueflux éléphantpeututiliserunefractionsuppĺementairedesressourcesqui sontdisponibles.
Cettefraction estcalcuĺeeen divisant la bandepassantetotaledisponiblepar le nombrede flux moyens

§ CetteversiondeTCPa ét́echoisiecommeréférencecarelle estconsid́eréecommela versionla plusperformantedeceprotocole
detransport.
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éléphantsdansle réseaùa ce moment(ces informationsétant fourniespar les équipementsde mesure
rencontŕestout au long du chemin).Il est logiquede diviser la bandepassantedisponiblepar le nombre
moyende flux actifs (N) traversantce lien car il a ét́e démontŕe queles arrivéesde flux éléphantssont
prochesd’un processusPoissonien[BAG03]. En effet, pourun processusdePoisson,commela moyenne
est égale à la variance,le nombremoyenest significatif car les valeursdu processusne serontjamais
trèséloigńeesdecettevaleurmoyenne.A l’in versepourunepériodedecongestion,les émetteursMBCC
devront réduireleur débit d’émissionpourrésorberla congestionet cecienessayantd’êtreaussiéquitable
que possible.Dès lors, les sourcesMBCC envoient la valeurminimale entrele débit TFRC et le débit
effectif obtenuparunflux à cemomentauniveaudugoulotd’étranglementsursonchemin.

Ainsi, leséquationsdecetalgorithmepeuventêtrerésuḿeesdela façonsuivante:

– Pourunepériodesanscongestion(p � 0): XMBCC
� XTFRC

�
BPdf l ux;

– Pourunepériodedecongestion(p �� 0) : XMBCC
� min� XTFRC;BPcf l ux� ;

Avec:

– BPdf l ux qui correspond̀a la bandepassantedisponibledansle(s) goulot(s)d’étranglementrencon-

tré(s)sur le chemin.Il estcalcuĺe par l’intermédiairedu rapport bandepassantetotaledisponible
N ,

cetteinformationétantfournieparlesrouteursMSPrencontŕessurle chemin;

– BPcf l ux qui correspond̀a la bandepassanteconsomḿeepar le flux autraversdu goulotd’étrangle-
ment,cetteinformationestfourniepar le récepteurMBCC avec lesautresinformationsdebout-en-
boutcommele RTT oule tauxdeperte.

4 Validation expérimentale de la contribution de MBN à la robus-
tesse du réseau

Danscettesection,nousprésentonsles résultatsexpérimentauxqui illustrent les capacit́es de MBCC
pouraḿeliorerla robustessedu réseau.Enparticulier, nouscomparonsla QdSduréseaulorsqueMBCC ou
TCPsontconfront́esà un traficcontenantdesattaquesDdS.

4.1 Principes de la simulation
LesmécanismesMBCCetMSPontét́eimplément́esetévaluésenutilisantNS-2[NS-]. Il aét́enécessaire

dedévelopperunensembled’outilspourmesurerlabandepassantedisponibleetconsomḿeedansle réseau
simuĺeet pouréchangerlesrésultatsdemesureentrelesrouteurset lessourcesdetrafic.

4.1.1 Topologie de simulation
La topologieutiliséeestdécritedansla figure2.Danscessimulations,nousavonscrééungoulotd’étran-

glementpouraugmenterlescomportementsconcurrentsentrelesdifférentsflux. Lesflux éléphants,utilisant
soit MBCC, soit TCPSACK ainsiquele traficdefond utilisantTCPNew Renosontéchanǵesdefaçonà
entrerencomṕetition danscegoulôt d’étranglement¶. L’objectif estdoncdemesurerl’impact réciproque
desflux MBCC enthéorierégulierssur lesflux TCPbeaucoupplusvariableset decomparerl’impact des
attaquesDdSsurla QdSdu réseauquandMBCC ou TCPsontutiliséspourémettrelesflux élephants.De
plus, le lien decoeurrepŕesentele lien le plus “congestionńe” sur le cheminconsid́eŕe: c’est à dire celui
qui aurale plus d’influencesur les débitsd’émissionde MBCC et TCP. Chaquesimulations’appuiesur
destracesdetrafic collect́eessur le réseauRenater. Ellessontrejoúeesdansle simulateurNS-2avec une
méthodologiesṕecifiquedétailléedans[OL04b] dontl’objectif estdeproduiredessimulationsréalistes� .

En simulation,les flux courtset longssontdifférencíes.Les premiers(flux souris)n’induisentpasde
probl̀emede transfertdansle réseau.Ainsi, ils seronttransmisavec TCPNew Renoqui estla versionla
plus fréquentede ce mécanismedansl’Internet. A l’in verse,les flux éléphantscréentdansle réseaudes

¶ Le trafic defond peutcontenirpotentiellementdesattaquesDdS.�
Il s’agit derejouerensimulationdeséchantillonsdetrafic Internetpourreproduiretouteslescaract́eristiquesstatistiquesdu trafic

réel.
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oscillationsà long termequi vont entrainerdescongestions.C’est la raisonpour laquelleMBCC a ét́e
défini pourtransmettreefficacementlesflux éléphants.Dèslors,lessimulationscomparentla configuration
où leséléphantssonttransmisenutilisantnotrenouveaumécanismedecontr̂oledecongestionetcelledans
laquelleils sontéchanǵesavecTCPSACK ��� .

FIG. 2 – Topologieréseauutiliséepour lessimulationsNS-2

Pourévaluer la robustessede la QdSquandMBCC ou TCP sontutilisés,nousavonsrejoúe unetrace
de trafic contenantdesattaquesDdS.Cettetracea ét́e captuŕeesur le réseaud’acc̀es Internetdu LAAS
le jour où nousavions lanće uneattaquede “flooding” UDP versnotrelaboratoire.La tracerejoúeedure
40 minutes.Cettecapturea ét́e réaliśeeavec deséquipementsDAG [CDG	 00]. Les caract́eristiquesde
débit decettetracesontrepŕesent́eesdansla figure3. Les seizepremìeresminutes(cf. intervalle 1 de la
figure3) repŕesenteuntrafic Internetclassiquecontenantenmajorit́elesapplicationssuivantes: web,mail,
ftp, etc.Le restedela trace(cf. intervale2) contientenplusdu mêmetrafic initial plusieursattaquesDdS
géńeŕeesà partir d’une machinesituéeà l’extérieurdu réseaudu LAAS et à destinationd’un ordinateur
sṕecifiquesituédansnotreréseauderecherche.Pluspréciśement,lesattaquesDdSsontdes“floods” UDP
constitúeschacunede10 000paquetset dontlesparam̀etresdeforceet d’intensit́ed’attaquevarientde la
façonsuivante:

– la forcedel’attaquerepŕesentela taille despaquetsUDPémis(0, 2040,100,1000ou1500octets);

– la fréquencedel’attaquerepŕesentelapériodedetempsentredeuxémissionsconśecutivesdepaquets
UDP: 100ns,1 000nsou10000ns.

Deuxattaquesconśecutivessontsépaŕeesparunepériodedesilencede30secondes.
L’objectif principaldecetteétudeestdecomparerlescapacit́esd’adaptationdeMBCC faceauxanoma-

lies du réseaucommeuneattaqueDdSet decomparerlesrésultatsavec lesautresmécanismesdecontr̂ole
de congestion.Pourréaliserl’ évaluationde MBCC et estimersacontribution à la robustessede la QdS,
plusieursparam̀etresont ét́e étudíesensimulation:

– l’ évolutiondu débit partypedetrafic (TCPou MBCC) enétudiantla variabilitédu trafic.Pourcela,
nouscalculonsle débit moyen(D), l’ écart-type(σ) et un coefficient de stabilité défini de la façon
suivante: CS � D

σ ;

– l’ évolutionduprocessusdepertepermettantd’évaluerlescapacit́esd’adaptationdeMBCC et deles
comparer̀a TCP;


�

TCPSACK sertderéférencéetantdonńequ’il estla versionla plusperformantedeTCP.
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FIG. 3 – Caract́eristiquesdel’attaqueDdS

4.2 Contribution de MBCC à la QdS en présence d’attaques
Cettesimulationinclut deuxsćenariosdifférents: dansle premier, les flux éléphantssont transmisen

utilisantTCPSACK tandisquedansle second,ils utilisentMBCC. Le premiersćenarioestutilisécomme
référenceexpérimentale.Danscesdeuxsćenarios,le trafic defond (si nousneprenonspasencompteles
attaquesDdS)constitúed’un traficInternetnormal,mélangedeflux souriset éléphants,estémisenutilisant
TCPversionNew Reno.

Chaquesimulationdure200 secondes.100 éléphants,4000 flux de fond (constitúesde flux souriset
éléphants)et les paquetsrepŕesentantl’attaqueDdS ont ét́e rejoúes.Les résultatsde simulationsont les
suivants: premìerement,le débit du trafic a ét́e calcuĺe pour l’intervalle 2 (trafic contenantdesattaques
DdS).La table1 repŕesentelesvaleursnumériquespourlessćenarios1 et 2. Cetteexpérimentationmeten
évidencequeMBCC fonctionnemieuxqueTCPSACK étantdonńe quesondébit et l’utilisation qu’il fait
desressourcesdisponiblessontplusélevés.Deplus,le traficestplusrégulier. D’autrepart,uneautreinfor-
mationintéressanteapparaitdanscesrésultatsqui concernentle traficdefonddansle goulôtd’étrangement
quandle traficéléphantMBCC estprésentdansle réseau(cf. sćenario2).Nouspouvonsobserverquecom-
parativementaucasoù TCPSACK estutilisépourtransmettreleséléphants(sćenario1), le débitmoyendu
traficdefond estplusbaset metenévidenceplusdevariabilitéquequandMBCC estutilisédansle réseau
(cf. parexempleSC � TCPNew RenoScenario1 �
� SC � TCPNew RenoScenario2 � ). CecidémontrequeMBCC
estcapablederendrele réseauplusrobusteet le traficplusrégulier queTCPSACK dansle casd’attaques
DdS.

Ce résultatestconfirḿe avec l’analysedu processusdeperte.En effet, la figure 4 meten évidenceun
niveaude perteplus importantdansle réseaulorsqueTCP SACK estutilisé comparativementà MBCC.
Ce résultata ét́e analyśe à la fois sur le trafic éléphantseul(cf. figure4(a))maisaussisur le trafic global
échanǵe dansle réseau(cf. figure4(b)). En effet, il apparaitquela variabilitédu trafic avec TCPestplus
importante,cecicréantplusdecongestionet augmentantle nombredepertesdansle réseau.

En conclusion,cesrésultatsprouventqueMBCC (comparativementà TCP)rendla QdSdu réseauplus
robusteaux attaques.En effet, l’impact d’une attaqued’UDP “flooding” est beaucoupplus limit é avec
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TAB. 1 – Analysedela variabilité du trafic

(a)Trafic éléphant (b) Trafic global

FIG. 4 – Analysedu niveaudecongestion

MBCC qu’avec TCP: le débit estplus important,les perteset le niveaude congestionsontplus faibles.
Ceciinduit pourle réseauuntraficplusrégulier etunemeilleureQdS.Enparticulier, lesrésultatsillustrent
que les performancesde MBCC avec et sansattaquessont trèsprocheset démontrentainsi unerelative
insensibilit́edeMBCC auxattaquesqui permetd’améliorerla robustessedela QdSduréseau.

5 Conclusion et travaux futurs

Danscepapier, nousavonspropośeunenouvelleapprochequiutiliseentempsréellesrésultatsdemétro-
logiepouraḿeliorerla QdSInternetavecl’objectif final depouvoir aḿeliorerla robustessedu réseau,pour
permettrede fournir de façon continuedesservicesde hautequalité mêmedansle casoù le réseauest
attaqúe. Cetteapprochea ét́e appliqúeepour la conceptiond’un mécanismede contr̂ole de congestion
(MBCC) dontl’objectif estdelisserle trafic(unbesoinprimordialpourpouvoir fournir desservicesstables
etgarantis),limiter le nombredepertes,optimiserl’utilisation desressourcesetfournir del’ équit́e.Au final,
il estclair quelesrésultatsdeMBCC démontrentlesbéńeficesdenotreapprocheMBN pouraḿeliorer la
robustessedela QdS,enparticulierdansle casd’attaques,MBCC continuant̀a fournir auxutilisateursle
mêmeniveaudeQdS.

Cependant,cestravauxdevront êtrepoursuivis. Premìerement,cepapiersefocaliseuniquementsur les
attaquesdefloodingUDP. Ainsi, le travail futur inclueral’analysedel’impact desautrestypesd’attaques
DdSetenparticulierla nouvelle famille desattaques“l égères”.Ensebasantsurlesrésultatsd’analysedes
attaquesDdS,nousallonsdonccontinuerà étudierdenouvellessolutionsorient́eesMBN pouraḿeliorer
la QdSduréseauet le rendreplusrobuste.Ainsi, MBCC seraaḿelioré maisnoussouhaitonsaussiadapter
dansun deuxìemetemps,lesmécanismesdesrouteurset lesprotocolesde routagepourmieuxcombattre
l’impact desattaquesDdSsurle réseau.
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