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Offrir unequalié de service(QdS)garantieestun desprobEmesmajeursde I'Internet depuisau moins 10 ans,sans
suc@s.Lespropositiondaitessesontheuréesa uneméconnaissanagescaracéristiqueslutrafic Internetqui présente
d’importantesvariationsde son débit, ce qui rend difficile la mise en placede mécanismespour garantirune QdS

stable.L'objectif de cet article estdonc de garantirune QdS rohuste, i.e. capablede fournir la QdS demanée en

toutescirconstancesjotammenten présenced’attaquede déni de service(DdS). Cet article proposed'utiliser notre

architecturedMBA bafesurdesmesureslu trafic [LO05], et qui s’adapteauxanomalieset rupturesdu traficentemps
réel. En particulier le mécanismede congestiorlMBCC assock a MBA, congu pour gérérer destrafics réguliers et

optimauxmontrequ’il rendl'Internet plusrobusteque TCPfaceauxattaque®dS. Cerésultatestdemonté autravers

desimulationsNS-2.
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1 Introduction

L'Internet est en train de devenir le réseawniverselpour tous les typesd’informations,du transfert
simple de fichiersbinairesjusqua la transmissiorde la voix, de la vidéo ou d’informationsinteracties
en tempsréel. L'Internet se doit doncde fournir de nouveauxservicesadapés a sesapplicationset aux
donreesqu’ellestransmettent.’Internetdoit doncévoluerd’'une offre de servicebesteffort” uniquevers
une offre multi-services Au coursdesdix derniresanrees,la QdS estapparuecommeun enjeumajeur
dandl’Internet. De nombreusepropositionont ét faitescommelntServou Dif fServmaisjusqu’aprésent
ellesn’ont paséte deployees(ou alorsdefagonlimit ée).

Eneffet, lessolutionsavan&esparla communaté Internetpourla miseenplacedeservicedifférences
et/ou garantisne sont pascellesattenduegpar les utilisateursou les opérateursElles se sontheuréesa
la compleité de I'Internet, la multitude de sesinterconneions et a I'h éterogereitée technologiquele ses
sysemesDe plus, cessolutionssesontaussiheuréesa uneméconnaissanogescaracéristiquesdu trafic
Internetqui sonttréséloigneesdesmocklesgéreralementonsiceréespour cetrafic.

Le granddesseirdel’Internetestdedevenirunréseaumulti-servicegarantissarmdesqualittsdeservices
(QdS),et cecientoutescirconstances; comprisles plusdifficiles. Parmi celles-cisetrouventnotamment
lesmomentou uneattaquededéenideservice(DdS),simpleoudistribuée estperpetree et pendantesquels
le réseauwlevientincapabledefournirlesservicedlemanés.Cetteextrémefragilitédel'Internetsoulignele
lien étroit qui existe entresecuri€ informatiqueet QdS.Plusgéreralementl’Internet présentecetteméme
sensibiliefaceatoustypesde rupturesdescaracéristiquesde sontrafic, qu’ellessoientli éesa despannes,
descomportement®yzanthinsde certainsélementsdu réseaupu plus simplementa desaugmentations
fortes mais légitimes du trafic liéespar exemple a la diffusion sur le réseaud’'un événementpopulaire.
Enfait, la frontiereentreuneattaqueDdS et du trafic | égitime n’estpasclaire, expliquantpourquoiil estsi
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difficile decombattrecesattaquesPar exemple,peuton consicererqu’un utilisateurqui testerégulierement
I' étatde la connectité versun ensemblale sitesgérereune attaqué Est-ceuneattaquede réaliserdes
testssurunrésealengéererantdesquantiesimportantesiedonrees?

Enfait, il n’existe pasde définition acequatedu deni de servicedansla litt érature C'estpourquoi,dans
notretravail, lesattaque®dSsontinclusesdansunefamille pluslarge quenousappelondes“ruptures”de
trafic. Lesrupturedetraficincluenttouslesexemplesgprécdentsetplusgéreralementouslesévénements
qui provoquentunchangemersignificatifdandescaracéristiquesiu trafic etqui ont unimpactnégatif sur
la QdSfournieparle réseaul’impact desrupturegpeutrepiesenteun manquea gagneimportantpourles
opérateuru FAI s’ils nerespectenpasle contratdeservice(SLA) pas avecleursclients.L'Internetest
aujourd’huiunréseawd’'uneimportancssi straggiquequ’il estlui mémedevenuunecible despirates.Dans
ce contete, il estimportantde mettreen ceuvredesméthodepour mesureret superviseglobalemente
reseauEllessontessentiellepourdétecteretreagirauxruptures.

CombattrdesattaquedS esttrescomplee. Commenousl'avonsmentionrg, le simplefait de savoir
cequi constitueuneattaqueDdSestdelicat.De plus,il estdifficile dedistinguernuneattaqueddSd’untrafic
qui présentalesvariations égitimes.Ce sontentreautreses conclusionsiu projet METROPOLIS', ainsi
que de nombreuxautresprojetsde métrologiede I'Internet et de sontrafic dansle mondequi ont monté
que le trafic Internetestloin d'étrerégulier et qu'il présentedesvariationsimportantesdansson débit,
et ce atoutesles échelle§PKC9€. Cesprojetsont montie notammentjuele trafic Internetprésentedes
caracéristiquesd’auto-similarie [PWO00], de (multi-)fractalite [FGW98] et de dependancéongue(LRD)
[ENW96], cequi signifiedanstousles casquele trafic peutvarierde faconimportante.

De tellesvariationssontpréjudiciablesa uneQdSstableet de hautniveau.[JOL04a] analysd’impact de
la variabilite du trafic Internetsur les réseauxEn particulier cestravauxmontrentqu’unetelle variabilité
estessentiellememueauxmécanismesecontidle decongestiorde TCP(le protocoledetransporie plus
utilisédand’Internet). Cederniemrmontreuneinefficacit évidentedanda transmissiomesgrosflux surles
réseawa hautsdébits.Or I évolution récentedesusageslel'Internet setraduitnotammenpar’explosion
desapplicationsPair-a-Rair (P2P)pour échangedesfichierscommede la musiqueou desfilms dontles
tailles varientde quelquesMegaOctetsa plusieursGigaOctetsFacea de tels flux (appeésélephants)le
trafic gérere par TCP estextremement/ariableet compo& de nombreusestimportantesafalesquel’'on
peutcomparerdes‘oscillations”. [OL04a] a montie la relationqui existe entrecesoscillationsetla LRD,
enparticulierqueplusla LRD estélevée(i.e. plusle trafic estvariable),plusla QdSestdégracee.Ainsi, le
trafic Internetactuela tendancex secomportercommeuneattaqueDdS, i.e. les rafalesde trafic stressent
de fagonimportantde réseaugce qui conduita despériodesou les delaisaugmentenét la fiabilité baisse.
Les attaquedde Syn flooding, par exemple, telles qu’elles ont éte obseneesdans[Owe03, ou d’'UDP
flooding, ont finalementle méme mode de fonctionnement leur objectif est d’augmenteda chage de
travail descomposantslu résealwou desmachinesi’extrémité pourquele servicene soit plusrendu.Avec
lesbesoinsactueleentermede QdSélevée,il n’estplusnécessair@ourun piratede bloquercompktement
toutesles communicationsil suffit qu'il lesralentissesufisammenipour quele SLA ne soit plus assué
et la communicationinutile. Ainsi, il sufit, enaugmentanta chage de travail du réseaude provoquer
I'augmentatiordesdélaiset destauxde pertegpourréussirun dénide service.

Etantdonréscesrésultatsurl’analysedutrafic, cetarticle proposed'utiliser destechniquesle métrolo-
gie/ supervisionetd'utiliser entempsréelcesrésultatslemesuregpour proposeunenouelle architecture
de communicatiorbage surdesmesure{MBA) afin d’adapteries mécanismesle contidle du trafic aux
frequentschangementdansle trafic, et notammentes anomalieset ruptures.Les techniquesie mesure
et de métrologie sontla basede cette nouwelle approchepour gérer les communicationsle trafic et la
QdS.Cetarticleproposeainsid’utiliser notrearchitectureMBA, introduiterécemmentians[LO05], etson
mécanismele contidle de congestiorassod MBCC, et pourlequelil aéte montie dans[LO05] qu'il per
mettaitde gérérerun trafic plusrégulier etuneQdSplusélevéeet plusstable Danscetarticle,nousallons
montrerqueMBCC estaussicapabled’améliorerle niveaude QdSet sastabilite lorsquele trafic présente
desrupturesou desanomaliesgt contribue ainsi a anéliorer la robustessedu réseau(i.e. il contribue a
continuera fournir une QdS de hautniveauen casd’anomaliesdansle trafic, commedesattaquedS).
CetarticleprésentaloncbrievementnotreapprocheorientemesuresappeéeMBN (MeasuremenBased
Networking)(partie2), sesprincipeset sonmécanismele contidle de congestiorassoc (partie3), qui, en

T http://lwwwlip6.fr/metrologie/
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plus delimiter le nombrede congestion®t de pertesdansle réseauanéliore aussila régularité du trafic,
et optimisel'utilisation desressourcesle communicationEn particulier cetarticle a pourbut de montrer
que MBCC esttreésrobustea touteanomalie/ rupturedu trafic, et plus particulierementux attaque9dS
(qui apparaissertommele caspire pourle maintiend’une QdS garantiede hautniveau).La robustesse
de MBCC aéte évaluéeal'aide desimulationNS-2.La partie4 montreainsiquelesattaqueDdSont un
impactlimit & surla QdSdu réeseadorsqueMBCC estutilisé ala placede TCP Les résultatscomparatifs
entre TCP et MBCC en présenceal’attaquessont présengésdansla partie4. Enfin, la partie 5 conclutle
papier

2 Principes de I'approche MBN
2.1 Définition de I'architecture MBA s’appuyant sur des mesures

Conscientddesdifferentsaspectgelatifs a la problematiquede I'amélioration de la robustessede la
QdSdansl'Internet exposs precedemmentijl estaise de comprendregu’une solution statiqueoptimale
pour 'ensembledesconne&ions n’'est paspossiblea établir Cetteconstatatiomousa amer a proposer
I'approcheMBN qui permetderéagirentempsréel,globalementiocalementt ponctuellemera differents
événementseproduisantlansle reseauAinsi, 'approcheMBN nécessitele guetterdeschangementgqui
se produisentdansle réseauou le trafic par I'intermédiairede techniqguesle mesuredes parangtresde
QdS et de trafic. La figure 1 décrit commentcesoutils de mesuredoivent étre deployésdansle réseau.
Elle détaillele casplusspecifiqued’uneconneion MBCC basesurle principedel’approcheMBN entre
une sourceet unedestinationtraversantdeux SA Internetainsi queles routeursde bordureet de coeur
Cesrouteursintégrentle mécanismeMSP (MeasuremenS8ignalingProtocol)permettante mesureret de
signaleraux équipementséseauxconceris cesrésultatsde mesurefaits en difféerentspointsdu réseau.
Il esta noter que les équipementsie mesuresont de plus en plus déployés au sein desdifferentsSA
Interneta I'’heure actuelle.Neanmoinsmémesi tous les nceudsdu réseaune serontsansdoutejamais
tous équipesd’outils de mesurenouspensongu’en collectantet en utilisant les résultatsde mesuredes
sondeseffectivementdéployéesdansl’Internet, nous pouvons aneliorer consicerablementa gestiondu
resealetdesontrafic. Ainsi, MBN estbas surle principesuivant: lesperformancestla QdSpeuentétre
grandemenanetlioréeset mémedevenir optimalesen utilisant desinformationsde mesuresur le réseau
mais memesi en certainspoints du réeseau’information de mesuren’est pasdisponible,le réseaudoit
continuerafonctionneravec de bonnegerformancestunebonneQds.

Emetteur MBCC
— Routeur de bordure (mécanismes MSP)
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Fi1G. 1 - Déploiemenarchitectuial de MBN: exempledu contrdlede congestiorMBCC

La structureadministratve del'Internet nousanenea consicererdifferentedechniquesie mesureEn
effet, les mesuresntra-domainepeuent étre reali€espar deséquipementpassifs(sysemesbass sur
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SNMPR NetFlon, DAG...) déployéspar I'opérateurqui souhaiteréaliserune gestiondu réseauplus per
tinente.ll pourraainsi disposerd’information sur le niveaude bandepassantautilisée et disponible,le
nombredeflux actifsdanssonréseaule tauxde perte...A I'in versela mesuredu délai seraplusfacile en
employantdestechniquesactives. Pource qui estde la mesureinter-domaine Je problemeestdifférent.
En effet, 'opérateurconsiceré (qui peutétreréduita un simpleutilisateurdu réseaune disposergasfa-
cilementd’informationfiable surun SA concurrentDanscecas,il estnécessairé’utiliser destechniques
de mesurescties,le principeétantd’émettredespaquetsondesa traversles domainespourlesquelson
souhaiteestimeresressourcesu la QdSenobserantcequi arrive a cespaquetsondes.

Ainsi, 'ensemblede ces mesuregéaliesen tempsréel et signakesa I'ensembledeséquipements
reseawconcer@s(lessourcesletrafic parexemple),donneuneconnaissancprécisedel’ étatdu réeseatet
du trafic et permetainsi de parfaitementdaptefeur debitd’émission(dansle casde MBCC parexemple)
auxressourcedisponiblesll estimportantde noterqu’un aspecprimordialde MBN atrait ala définition
d’un protocolepermettantle signaleresinformationsde mesuredansle réseata la fois enintra-domaine
mais aussiéventuellemenentredifferentsoperateursou FAl (Fournisseursd’Acces Internet)si ceux-ci
decidentde coogererétroitemenpourun objectif communde fourniturede QdS.

2.2 Principes du protocole de signalisation des mesures (MSP)

MSP estun composantlé del'architectureMBA qui necessitaletrouverle compromisentreefficacite
et capacié a fonctionnera large échelle En effet, il estnécessairelefournir desinformationssurle trafic
le plus rapidemenipossiblepour permettreaux composantsiu réseaude réagirsuitea la réceptiond’in-
formationstresrécentesur ' étatdu réseauout en évitant de saturere réseauavec desinformationsde
signalisationCebonfonctionnemenéa grandeéchellenécessit@aussiquelescomposant8SPnestockent
pasunetrop grandequantié d'informations. les tablesde correspondanca rajouterpour MBN dansles
routeursdoiventétreaussipetitesque possible(avec un nombrelimit & d’entrées)pour permettrede mini-
miserle tempsderecherchel’'uneinformation.

La figure 1 présentde modede fonctionnementle MSP danssesgrandedignespour permettred’at-
teindrecesobijectifsd’efficacit etde passag@l’ échelle.Toutd’abord,MSP estorient conneion, c’esta
dire quele cheminsignak doit &trele mémepourtouslespaquetsl’'uneconneion choisie.Pourcela,nous
avonsultilisé le principede RSVP[BZ97] avec un premierpaquetgui decouvrde chemindela sourceala
destinatioret ensuiteun paquetderetourqui revient ala source Lesdifferencesxistentpourle paquetde
retourqui estun paquetderéserationdansRSVPmaisun paquetdesignalisatiordansMSP: il transporte
desinformationsdemesureD’autrepart,lespaquetslesignalisatiorsontenvoyésachaqueois quenéces-
saire alorsquedansRSVPils sontjusteenvoyéslorsquela conneion estouverte.MSP utilise simplement
le principe de RSVP qui consistea trouver un cheminet a revenir le long de ce chemin.Cetteméthode
permeta MSP de parfaitementdentifier quelssontles composantséseauxlesrouteursyencontéssurle
cheminetdelimiter le nombredesourcestde destinationpourlesmessagede mesure.

Pour permettrede prendreen comptele problemedu facteurd’échellerenconté par RSVP dansson
déeploiementinternet,nousavonschoisi:

— De ne consicererqueles flux élephantsEn fait, les sourisne créentpasde réel problemedansle
traficetlagrandemajoritt desdommagesontgérerespardeselephant§BAG0J. Ainsi, lesrouteurs
MSP conserentjusteuneinformationsurlesflux élephantdestraversantCettetechniquepermetde
limiter le nombred’entréesdansla tablede conneion étantdonre queles élephantsierepésentent
gu’unetréspetiteproportiondu nombretotal deflux [LO04] ;

— D’envoyerlesinformationsde mesureseulementorsqu’uneruptureestdétecéedansle trafic. Cette
techniquepermetde gérérer du trafic de signalisationseulemenguandles conditionsdu réseau
changent. Ceprincipevadonclimiter la quantie de donréesde signalisatioret permettreauxémet-
teursetauxrouteurgdedisposetresrapidement’informationsimportantesurl’ évolutionduréseau
etdutrafic: rappelongjuelesmesuresontréaligestoutaulong du cheminentrela sourceetla des-
tinationet potentiellementréspresdela source.

* Evidemmentun envoi périodiqued’informationde mesureestaussiintegré dansMSP pour détectelles variationslentesdansles
fluctuationsdutrafic (c'esta dire untrafic sanguptureforte maisavecunecomposantele non-stationari). Etantdonré sonprincipe
deréactionba$ surla détectionderupture,la périodepourraétretrésgrande jnduisantainsiun faible trafic de signalisation.
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En procedantdela sorte,noussouhaitongésoudrde problemedu facteurd’échellequi a éte precedem-
mentrenconté dansl’Internetdanslestentatvesd’améliorationet de garantiedela QdS.

3 Principes du contrdle de congestion orienté mesures (MBCC)

Les objectifsde MBCC sontconjointement’améliorer les caracéristiquesdu trafic et la performance
duréseatenlissantle trafic (defagonalimiter les effets de variabilité du trafic) et d’optimiser!'utilisation
desressourcefla bandepassantelisponible)en utilisantl'infrastructurede mesureMBA / MSP. De plus,
MBCC seracapabled’assuremunecertaineequig a desflux concurrent®t de continuera fonctionneravec
debonnegerformancemémesi certainesnesuresnanguent.

Dansles travaux [LO03] [OL04a] sur I'analysedescaracéristiquesdu trafic, la natureoscillatoiredu
trafic Interneta &t miseenévidence En particulier il a éte montie quecesoscillationspersistantedansle
temps(sourceslela LRD obsereedande trafic) eétaientduesal'inadéquatiorde TCPpourla transmission
desfichierstresvolumineuxsurdesréseawa hautdébit. Ainsi, le problemele plusimmédiatconcernda
réductiondesoscillationset plus precig£mentla régulation desoscillationspersistantesgjui ont un impact
dramatiquesur la QdS du trafic et les performancesiu réseau.C’est pour cela qu’un desobjectifs de
MBCC estd’offrir plus de stabilite aux flux élephantsPour supprimerles comportement®scillatoires
obsenrablesa toutesles échellesde temps,le mécanismale contdle de congestionTFRC (TCP Friendly
RateControl)estcapabled’apporterunecontributionimportante TFRCa éte défini pourfournir unservice
adapé auxapplicationsorientesflux qui ont besoind’un débitlisseet régulier. Il essaiedonc,d’éviter au
maximumlesvariationsbrutablesde débit qui apparaisseravec TCP dansle casd’unereprised’émission
qui suitla détectiond’'uneséquencealepertesEnassociantintel mécanismeautransfertdesflux elephants,
repiesentanta majorite envolumedutrafic,noussouhaitongontidlerlesoscillationsdutraficetaugmenter
la QdSet lesperformanceglobalesdu reseaul es béeréficesde I'utilisation de TFRC a la placede TCP
ont éte demontésdans[LO03]. Cependantsi TFRC estcapablederéduirelesoscillationsde TCR il n’est
pascapablale s’adapteauxrupturesrutalesdutrafic (pannesurdesliensimpliquantun réequilibragedu
trafic, picsde trafic dusa un trafic Iegitime li & a la diffusiond’un événementrespopulairepar exemple).
L'approcheMBN estpropogecommeunesolutionpourfaire facea cesruptures Ainsi, noussouhaitons
gue MBCC soit une solution optimale permettantd’améliorer TFRC, qui en moyenneest un petit peu
moinsefficaceque TCP New Renoavec SACK ¢ (Selectve ACKnowledgemenfMMFR96]) [LO03]. Pour
béreficier desavantagesie TFRC, nousavons défini MBCC commeune de sesextensionsen le dotant
d’une capacié a utiliser lesrésultatsde mesurequi Emanentieséquipementsle métrologiedéployesdans
le réseauEn faisantce choix, noussommesapablesie produirede bonsrésultatymeilleursqueceuxde
I'Internetactuel)mémesi lesinformationsde mesuresonttemporairemerindisponibles.

Le principede MBCC consistea utiliser I'algorithme de TFRC pour calculerle tauxd’émissionnomi-
nal de chaqueconneion et de corriger cettevaleurgracea la connaissancdu niveaude bandepassante
disponibleet consomnrée dansle réseauAinsi, si une fraction de la bandepassanteestdisponible,les
sourcegourrontgérérerplusdetrafic quecelui correspondardudébit d'un flux TCP[AABOO] sanspour
autantcreerdesperteset descongestionslansle réseauAinsi, le niveaude congestiordu reseawevrait
etresignificatvementreduiten déployantdessourcegle trafic “pro-actives”, capablesl’adapterentemps
reel leur debit d’émissionen fonction desressourceslisponiblesUn tel mécanismedevrait aussiaidera
augmenter’ équii entrelesflux, eétantdonré quela correctionréalissesur le debit d’émissionne devrait
pasdéependrede la valeurdu RTT maisde la réellefraction de bandepassantelisponibleéquitablement
partageentrelesflux concurrents.

CommedangL0O03], MBCC serauniqguementitilisé pourlesflux élephantgjui sontlesflux qui gérerent
le plus de perturbationsdansle réseauA I'oppose, commele trafic “souris” repesenteun bruit blanc
Gaussier[BAGO03, il n’induit pasde problemede transfertimportantetil n'estdoncpasnécessairele
modifier leur protocolede transport.Ainsi, pour une périodenormale(quandles informationsde mesure
sontcorrectementegcues,qu’il N’y a pasde congestioret quede la bandepassantestdisponibledansle
reseau)chaqudlux élephanipeututiliser unefraction suppEmentairelesressourcegui sontdisponibles.
Cettefraction estcalcube en divisantla bandepassantéotale disponiblepar le nombrede flux moyens

8 Cetteversionde TCPaéte choisiecommeréferencecarelle estconsicereecommela versionla plusperformantede ce protocole
detransport.
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élephantsdansle réseaua ce moment(cesinformationsétantfournies par les équipementsle mesure
rencontéstout au long du chemin).ll estlogique de diviser la bandepassantalisponiblepar le nombre
moyende flux actifs (N) traversantce lien caril a étt demonté queles arriveéesde flux élephantssont
prochesd’un processufoissoniefBAGO03. En effet, pourun processusle Poissoncommela moyenne
est égale a la variance,le nombre moyen est significatif car les valeursdu processusie serontjamais
treseloigreesde cettevaleurmoyenneA l'in versepour unepériodede congestionles émetteurs BCC

devrontréduireleur débitd’émissionpourrésorbeta congestioret cecien essayantl’étreaussiéquitable
que possible.Déslors, les sourcesMBCC envoient la valeur minimale entrele déebit TFRC et le débit

effectif obtenuparunflux a cemomentauniveaudu goulotd’étranglemensursonchemin.

Ainsi, leséquationsie cetalgorithmepeuwentétrerésungéesdela faconsuivante:

— Pourunepériodesanscongestior(p = 0): Xvscc = Xrere + BPf 4y
— Pourunepériodede congestior(p # 0) : Xuscc = Min(Xtere; BPCtjux);
Avec:

— BPd yx qui correspondh la bandepassantelisponibledansle(s) goulot(s)d’étranglementencon-
bandepassantéotaledisponible
N ’

tré(s)surle chemin.ll estcalcuk par I'intermédiairedu rapport
cetteinformationétantfournie parlesrouteursMSPrencontéssurle chemin;

— BPcux qui correspond la bandepassanteonsomngepar le flux autraversdu goulotd’étrangle-
ment,cetteinformationestfournie parle recepteuMBCC avec les autresnformationsde bout-en-
boutcommele RTT oule tauxdeperte.

4 Validation expérimentale de la contribution de MBN a la robus-
tesse du réseau

Danscettesection,nous présentondes résultatsexperimentauxqui illustrent les capaciés de MBCC
pourantliorerla robustesselu reseauEn particulier nouscomparonsga QdSdu réseadorsqueMBCC ou
TCPsontconfrongsa un trafic contenantesattaquedsS.

4.1 Principes de la simulation

LesmécanismeMBCC etMSPontéteimplémenésetévaluésenutilisantNS-2[NS-]. Il aétenécessaire
dedévelopperunensembla’outils pourmesurefa bandegpassanteisponibleetconsomngedande réseau
simule et pouréchangetesrésultatsde mesureentrelesrouteursetles sourcesletrafic.

4.1.1 Topologie de simulation

Latopologieutiliseeestdécritedanda figure2. Danscessimulationspousavonscréé ungoulotd’étran-
glemenipouraugmentelescomportementsoncurrentgntrelesdifferentslux. Lesflux élephantsutilisant
soit MBCC, soit TCP SACK ainsiquele trafic de fond utilisant TCP New Renosontéchang@sde fagcona
entreren comgetition dansce gouldt d’étranglemenit L’objectif estdoncde mesuref’impact réciproque
desflux MBCC enthéorierégulierssurlesflux TCP beaucoupplusvariableset de comparefd’impact des
attaquedSsurla QdSdu réseawquandMBCC ou TCP sontutiliséspourémettreles flux elephantsDe
plus, le lien de coeurrepiésentde lien le plus “congestion@” surle cheminconsiceré: c’esta dire celui
qui aurale plus d'influencesur les débitsd’émissionde MBCC et TCP Chaquesimulations’appuiesur
destracesde trafic collecéessur le réeseauRenaterElles sontrejoueesdansle simulateurNS-2 avec une
méthodologiespecifiquedétailleedans{OL04b] dontl'objectif estde produiredessimulationgréalisted.

En simulation,les flux courtset longs sontdifferences.Les premiers(flux souris)n’induisentpasde
problemede transfertdansle réseauAinsi, ils seronttransmisavec TCP New Renoqui estla versionla
plus frequentede ce mécanismedansl’Internet. A I'inverse les flux élephantscréentdansle réseaudes

1 Le trafic defond peutcontenirpotentiellementlesattaquedS.
Il s’agit derejouerensimulationdeséchantillonsletrafic Internetpourreproduiretoutesles caracéristiqguesstatistiqueslu trafic
reel.
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oscillationsa long terme qui vont entrainerdes congestionsC’est la raisonpour laquelle MBCC a éte
défini pourtransmettrefficacementesflux éléphantsDeslors, lessimulationscomparenta configuration
ou leséléphantsonttransmisenutilisantnotrenouveaumécanismele contidle de congestioret celledans
laquelleils sontechang@savec TCP SACK **,

Emetteurs de flux éléphants
MBCC (scénario 2) ou Récepteurs de flux éléphants

TEP SACK (scénario 1) MBCC or TCP SACK

V N
100 Mbps 100 Mbps
0 Mo 2 Mbps 75 ms [ 20 o
N <
Sonde de mesure
TCP New Reno

TCP New Reno
Emetteurs de trafic
incluant les attaques de DdS
(Module de rejeu NS-2)

Récepteurs de trafic
incluart les attaques de DdS
(Module de rejeu NS-2)

FIG. 2 — TopologieréseauwitiliseepourlessimulationsNS-2

Pourévaluerla robustessale la QdS quandMBCC ou TCP sontutilisés,nousavonsrejole unetrace
de trafic contenantlesattaquesDdS. Cettetracea éte captuee sur le réseaud’ace@s Internetdu LAAS
le jour ol nousavions lancé une attaquede “flooding” UDP versnotrelaboratoire La tracerejoueedure
40 minutes.Cette capturea été réealise avec deséquipementDAG [CDG'00]. Les carackristiquesde
débit de cettetracesontrepéesentesdansla figure 3. Les seizepremeresminutes(cf. intervalle 1 de la
figure 3) repesentauntrafic Internetclassiqueontenanenmajorite lesapplicationsuivantes web, mail,
ftp, etc.Le restedela trace(cf. intervale 2) contienten plusdu mémetrafic initial plusieursattaque$dS
géreréesa partir d'une machinesituée a I'extérieurdu réseauwdu LAAS et a destinationd’un ordinateur
specifiquesitué dansnotreréseawde recherchePluspréciement Jes attaqueddS sontdes“floods” UDP
constitteschacunede 10 000 paquetst dontles parangtresde force et d’intensite d’attaquevarientde la
faconsuivante:

— laforcedel'attaquerepésentda taille despaquetdJDP émis(0, 2040, 100,10000u 15000ctets);

— lafrequencelel’attaquerepésentda périodedetempsentredeuxémissionsongcutvesde paquets
UDP: 100ns,1000nsou10000ns.

Deuxattagueson£cutvessontsepaéesparunepériodedesilencede 30 secondes.

L'objectif principaldecetteétudeestde comparettes capaciésd’adaptatiorde MBCC faceauxanoma-
lies du résealcommeuneattaqueDdS et de comparetesrésultatsavec lesautresmécanismesle contidle
de congestionPourréaliserl’ évaluationde MBCC et estimersacontribution a la robustessele la QdS,
plusieursparangtresont &t étudiésensimulation:

— I evolution du débit partypedetrafic (TCP ou MBCC) enétudiantla variabilité du trafic. Pourcela,
nouscalculonsle débit moyen(D), I écart-type(o) et un coeficient de stabilite défini de la fagon
suvante CS= 2;

— I evolution du processusle pertepermettantl’ évaluerles capaciésd’adaptatiorde MBCC etdeles
comparea TCP;

** TCPSACK sertderéferencectantdonré qu'il estla versionla plus performantede TCP
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FIG. 3— Caracteristiquesdel’attaque DAS

4.2 Contribution de MBCC a la QdS en présence d’'attaques

Cettesimulationinclut deux seénariosdifféerents dansle premier les flux élephantssonttransmisen
utilisant TCP SACK tandisquedansle secondijls utilisentMBCC. Le premierse@narioestutilisé comme
referenceexpérimentale Danscesdeuxsenarios Je trafic defond (si nousne prenongpasen compteles
attaque®dS)constitied’un trafic Internethormal, mélangedeflux souriset éléphantsestémisenutilisant
TCPversionNew Reno.

Chaguesimulationdure 200 secondes100 élephants 4000 flux de fond (constitiesde flux souriset
élephantskt les paquetsepiesentant’attaque DdS ont &t rejolés. Les résultatsde simulationsontles
suivants. premerementle débit du trafic a été calcuk pour I'intervalle 2 (trafic contenantdesattaques
DdS).Latablel repiesentdesvaleursnumériquespourlesseénariosl et 2. Cetteexpérimentatiormeten
évidencequeMBCC fonctionnemieuxque TCP SACK étantdonre quesondébit et I'utilisation qu'il fait
desressourcedisponiblesontplusélevés.De plus,le trafic estplusrégulier. D’autre part,uneautreinfor-
mationintéressantapparaidanscesrésultatgjui concernente trafic defond dande gouldtd’étrangement
quande trafic elephantMBCC estprésentansle reseay(cf. seenario2). Nouspouvonsobserer quecom-
paratvementaucasou TCPSACK estutilisé pourtransmettréesélephantgscnariol), le debit moyendu
trafic defond estplusbaset metenévidenceplus devariabilite quequandMBCC estutilise dansle réseau
(cf. parexempleSC(TCPNew RenGscenariat) < SC(TCPNew RenGscenarie))- CecidémontrequeMBCC
estcapablede rendrele réseatplusrobusteet le trafic plus régulier que TCP SACK dansle casd’attaques
Dds.

Ceréesultatestconfirmé avec I'analysedu processusle perte.En effet, la figure 4 meten évidenceun
niveaude perteplus importantdansle réseauorsqueTCP SACK estutilisé comparatiementa MBCC.
Cerésultata ét analy# a la fois surle trafic élephantseul (cf. figure 4(a)) maisaussisur le trafic global
échang dansle réseau(cf. figure 4(b)). En effet, il apparaitquela variabilité du trafic avec TCP estplus
importante cecicreantplus decongestioret augmentanie nombrede pertesdansle réseau.

En conclusiongcesrésultatgprouventque MBCC (comparatrementa TCP) rendla QdSdu réseauplus
robuste aux attaquesEn effet, I'impact d’une attaqued’UDP “flooding” estbeaucoupplus limité avec
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TAB. 1—Analysedela variabilité du trafic

INTERVALLE 2 : trafic incluant les attaques de DDdS
Scénario 1 ({TCP) Scénario 2 (MBCC)
Trafic Trafic

Trafic giobal | Tralicde fond | Eléphant Trafic giobal | Traficde fond | Elephant

{(TCF SACK) (MBCC)
Débit moyen {octets | s) 24387213 22182732 22044 81 24300464 22768113 2231351
Ecart-type du débit (octets I s) 3155307 83.943,63 4470432 2269051 5712770 3184041
Coefficient de stabilité pour le débit (SC) 773 2 B4 049 1093 399 070
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FIG. 4 — Analysedu niveaude congestion

MBCC qu'avec TCP: le débit estplus important,les perteset le niveaude congestiorsontplus faibles.
Ceciinduit pourle réseawntrafic plusrégulier etunemeilleureQdS.En particulier, lesrésultatsllustrent
que les performancesie MBCC avec et sansattaquessonttrésprocheset demontrentainsi unerelative
insensibiliede MBCC auxattaquesgjui permetd’améliorerla robustesselela QdSdu réseau.

5 Conclusion et travaux futurs

Danscepapier nousavonspropo£ unenouwelle approchejui utilise entempsréellesrésultatsiemétro-
logie pourameliorerla QdSInternetavecl’'objectif final de pouwir améliorerla robustesselu réseaupour
permettrede fournir de facon continuedes servicesde hautequalitt mémedansle casou le réeseauest
attaque. Cette approchea &t appliquee pour la conceptiond’'un mécanismede contle de congestion
(MBCC) dontl'objectif estdelisserle trafic (unbesoinprimordialpourpouwoir fournir desservicesstables
etgarantis)imiter le nombrede pertespptimisen’utilisation desressourcestfournir del’ équi.Au final,
il estclair quelesrésultatsdle MBCC demontrentes béréficesde notreapprocheMBN pouranéliorerla
robustesseale la QdS, en particulierdansle casd’attaquesMBCC continuanta fournir aux utilisateurde

mémeniveaude QdS.

Cependantgestravaux devront &trepoursuvis. Premerementce papiersefocaliseuniquemensurles
attaquesle flooding UDP. Ainsi, le travail futur inclueral’analysedel'impact desautrestypesd’attaques
DdSetenparticulierla nouwelle famille desattaquesl egéres”.En sebasansurlesrésultatsd’analysedes
attaqueddsS, nousallonsdonccontinuera étudierde nouellessolutionsorieneesMBN pour aneliorer
la QdSduréseatetle rendreplusrobuste.Ainsi, MBCC seraantlioré maisnoussouhaitonswussiadapter
dansun deuximetemps,les mécanismeslesrouteurset les protocolesde routagepour mieux combattre
I'impact desattaqueDdSsurle réseau.
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