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Introduction

m Menace : vol d'un ordinateur ou d'un support contenant des
données sensibles.

m Chiffrement des disques obligatoire dans unités CNRS depuis
le ler janvier 2013...
https://aresu.dsi.cnrs.fr/spip.php?rubrique99

m Techniques retenues :

m pour Linux : dm-crypt + LUKS sur toutes les partitions

Applicable simplement sur distributions récentes
m Supports amovibles et conteneurs : VeraCrypt / Zed!
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https://aresu.dsi.cnrs.fr/spip.php?rubrique99
https://www.veracrypt.fr/en/Home.html
https://www.zedencrypt.com/support/rubrique/user-manual/16

Choix des outils de chiffrement

Attention aux outils mal utilisés :
m risque de perte de données
m risque de failles de sécurité

m probléme de compétences

S’en tenir a des technologies éprouvées et largement déployées.
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Pas de chiffrement sans sauvegardes !

Le risque principal est la perte des données.

Le chiffrement aggrave un peu le probléme :
m risque de perte de la clé de chiffrement (recouvrement)

m erreurs de lecture — perte de la possibilité de déchiffrer

= Commencer par mettre en place une solution de sauvegarde
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La technologie dm-crypt/LUKS

/dev/sda

Device mapper : gestionnaire de
périphériques en mode bloc
virtuels (disques, partitions)

LVM2 : Logical Volume Manager (v2) :
gestionnaire de partitions
logiques basé sur device mapper

dm-crypt : chiffrement de périphériques
virtuels en mode bloc

LUKS : Linux Unified Key Setup :
standard de gestion du
chiffrement

Utilise le mode XTS-AES avec des clés de 256 ou 512 bits.
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https://en.wikipedia.org/wiki/Disk_encryption_theory

Performances

Ubuntu 19.04

FS-Mark v3.3

Test: 1000 Files, 1MB Size
P> Filesis, More Is Beter OpenBenchmariing.org
Ubuntu 19.04 Stock

SE +/-629

Ubuntu 19.04 Encrypted
SE 4436

Phoronix Te:

Timed Linux Kernel Compilation v4.18
Time To Compile

 Seconds, Less Is Better OpenBenchmarking.org

Ubuntu 19.04 Stock
SE +/-043

Ubuntu 19.04 Encrypted
SE 4065

https://www.phoronix.com/scan.php?page=article&item=2019-1linux-encrypt
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https://www.phoronix.com/scan.php?page=article&item=2019-linux-encrypt

Installation Ubuntu 18.04

m Choisir I'installation sur un disque avec volume LVM chiffré
m Spécifier une phrase secréte

m Apreés le ler reboot, créer une copie de sauvegarde de |'entéte
du volume

m Eventuellement définir une phrase secréte additionnelle.
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Choisir un disque avec volume LVM chiffré :

Thu 12:26

Install

Installation type

This computer currently has Ubuntu 18.04.2 LTS onit. What would you like to do?

Erase Ubuntu 18.04.2 LTS and reinstall
‘Warning: This will delete all your Ubuntu 18.04.2 LTS programs, documents, photos, music, and any other files.

Install Ubuntu 18.04.1 LTS alongside Ubuntu 18.04.2 LTS
Documents, music, and other personal files will be kept. You can choose which operating system you want each time the
computer starts up.
© Erase disk and install Ubuntu
‘Warning: This will delete all your programs, documents, photos, music, and any other files in all operating systems.

{ @ Encrypt the new Ubuntuinstallation for security
“You will choose a security key in the next step.

Use LVM with the new Ubuntuiinstallation
This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

Something else
‘You can create or resize partitions yourself, or choose multiple partitions For Ubuntu.

Quit Back Install Now




Spécifier une phrase secréte :

LLUR P30

Install

Choose a security key:

Disk encryption protects your files in case you lose your computer. It requires you to enter a security key each
time the computer starts up.

Any files outside of Ubuntu will not be encrypted.

Choose a security key:

Confirm the security key:

‘Warning: If you lose this security key, all data will be lost. If you need to, write down your key and keep it in a safe
place elsewhere.

For more security: Overwrite empty disk space
The installation may take much longer.

Quit Back nstall Now




Confirmer la phrase secreéte :

Thu 12:26

Install

Choose a security key:

Disk encryption protects your files in case you lose your computer. It requires you to enter a security key each
time the computer starkts up.

Any files outside of Ubuntu will not be encrypted.

Choose asecurity key: | 0000000000008 Good password
Confirm the security key: .............\ t?

Warning: If you lose this security key, all data will be lost. IF you need to, write down your key and keep it in a safe
place elsewhere.

For more security: Overwrite empty disk space

The installation may take much longer.

Quit Back Install Now




Démarrage du systeme 1/2

Ubuntu 18.04

FPlease unlock dis
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Démarrage du systeme 2/2

Ubuntu 18.04

cryptsetup (sdaS_crupt): set up su
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Séquestre de I'entéte (clé de chiffrement)

luksHeaderBackup

cryptsetup luksHeaderBackup /dev/sdab \
--header-backup-file /tmp/HeaderBackup.img

Puis copier le fichier HeaderBackup vers un endroit siir.
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Ajout de phrases secrétes supplémentaires

luksAddKey

cryptsetup luksAddKey /dev/sdab

LUKS permet de stocker jusqu'a 8 phrases secrétes.
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Recouvrement

Avec la phrase secréte de I'admin

m créer une phrase secréte pour le service informatique.
m si l'utilisateur 3 oublié la sienne :

démarrer la machine avec la phrase secréte du service
informatique

supprimer le slot correspondant a la clé oubliée (luksKillSlot)

créer une nouvelle phrase secréte (luksAddKey)

Restauration de I'entéte
m si la clé secrete de I'admin a été supprimée

m ou si I'entéte de chiffrement est vérolée...

connecter le disque a une autre machine
restaurer I'entéte a partir de la sauvegarde avec
luksHeaderRestore
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Précautions / Limitations

m Configurer le verrouillage de la session si mise en veille.

m Pas possible d’authentifier I'utilisateur avant déchiffrement.
m /boot reste en clair (possibilité de evil maid attack).

m Limite 3 8 passphrases dans I'entéte.

A CRYPTO NERD'S WHAT \WoULD
I MAGINATION - rl ACTUALLY HAPPEN:

HIS LAPTOP'S ENCRYPTED. HIS LAPTOP'S ENCRYPTED.

LETS BUILD A MILLION-DOLLAR,
CLOSTER To CRACK T

™o GooD! TS
4096 -BIT RSN
RLAST! OUR
EVIL PLAN
15 FOILED! ™~

DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
»4!:11315 LS THE PASSWORD.

{34JT' IT.

%Q
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https://en.wikipedia.org/wiki/Evil_maid_attack

Installation sur plusieurs disques

Création d'une partition chiffrée a I'aide d'une clé dérivée de la clé
du disque principal :

/1lib/cryptsetup/scripts/decrypt_derived sdab_crypt > /tmp/key.txt
cryptsetup luksFormat /dev/sdbl /tmp/key.txt
rm /tmp/key.txt

Chafnage des clés via /etc/crypttab :

data /dev/sdbl sdab5_crypt \
luks,keyscript=/1ib/cryptsetup/scripts/decrypt_derived
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Installation automatique Ubuntu

Via Preseed :

partman-auto/method string crypto
partman-crypto/passphrase string ChangeMe
partman-crypto/passphrase-again string ChangeMe
partman-auto/choose_recipe select boot-crypto
partman-auto-lvm/new_vg_name string crypt
partman-auto/expert_recipe string boot-crypto :: \

1024 1024 1024 ext4 $primary{ } $bootable{ } \

method{ format } format{ } \

use_filesystem{ } filesystem{ ext4 } \

mountpoint{ /boot } \

A
3072 7500 1000000000 ext4 $lvmok{ } 1lv_name{ root } \
in_vg { crypt } method{ format } format{ } \
use_filesystem{ } filesystem{ ext4 } mountpoint{ / } \
A
100% 1024 200% linux-swap $lvmok{ } 1lv_name{ swap } \
in_vg { crypt } method{ swap } format{ } \

d-i partman—partitioning/confirm_write_new_label boolean true
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https://github.com/johndoe31415/1luksipc
Pas testé!

19/22


https://github.com/johndoe31415/luksipc

Supports Amovibles

En fonction de I'usage :
m lecture seulement par du Linux :

m via Utilitaire Disque, formatter avec chiffrement
m en ligne de commande

cryptsetup luksFormat /dev/sdb

cryptsetup luksOpen /dev/sdb maClefUSB

mkfs -t ext4 /dev/mapper/maClefUSB

mount /dev/mapper/maClefUSB /media/maClefUSB

cryptsetup luksClose maClefUSB
eject /dev/sdb

m partage avec autres systemes :
Installer VeraCrypt et chiffrer avec VeraCrypt

Attention au séquestre des mots de passe de chiffrement
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Autres systémes

m Android : chiffrement mémoire flash et carte SD a partir de la

version 4.0 - pas de recouvrement

m OpenBSD : softraid(4) http://www.undeadly.org/cgi?
action=article&sid=20110530221728

m FreeBSD : http://www.freebsd.org/doc/fr_FR.
I1S08859-1/books/handbook/disks-encrypting.html
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http://www.undeadly.org/cgi?action=article&sid=20110530221728
http://www.undeadly.org/cgi?action=article&sid=20110530221728
http://www.freebsd.org/doc/fr_FR.ISO8859-1/books/handbook/disks-encrypting.html
http://www.freebsd.org/doc/fr_FR.ISO8859-1/books/handbook/disks-encrypting.html
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