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Chapitre 1

Pourquoi les syseémes gepartis

Il est raisonnable de penser que les premiers concepteordiriteurs avaient une vision assez
pragmatique de leurs recherches. Souvent, les premiaratedrs sont ainsi présentés comme les des-
cendants des calculatrices, permettant d’effectuer musttuls, plus rapidement. Rien ne laissait alors
présager I'importance que prendrait I'informatique densionde. Dans la logique de la vision de 'or-
dinateur comme une calculatrice, seuls quelques ordirsaétaient nécessaires, principalement utilisés
par des universitaires ou des militaires. Déja cependantérét de I'informatique se dessine : remplacer
I'hnomme de facon slire dans I'accomplissement de tadpitives.

La suite est connue: les progres de I'Electronique pdéemetine miniaturisation de I'équipement
informatique, ainsi qu’une accessibilité accrue. L'imf@atique se voit ainsi attribuer plus de taches. Le
coté prédictible de I'informatique et sa relative fidgilpermettent de lui confier maintenant des taches
importantes. L'imaginaire public commence a prendre cemge du pouvoir de I'outil informatique, et
lidee d'un monde massivement informatisé émeryé&poque, I'idee dominante est celle d’un grand
ordinateur central, plutdt humanisé, connaissant tbcbrtrolant tout.

Comme l'illustrent bien les récits de science fiction, cenfintégralité (ou ne serait-ce qu’une par-
tie) du monde a un unique ordinateur est une solution aldawdnchant. D’un coté, elle promet une
efficacité sans égal : I'unique ordinateur ayant accés mmaximum possible de connaissances, il est ca-
pable de faire les meilleurs choix possibles. De plus,tdseseule entité a prendre des décisions, celles-ci
sont forcement cohérentes. De l'autre coté, le daneredtelle centralisation est capturé par I'expres-
sion « mettre ses oeufs dans le méme paniden effet, le monde informatisé dépend intégralement du
bon fonctionnement de cet unique ordinateur. Si cet unigdmateur venait a faillir, les conséquences
seraient dramatiques (la grosse omelette).

Est-il possible de faire un ordinateur parfait ? A priorinn®’une part, I'ordinateur est un produit
complexe, fait de multiples composants faillibles, devamérer dans des conditions trés précises: un
hypothétique ordinateur parfait ne saurait fonctionranstd’un milieu lui aussi parfait ... D’autre part,
rappelons que 'ordinateur est un produit fortement sowamisdéfaillances humaines, qui sont difficile-
ment suppressibles. Ainsi, on estime G des incidents survenus dans des centrales nucléaires aux
Etats Unis sont engendrés par des défaillances humaliok83].

C’est donc I'impasse. D'un coté I'indépendance efficatéable d’'un ordinateur fonctionnant bien
nous donne envie de lui confier énormément de taches tamies. De 'autre, confier d’énormes res-
ponsabilités a une entité que I'on sait imparfaite njggs une bonne idée. A qui allons-nous pouvoir
confier ces taches importantes ? Ou allons-nous mettreends ?

Une idée vient assez naturellement : mettre plus de paniers

1



CHAPITRE 1. POURQUOI LES SYSHMES REPARTIS

1.1 Un syséme réparti

Un syseme Eparti est constitué par l'interaction d’entités autonomestites autonomeslésigne
traditionnellement tout circuit disposant d’'une capad€ calcul. Il est assez difficile de préciser cette
définition de I'entité sans réduire les champs d'appilicadu systéme réparti. L'ordinateur de bureau
est I'entité la plus frequemment rencontrée, mais laiaimisation ouvre chaque jour de nouveaux
champs. Ainsi les téléphones portables, les netbooksnoore les capteurs intelligents constituent
d’autres exemples d’entités. Par la suite, nous parledensoeud, ou de processusintéraction quant
a elle, impose un moyen et une volonté de communicatios.nh@ens de communigquer sont eux aussi
vastes, et nous verrons qu’ils impactent fortement la faghles capacités du systeme réparti. La encore,
il est difficile d'étre plus précis sans exclure une padis systemes répartis. Le paradigme du moyen
de communication est le réseau filaire Ethernet, évdetaeht étendu par internet. Mais citons aussi les
réseaux sans fils, commeBéuetoothou le Wifi, qui au contraire du réseau filaire ne permettent que rare-
ment la communication permanente et continue de toutesitééedu réseau. Enfin, aux antipodes des
réseaux, citons les mémoires partagées qui permetigrgratites de communiquer en lisant et écrivant
une mémoire partagée accessible par toutes les entités.

L'image de la fourmiliere permet d'illustrer les systesnépartis : chaque ordinateur est une fourmi,
et 'ensemble des ordinateurs collaborant est la fouenaliChaque fourmi, prise seule, semble avoir un
comportement simple et rudimentaire. Mais d'un point de global, la fourmiliere a un comportement
cohérent et efficace. Le plus impressionnant est d’obsdaveobustesse d’une telle structure: si I'on
écrase la moitié des fourmis composant la fourmilielle, @mntinuera a fonctionner.

Les systemes répartis semblent etre la solution idéale obtenir la robustesse et la continuité de
service tant espérée. Cette solution a cependant unvieo@mt majeur: sa complexité. Pour filer la
métaphore de la fourmiliere, le concepteur du syst&panti veut concevoir la fourmiliere de fagon a ce
gu’'elle remplisse au mieux la tache de son souhait. Cepenitidoit pour cela spécifier le comportement
de chaque fourmi. Ainsi, il va devoir définir le comporternele chaque fourmi de fagon a ce que la
somme des actions et des interactions des fourmis de laili@nerproduise le résultat demandé. Et cela
n’est pas facile.

Il est possible d'imputer la complexité de conception exdphénomeénes. Le premier est I'explo-
sion des cas: des qu’uregfourmi » devient un peu complexe, par exemple en possédant plastats
distincts, les interactions qu’elle peut avoir avec d'asifiourmis du méme type sont excessivement com-
plexes, et considérer tous les cas (p.ex. tougdeplets d'états possibles) devient fastidieux. Le second
phénomene provient des effets de bord. De la méme neagig#il est difficile de modeler une société
en contraignant les comportements des individus qui la osem, il est difficile d’intuiter l'influence
a large échelle du changement d’'un parameétre local,mmunt en raison des multiples interactions
évoquées plus haut. Chaque choix dans la programmatioordportement de la fourmi produit de mul-
tiples effets sur 'ensemble de la fourmiliere qu'il edffidile d'intuiter, d’observer et méme parfois, de
comprendre.

Nous voila donc face a la nécessité d’étudier et de cengre les systemes répartis. C’est I'objectif
des travaux présentés dans la suite de ce document. ligopartle ce document est d’insister sur les
similariteés entre I'étude du réparti et I'étude de rpiante quel autre systeme, par exemple physique,
biologique ou social.

1.2 Décomposer les prol®mes

Eninformatique, comme dans tout domaine de I'ingénienigénéral, I'objectif est de faire simple en
découpant des problemes compliqués en de multiplestaohss. C'est I'application du second principe
de Descartes (dans Discours de la méthatfe):) diviser chacune des difficis que j'examinerais, en
autant de parcelles qu'il se pourrait et qu'il serait requpsur les mieux &soudre.”Chaque sous tache,
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CHAPITRE 1. POURQUOI LES SYSHMES REPARTIS

prise indépendamment, se doit d'étre simple. C'esir@-gu’elle repose sur des hypothéses clairement
identifiees et remplit des services clairement définis.

Il est possible de faire un paralléle avec la cuisine. Urette définit une réalisation compliquée
du point de vue de la liste des actions effectuées par len@risur son environnement (la cuisine, les
ingrédients). Afin de faciliter la compréhension, la ogpiion et la mémorisation de telles recettes, des
primitivesont &té définies. Ce sont ces primitives qui font les c@samces de base du cuisinier (saisir,
déglacer, émincer). Certaines recettes supposent maene cuisinier dispose de primitives encore plus
puissantes (réaliser un roux, faire un caramel).

Cet éclatement a plusieurs avantages :

— Larecette devient compacte. En effet, si la recette détatexprimée sans ces primitives, c'est-
a-dire en une suite d’actions compréhensibles par urebpee n'ayant jamais vu de cuisine, sa
représentation serait lourde et difficilement manipudabl

— Cet éclatement des actions permet aussi un diagnosti@fficace. Ainsi un cuisinier ratant toutes
ses viandes sait qu'il doit sGrement réviser sa primwsir. |l lui est d'ailleurs possible de trouver
toutes les informations nécessaires a la bonne ré&alisdé cette technique, dans des livres ou en
discutant avec d’'autres cuisiniers ; en effet saisir estpuimgitive communément employée et de
ce fait une technique bien étudiée et documentée.

— Les recettes deviennent plus génériques. Ainsi enfspicc saisiry, la recette laisse le cuisinier
libre de la fagon dont il va saisir sa viande. Ceci permetegpample a I'étudiant possédant des
plagues électriques, pourvu gu'il trouve une facon fiiante de saisir, d'utiliser le méme livre
de recettes que le cuisinier professionnel sur son piaraza@n dira que I'implémentation (la
suite d’actions effectuées pour saisir) est laissée.lieci confere un caractéere générique a la
recette.

En informatique, de telles décompositions sont frégeenta conception objet traduit par exemple
bien cette volonté : transformer le compliqué en compléxesi, chaque« objet» est un €lément simple,
assurant une fonction bien définie a I'aide de moyensaia@nt établis. La complexité du systeme vient
de I'assemblage évolué de tels objets.

1.3 Capturer la difficult &

Les systémes répartis, comme décrits plus haut, fornmemraste univers de systemes. Afin de pou-
voir travailler correctement, il faut borner les étudesestsolutions proposées a des sous parties de cet
univers. C'est le role dumockle: il va « sélectionner la sous partie de l'univers qui nous intéresse.
Ce« filtrage» a un intérét: il donne des prises sur les systemes : celantea définir un ensemble de
systemes possédant des points communs. Il devient adgsshte d'utiliser ces points communs pour
travailler.

Dans le cas de systemes réels, il faut aussi prendre emescde la vaste étendue de parametres
influant sur I'objet d’étude. Ces systemes ont pour obfjdi&tre déployés a I'échelle de la planéte, avec
pour conséquence une exposition a des phénomeneadivtegs qu'’il faut pouvoir représenter en labora-
toire. Un des défis consiste a capturer I'essentiel de kés@nenes (c’est-a-dire la partie qui influence
notre systeme) d’'une facon suffisamment synthétique [omanipuler. Un composant électronique,
par exemple, se trouve dans un environnement physique quétagine bien décrit par une combinai-
son de parametres (p.ehpression, temperature, hygrometrie}). Décrire la topologie sur laquelle est
déployée un réseau de capteurs est beaucoup moins aise.






Chapitre 2

Modeles dans les sysines Eepartis

Dans ce chapitre, nous allons explorer les modeles classides systemes répartis. Nous verrons
aussi qu'il existe en informatique théorique de grandesilfes de modeles qui sont déclinées de mul-
tiples maniéres.

Nous avons, dans le chapitre précédent, définit les lmed&@mme une interface entre la théorie et le
réel. On leur attribue traditionnellemefonctions (voire.g.[CDKO05]) :

— Abstraire les systemes réels et les regrouper. Chaggtensg réel est unique et proposer une
solution pour chacun d’eux n’a pas de sens. |l faut les rgggoselon les points communs qu’ils
exhibent et qui sont utiles au probleme.

— Proposer un ensemble de propriétés aux théoriciensmbdele est une série d’hypotheses
décrivant les systemes manipulés. De ces hypothésesul un certain nombre de propriétés.
Ainsi il est prouvé que certaines opérations sont possildu au contraire impossibles dans
certains modeles. Travailler sur un modéle permet ddetiltoute la trousse a outils développée
pour ce modele par la communauté.

Le modele constitue ainsi un pont et un point de passaggéoblitre le théorique et le réel.

On peut dire d'un modele qu'il est bon lorsqu'il est:

Sen® le modele décrit effectivement bien la réalité dansaiescourants
Puissant les hypothéses fournies par le modele sont utiles et pgegmeales demonstrations efficaces

Simple il est facile de comprendre les phénoménes décrits damsodele utilisé. Il est aussi facile
d’intuiter et de raisonner en utilisant ce modéle.

Notons cependant qu'’il n'existe aucune garantie sur le mende systemes réels qu'un modele
capture, si bien qu'il existe des modeleghéoriques» qui ne capturent aucun systéme physique. Ces
modeles ne sont cependant pas dénués d'intérét pilssoprmettent de placer des repéres dans le champ
des possibles (voir la notion de réalisme de [DGFG02]).

Il est important de souligner que les modeles employésaint adaptés a notre objectif qui est celui
de créer des algorithmes pour les systemes répartielédtronicien cherchant a optimiser la durée de
vie d’'un réseau de capteurs utilisera d’autres modetiptas a son probleme.

2.1 Familles de moeles

Nous avons défini un systeme réparti comme l'interacti@mtités autonomes. Cette définition in-
troduit assez naturellement les grandes familles de reedgle I'on va pouvoir rencontrer. Nous allons
ici tenter de dresser un portrait des modeles. L'objecé$inpas d’'étre exhaustif mais plutdt de donner
une représentation générale des différentes braretpdsrées au cours de ce travail. Cette hiérarchie est
inspirée de [CDKO5]. Pour plus d'exhaustivite, [DDS8Tégente une énumération des modeles selon 3
facteurs d’asynchronie.
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2.1.1 Mockles des interactions

Nous pouvons classer ici tous les modeles qui définissemtainiere dont nos entités interagissent.
Il est possible de définir deux sous catégories : les nesdédcrivant les acteurs des interactions et les
modeles décrivant les interactions elles-mémes. Noesdoons I'exemple de I'impact du temps dans

chaque catégorie.

Acteurs des interactions

Ici entrent toutes les modeélisations des réseaux esilEr les systemes répartis. De fagcon générale,
on modélise un systeme réparti par un grapli¥, £') ou chaqueoeud: € V représente une entité (dans
la suite, noeud et entité désigneront le méme objet)hafjee ardi, j) € E représente une interaction
de: et j. On dit alors quej estvoisin dei. Cette catégorie acteurs des interactionsva décrire les

modeles courants décrivant guekncontre quej.

Relation au temps : DynamismelL évolution du graphe au cours du temps est un parametperm
tant. Ainsi, on distinguera les modeles selon leurs ragpau temps. Une majeure partie des modeles
suppose un réseau et un graphe constant au cours du temparl®alors de systenstatique A I'op-
posé, certains travaux (notamment les travaux orien®stemey) prennent en compte I'évolution du
graphe au cours du temps. On parle alors de systhmamigue Ce dynamisme peut avoir plusieurs
sources. Citons:

— la mobilité des entités. Dans cette famille de modétemanipule des entités mobiles (dans un plan
par exemple) communiquant sans fil. Ainsi le voisinage doeud est constitué de I'ensemble des
noeuds a portée radio. Ce voisinage évolue puisque msdscsont mobiles. Au niveau graphe, on
peut le traduire par un ensemtiefonction du temps.

— les aléas des couches de communication. Certains noeymsiment plus communiquer entre eux
a partir d’'un certain moment. Cela modélise par exemplealane d’'un routeur connectant une
partie des entités aux autres. Au niveau graphe, on ratserktes.

— le churn ou va-et-vient des noeuds. Il s’agit ici de modeles feEggment utilisés pour décrire le
comportement des entités composant les réseaux pair ayidics, ou en permanence de nou-
velles entités arrivent et d’anciennes entités partete,maniere des voyageurs dans une gare. Au
niveau du graphe, on ajoute et on retire des sommets (et danarétes).

Le probleme des modeles avec prise en compte du dynamishmu'ds sont trés nombreux et que
le dynamisme peut prendre des formes trés variees. LexdqRERKO04] est par exemple source de
nombreuses recherches et a des impacts tres variablesdselmombreux paramétres : taux d'arrivée,
taux de départ, distribution de la probabilité de dépatbn I'age des entités, etc.

Déroulement des interactions

Nous allons ici présenter les modeles typiques dédriMen déroulement des interactions.
Généralement, ces modeles capturent le comportemanédium de communication.

Symétrie des interactions.La majorité des modeles modélise une interaction derfaymeétrique.
C'est effectivement souvent le cas dans les réseauxé&studinsi sia peut communiquer avegil y a
de grandes chances pour que le contraire soit possible.s€gtaduit par un graph@ symétrique, ou
encore par I'équivalence sur I'ensemble des af¢sj) € £ < (j,¢) € E.

Relation au temps: Synchronie et asynchronieUn des plus grands discriminants des modeles
répartis est le rapport entre les interactions et le ter@est ici que se trouve la difference entre les
systemessynchronest les systemeasynchrones un systeme est dit synchrone s'il existe une borne
haute finie sur le temps de transit des messages (la latefcegment dit, s'il exister > 0 tel que
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Vpi, p; € 11, tout message émis pay a l'instanté pourp; sera regu avant l'instamt+ 7. S'il n’existe
pas de borne, alors le systeme est dit asynchrone.

Le résultat le plus célébré par la communauté dessyss$ répartis [FLP85] montre que dans un
systeme asynchrone comportant un processus pouvanecragst impossible de faire s’accorder tous
les processus corrects sur une valeur (le probleme du rsuse En effet, la combinaison des crashs et
de 'asynchronie a une conséquence dramatique : un precagndant un message ne sait jamais s'il
s’agit d’'un message lent ou d’'un message qui n’a jamaigraté puisque le processus émetteur a crashé.

L'hypothése de I'asynchronie est une hypothése comteaite pour le concepteur de systeme réparti.
Néanmoins, réaliser des protocoles pour systemes lagymes a deux intéréts pratiques :

— Larobustesse. Un protocole congu pour un systeme asymefonctionnera bien en systeme syn-
chrone. Le contraire est faux. Ainsi pour utiliser un pratecsynchrone, il faut faire I'’hypothese
d’un temps de communicationmaximum. Si ce temps choisi est trop faible, c’est le systen
est en péril.

— La performance. Le parametreva rythmer le systeme. On appelle souvemideun échange glo-

bal d'information par tous les processus (c’est-a-digulecession ¢ envoyer un message a tous
« recevoir tous les messages Afin de s’assurer que tous les processus possedent fegsria-
formations, la durée de cette ronde est souvent fixéefdnsi un 7 trop grand augmente la durée
des rondes et ralentit le systeme. Cet argument est gip&ldans le prologue de [CHCO04]: la
lumiere mettan?Oms a parcourir la moitié du globe, un systeme synchronertépdiéchelle de
la planéte n’ira jamais plus vite.
De plus, beaucoup de réseaux ont une distribution de temlagahce qui suit une loi de puissance
[ZGGO5]. Autrement dit, dans ces réseaux, la majoriterdessages arrivent vite, mais parfois les
messages mettent beaucoup plus de temps a arriver. Pouwipsupposer ces systemes syn-
chrones, il faut alors attendre tous les retardataires et it beaucoup plus élevé que la latence
moyenne.

Une solution développée pour sortir de cette impasseistensn la réalisation de protocolgglul-
gents[Gue00]. Ces algorithmes sont congus de fagon a realise tache dans un modéle donné (ici un
modele synchrone) en résistant aux périodes ou lesyshe se comporte pas conformément au modele
(périodes d’asynchronie).

2.1.2 Mockles des entiés

Comme les communications, il existe differents modékesigdant les entités. Il existe pléthore de
modeles décrivant les capacités et les limitations déts, mais aussi les capacités et les limitations des
possesseurs de telles entités: c’est ainsi que cetteldgpeilit contenir les modeles comportementaux
de télechargement et de partage des utilisateurs eeh@igement pair a pair. Ces modeles sortent du
cadre de notre étude et ne seront pas abordés. A titrerdf@ge nous présentons ici des modeles plus
simples, qui capturent les formes de défaillance desasnfiinfin nous évoquerons les modeles capturant
la connaissance des entités.

Entit és faillibles

Afin de parvenir a la robustesse annoncée en introdudtiest important de concevoir des systemes
dont le bon fonctionnement n'est pas mis en danger par laild&fce d'une ou plusieurs entités le
composant. Pour pouvoir concevoir des systemes robustedéaillances, il faut alors modéliser ces
défaillances.

Le modele le plus courant de défaillance est le modedsh-stop([SS83]). Dans ce modele, une
entité faillible va, a un moment quelconque, cesser dément toute activité. C'est-a-dire qu’elle va
cesser d’émettre et de recevoir des messages. Les entitésillibles sont ditesorrectes A un moment
donné, une entité qui n'a pas crashée estuitante
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En général, on suppose qu’un systeme contient un nomaxamal d’entités faillibles, souvent noté
t. Les protocoles dont le fonctionnement est prouvé dansyemes ayant ce modele sont dits
resilients Dans un systeme asynchrone, lorsque n — 1, c’est-a-dire lors qu’au pire le systeme ne
contient plus gu’une seule entité, on parle de protosali-free: I'entité ne peut en effet attendre aucune
réponse puisqu’elle peut instantanément se retrouvie satité vivante du systeme.

Byzantins

Le modele crash-stop vu précédemment n’est pas I'uniquodele décrivant la défaillance d’'une
entité. Il existe de nombreux types de défaillance, chaayant un impact difféerent sur la décidabilite
du systeme (voir [Cri91]). L'autre grand modele est le @ledlit des byzantins [LSP82]. Dans ce modele,
les entités faillibles que I'on appelle aldrgzanting peuvent se comporter arbitrairement.

Traditionnellement, ce modele de crash est associé amoten d’adversité : un ennemi cherche
a empécher le bon fonctionnement du systeme, et ce pgarfnédiaire d’'une ou plusieurs entités qu'il
contrble. Notons d’ailleurs que cette définition pernogt & fait la concorde (c’est-a-dire la collaboration
de plusieurs byzantins). Cet adversaire est suppospuigsant : il connait tout, y compris les messages
transitant entre deux entités correctes par exemple rieacapacité de calcul tres grande, et beaucoup de
chance.

Cependant, il est intéressant d’observer que ce modeludmal I'absence de toute hypothese sur
le mode de défaillance. En effet, tout ce que dit la sp&tibo du byzantin est que le comportement
est arbitraire. Cela veut direfaillir de n’importe quelle maniere. Il est alors commode d'imaginer le
pire cas, c'est-a-dire un adversaire puissant. Maisliteitdu modele du byzantin dépasse ce contexte
d’adversité : ce modele capture par exemple les erreugagammation ou encore la défaillance des
circuits électronigues d’une entité.

Connaissance des processus

Dans un systeme réparti, la connaissance des entit@md#tionner grandement la complexité de cer-
taines taches. Il est par exemple courant de supposer asi¢eprocessus sont differenciables [Ang80]
ou ont une identité unigue, et ne pas faire cette hypoth&®elourdes conséquences (\vaig.[BR09]).

De méme, alors que la recherche fondamentale sur lesegpnelsl d’accord suppose généralement
que les entités participant a I'accord connaisserfte nombre d’entités participant a I'accord), cette
hypothése est forte dés lors que I'on cherche a modééseaéseaux pair a pair large échelle. D’autant
gu’avec le dynamisme, la connaissance de ce nombre exatiepéte.

D’une facon générale, il est important de capturer deridormelle la connaissance a laquelle les
entités du systeme ont acces. Il est aussi important prirea les variations de la véracité de cette
information. Ce sera le rdle desaclesque nous aborderons plus tard.

Messages

Notons enfin que [DDS87] introduit une troisieme sources@ghronie : celle des messages. En
effet certains modeles ne font pas I'hypothése de comeatinhs asynchrones mais de canaux fifits
(First In First Out) : ce sont des canaux ou les messages sont livrés dadeel'ol ils ont été envoyeés.
Dans ce sens, les messages sont synchrones entre eux daasaledifo, puisqu’ils préservent leur
ordre d’envoi.

2.2 Couches et boites noires

Nous avons vu que les modeles permettent d’établir ce sfufoeirni aux entites. Comme décrit

précédemment, l'intérét de cette approche est l&gétE : les exigences sont portées sur les résultats,

8



CHAPITRE 2. MOLELES DANS LES SYSEMES REPARTIS

pas sur les méthodes, ce qui laisse, a la maniere de kberéleccuisine, la liberté de I'implémentation au
concepteur du systeme.

Dans ce sens, on peut qualifier cette visiorbdée noire: chaque solution est spécifiee en termes
de besoins (c’'est-a-dire quel hypothéses sont nécessacette boite) et de services (qu’est-ce que cette
boite fournit si ses besoins sont remplis). Cette approshecairante dans le domaine informatique.

Une des boites noires que nous rencontrerons souvent didestale sont lesracles @tecteurs
de cefaillances[CT96]. Ces oracles sont utilisés pour enrichir les mesgl&fin de pouvoir y résoudre
plus de problemes.&. augmenter leur calculabilité). Un détecteur de d&faidks fournit des indications
(potentiellement fausses) aux processus du systeme.

L'objectif final est de fournir au concepteur de systenasarfis une trousse a outils composée de
boites qu’il va pouvoir assembler afin d’obtenir pour sorté&y® les fonctionnalités qu'il désire.

2.2.1 Hierarchie de mockles

Les modeles ne sont pas tous égaux. Si I'on voit le modétence une série d’hypotheses, il est
alors aisé d’'imaginer la relation d’ordre partiel qui les Imaginons deux modeled; et M, capturant
respectivement des ensembles de syst&nes.S,. On dit deM; qu'il est plusfort que M, ssiS; C S7.

Par exemple, le modele synchrone est plus fort que le madBinchrone. Il est important de remarquer
gue c’est une relation partielle. On retrouve cette dédimitlans les détecteurs de défaillances [CT96].
Ainsi le modele de crashs byzantins n’a rien a voir avecdelée asynchrone.

Un des grands objectifs de la recherche en systemesigpsiride trouver des modeles utiles et de
définir les modeles les plus faibles permettant de résoud probleme donné. En effet plus un modele
est fort, plus les systemes décrits par ce modéle saed.rBrun point de vue pratique utiliser un modele
fort n'est pas sans conséquences : plus un modele espflast|l introduit d’hypotheses, et donc plus
I'une de ces hypothéses a des chances d'étre violée.dlaion des hypothéses n’est pas souhaitable,
puisque la majorité des algorithmes ont un comportememtspécifié en dehors du modele dans lequel
ils sont censés fonctionner.

2.3 Enjeux de la conception en couches

Concevoir des systemes répartis revient a assemblbioites. La recherche a pour objectif de fournir
ces boites, telles des briques, dans I'optique de leur ddagm Faisons un parallele avec la réalisation
d'une maison: elle est composée d’'un toit, supporté parrders, qui eux-mémes reposent sur des
fondations, ancrées dans le sol. Les études sur les mupdusieurs objectifs :

Fiabilit & les murs doivent demeurer solides malgré les intempéries

Economie la construction et I'entretien du mur doivent &tre les ghibles possible.
Geénéricité les murs doivent s’adapter sur le plus grand éventail dddtions possible.
Adaptabilit & les murs doivent permettre de soutenir une grande vat&étsits.

Remarquons qu'il n’existe pas d’'idéal absolu dans cetserggion. Ainsi, fiabilité et economie sont
des qualités souvent antagonistes et I'optimum dépencbdtexte : un mur suffisamment solide pour
un bord de mer sera percu comme un gachis de matériauxutenprairie abritée. De méme, notons
que chaque couche, chaque niveau d’abstraction suppléimerengendre des coits. Ainsi multiplier les
couches n'est pas forcément une bonne technique, et icfeather un compromis entre fonctionnalite,
géneéricité, et performance.

Dans le cadre des systemes répartis, ce sont les ménggequi vont orienter les recherches. Nous
allons ici détailler les étapes de I'évaluation des @eotes répartis.
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2.3.1 Complexie

Tout comme dans la construction I'objectif est de réaldes protocoles économes. Le colit d'un
protocole réparti est multiple :

Messagesl’échange de messages entre entités est souvent unen@ssatique. Le but est ici de mini-
miser la sollicitation de médium de communication.

M émoire et puissance de calcules entités ont des capacités limitées. Ceci est pigfiement vrai
dans le cadre des réseaux de capteurs.

Temps le temps est une ressource limitée, d’autant que lesukgéals ne sont pas stables au cours de
celui-ci.

En général, on exprime ces colts en fonction des paramétntrée du probleme. Ainsi en général,
la complexité d'un probleme est liee au nombreal’entités du systeme dans lequel on cherche a le
réaliser. D’un point de vue théorique, on ne présentdepasit du probleme mais plutdt sa variation en
fonction de 'augmentation de la taille du systeme.

Des techniques existent pour réduire ces colts. Plusaesties quant a la qualité d’'un mur sont
fortes plus le colt de ce mur sera élevé. Il en va de méme b systemes répartis. On appelle
déterministeun protocole dont le résultat est exact et entieremetara@né par les données d’'entrée.
C’est un résultat assuré par une garantie forte. A 'oppo# existe des protocolgsobabilistes repo-
sant en partie sur le hasard. Ces processus produiserggifats exacts avec une probabilitgpourvu
que I'on attende suffisamment longtemps), comme par exefdfl83], soit des estimations du résultat
[GKMMO7]. Sacrifier le déterminisme est une méthode quitpgavérer rentable si I'exactitude ou la
promptitude d’obtention du résultat ne sont pas des fesm@itiques, ou s'il n’existe pas d’autre solution
[BO83].

Prenons un exemple : on souhaite dénombrer le nombre @eribmposant un réseau statique syn-
chrone. Plusieurs solutions :

— Chaque entité émet un message a l'intégralité dessantités. Le nombre d’entités est le nombre
de messages collectés. S'il yneentités le colt est de(n — 1) messages. Le résultat est exact et
obtenu en une ronde d’échanges.

— Une entité chargée du comptage est désignée. Towtenii#es lui envoient un message, I'entité
chargée du comptage relaie le résultat a tous. Le caitteas messages pour la collecte, plus le
codit de la désignation d’une entité centrale, qui péut &evé si I'on désigne plusieurs fois par
malchance une entité qui tombe en panne. Le temps d’'obkedti résultat exact dépend lui aussi
du bon choix de I'entité centrale.

— Le nombre d’'entités du systeme est évalué a I'aiderdbabilites [GKMMO7] (méthode dite de
capture-recapture). Un résultat approximatif est obtapidement.

2.3.2 Fiabilité

Il estimportant d’étudier la fiabilité des solutions posges. Pour cela nous utilisons deux méthodes::

— Lorsque le modele est suffisamment simple pour étre mmnipathématiquement, la fiabilité est
assurée par des preuves.

— Lorsque le modele est trop complexe pour permettre uneverd'algorithme et I'environnement
(c’est-a-dire le modele) sont simulés. Cela permetmatant de découvrir I'impact de certains
parametres du modele sur le comportement de I'algorittidotons qu'il faut cependant veiller a
valider le simulateur, afin de s’assurer qu'il capture beembdéle et la réalité que I'on cherche a
simuler, sans quoi les résultats obtenus sont caducs.

10



CHAPITRE 2. MOLELES DANS LES SYSEMES REPARTIS

2.3.3 Structure

Suivons la métaphore du mur a la lumiére des deux prigriegénéricité» et « adaptabilité». Ce
que I'on cherche a exprimer ici est la capacité du mur@ &tlapté a ce sur quoi il repose et a ce qu'il
supporte. Quelles sont les propriétés importantes petbe adaptation ? La couleur du mur, ou du toit,
importe peu. Pas plus que le matériau dans lequel la fandatt réalisée. Par contre, la planarité des
fondations est une propriété que I'on imagine importataet comme la forme du toit, ou encore leurs
rigidités respectives. En d'autres termes ce ne sont pgsdpriétés intrinseques qui sont ici importantes,
mais plutdt les propriétés structurelles des élemarnieragissant avec notre mur.

La structure est un mot aux nombreuses significations. [fiaitién de structureque nous allons
manipuler ici est celle que Nicolas Bourbaki donne dah%\rchitecture des mathématiques

Le trait commun des diverses notions désignées sous cegdoirique, est quelles
s'appliquent a des ensembles d’éléments dont la natast pas spécifiee ; pour définir une
structure, on se donne une ou plusieurs relations, olvieterent ces éléments [...] ; on pos-
tule ensuite que la ou les relations données satisfonttailmes conditions (qu’on énumeére)
et qui sont les axiomes de la structure envisagée. Fainétaie axiomatique d’une structure
donnée, c’est déduire les conséquences logiques daveside la structure, en s’interdisant
toute autre hypothése sur les élements considérgsafgiculier, toute hypothese sur leur
nature» propre).

Les modeles décrits précédemment comportent de tetitastures sous plusieurs formes. Ainsi le
modele de graphe de communication décrit une structideite. Moins évidente, I'hypothesetous
les noeuds ont une identité unigueest une structure dont nous pouvons expliciter I'axiomeidsi
désigne lidentité du processusnous avonsri,j € Il,i # j = id; # id;. |l est ainsi possible de
regarder tous les modeles de communication ou de conna&saes entites comme des structures.

Il en va de méme avec les services rendus: élire un leadROTH créer un arbre couvrant
[BPBRTO09] ou doter les noeuds d'un systéme de routage [KBER revient a construire des structures
que I'on propose aux applications des couches supérieures

L'objectif de ce travail va étre d’observer les systentgzartis a la lumiére des structures. Le constat
de départ est simple : les modeles de départ sont desstsicles services rendus sont des structures, et
ces services sont rendus a l'aide d’hypothéeses effests@r les structures sous-jacentes : un algorithme
réparti transforme donc les structures.

L'étude des systemes répartis va se faire selon trois :axe

— Le premier chapitre se concentrera sur I'etude de l'imhdas structures sous-jacentes a un algo-

rithme. Nous verrons que ces structures impactent fortedenprotocoles méme trés simples. A
partir de ce constat, nous chercherons a caractérisacda fépartie ces structures, afin de donner
aux entités conscience de la structure qu’elles composent

— Le second illustrera comment les structures du modeletisorsformées et exploitées afin de pro-

duire une nouvelle structure pratique (le service). Celsmermettra d’observer la transformation
d’une structure implicite (formée par I'instance des myde communication) en une autre struc-
ture implicite (chaque entité connait son état vissaele la structure mais n'a pas de vision globale
de la structure).

— La troisitme partie se concentrera sur la concentratiofexploitation d’'une structure parti-

culiere: le systtme de coordonnées. Cette structuneopgosition aux structures évoquées
précedemment, est explicite. Nous verrons comment égploe caractere.
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Chapitre 3

Etude de I'impact des structures naturelles

Nous avons vu en introduction que les systemes répartiscemstitués d’entités communiquantes.
Nous avons vu gu’'une exploitation du systeme répartstededire un moyen de concevoir des applica-
tions réparties, consiste a batir et & maintenir dagcsires dans ces systemes. Pour cela, nous allons
utiliser ce qui existe déja dans le systeme réparti afgacité des entités a communiquer. Ainsi, les struc-
tures que nous allons batir reposent sur la capacité diégsea communiquer.

Nous allons dans ce chapitre nous concentrer sur cette itagacommuniquer. Pour reprendre
I'image de la construction, celle-ci va constituer la basela fondation du mur “application” que nous
souhaitons réaliser. Il est en ce sens important de biependre les influences qu’auront ces fondations
sur la qualité du mur que nous souhaitons y batir.

Toutes les entités du systeme réparti ont la capacit®oenuniquer. Cependant, les entités sont bien
souvent inégales devant cette capacité : certaines caigoment facilement, d’autres communiquent plus
difficilement, par exemple parce que leur acces au résstdimgte. Nous allons illustrer cette difference
de capacité de communication a I'aide de deux études gue présenterons dans ce chapitre

— Dans le premier systeme, chaque entité peut envoyer eesages a la totalité du systeme (c’est-a-
dire qu’elles ont acces a une primitive de diffusion, noeeforoadcas}. Cependant, les messages
ainsi échangés n’arrivent pas aux mémes instants atdes entités. Ainsi les messages transitent
vite entre certaines entités et lentement entre d’auG&st un phénomene courant sur la quasi-
totalité des réseaux, ne serait-ce que parce que le teerparit des messages est souvent corrélé
a la distance physique parcourue par ceux-ci, ainsi dégéephysiqguement proches vont souvent
communiquer plus rapidement que des entités €loignées.

— Dans le second systeme, les entités n'ont pas accee arimitive de diffusion. Chaque entité
connait un petit nombre d'autres entités, que nous agpel sesoising et c’est le réeseau formé
par les connaissances des entités qui est I'objet dalBétDans ce systeme aussi, les entités sont
inégales devant I'action de communication, mais ici lédac discriminant n’est plus la vitesse de
communication mais la capacité a trouver de bons intetéags.

Le fait que les entités soient inégales face a la comnatioic crée dans le systeme une structure (formée
par I'ensemble de relations d'interaction). Le conceptéd@applications réparties n’a souvent pas le
contrdle sur cette structure (il ne peut pas accélesgpaguets, rajouter des lignes haut débit, ou déplacer
des capteurs), elle lui est imposée. Il est alors d’autartt inportant de comprendre et maitriser I'in-
fluence que ces structures exercent sur les applicatipastie€s.

Dans ce chapitre, nous nous intéressons a deux aspedtsldernce des structures sous-jacentes :

— d'un coté, il s'agit de comprendre leur impact sur uneliappon répartie simple. Ainsi dans
la premiere partie, nous cherchons a fournir a chaquitgédatnombre des entités vivantes qui
composent le systeme. Nous verrons comment cette appficaiple est fortement impactée par
la structure du réseau sous-jacent.

— de l'autre, il s’agit d’exploiter cet impact pour permetaux entités composant le systeme d’es-
timer la qualité du réseau de communication sous-jadéutbjectif de la deuxieme partie est de
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CHAPITRE 3. ETUDE DE L'IMPACT DES STRUCTURES NATURELLES

fournir aux entités un indicateur de la qualité de la topa@ qu’elles constituent.

3.1 Estimation du nombre de processus vivants dans un syshe asyn-
chrone

3.1.1 Motivation
Incertitude des sysemes asynchrones

Dans cette partie, nous supposons un systeme asynchtomestert de messages. A I'opposée, un
systeme synchrone est un systeme dans lequel les tiandéemessages sont synchrones, c’est-a-dire
gu'il offre une borne haute sur le temps de transfert des agess Cette borne est de plus connue des
entites composant le systeme, ce qui leur permet deidetidans leurs calculs. Supposons maintenant
que ces entités peuvent crasher (par des crashs de typestoay. Une question centrale est d’obtenir
une estimation du nombre de processus vivants dans larsyskéi, dans le cas d’'un systeme synchrone,
un protocole trivial permet d’obtenir une estimation de ambre : supposons que le temps de traitement
d'un message est nul (on peut toujours l'inclure dans le tedgptransfert). Alors périodiquement un
processus diffuse un message de tpjpey auquel les autres processus répondent par retour de regssag
puis déclenche un temporisateur. Puisqu’il connait l&elumaximale d’un aller-retour de message dans
le systeme, il peut conclure gu'apres cette durée taipriecessus n'ayant pas répondu au message sont
crashés. Notons que ce n'est qu’une sous-estimation dimode processus crashés, puisque certains
processus ont pu crasher depuis I'eémission de leur regpons

A l'opposée, dans un systeme diynchroneaucune hypothése n’est faite sur le temps maximal de
transfert d'un message (si ce n’est que celui-ci est fini)pAVLyn96]. On ne peut ainsi pas parler de
temps maximal de transfert. Ainsi, quelle soit la duréeatjehd un processus, il ne peut rien conclure
qguant au nombre de processus crashés. Limpossibilifaidela difference entre un processus dont le
médium de communication est lent et un processus crashiaesles difficultés majeures de la concep-
tion de protocoles répartis dans des systémes asynchsoijEts aux crashs. Cette impossibilité est a la
source de l'impossibilité de résoudre le probleme duseosus dans ces systemes, un des résultats les
plus connus du domaine [FLP85].

Prenons un systeme réparti asynchrone classiquen$®ihombre d’entités, ou processus, le com-
posant (nous considérons un systeme statique). Unesneasiassique de contourner I'impossibilité sou-
lignée dans le paragraphe précédent consiste a aniéchriodele d’'une hypothese supplémentaire : on
suppose qu'il existe un paramettdt < n) qui est la borne haute du nombre de processus pouvant
crasher. Ce paramettgoeut étre vu comme un pari sur I'évolution du systéme.

Dans ce modele, considérons un procegstiserchant a obtenir de I'information du maximum pos-
sible de processus. A cette finenvoie une requéte et le paramét@u modele est utilisé pour définir
une limite logique a I'attente de: il attend jusqu’a recevoin — t réeponses, sans recourir a I'utilisation
de temporisateurs.

Si I'on définit la « qualité de réponse a une requéte donnée comme le nombre de réponses recues
pour cette requéte. Le modele classique possede, mlare de cette qualité de réponse, deux faiblesses.
Soit f le nombre effectif de crashs dans le systeme::

— si f < t, puisquep n'attend quen — t réponses, il raté — f réponses. Cela est potentiellement

trés pénalisant gf est petit. La qualité de réponse est toujoursidet alors qu’elle pourrait &tre
den — f.

— sif > t,pse bloque: il attend leg — ¢ réponses manquantes, qui n'arriveront jamais.

Dans le premier cas, la qualité de réponse est réduites [@ssecond casn’était pas la borne haute
du nombre de crashs dans le systeme. Bien sur, il est ppgmhr pallier au probleme de choisir tin
plus grand, mais c’est au détriment de la qualité de ré@@omme souligné dans le premier cas. Ainsi,
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trouver la bonne estimation deest un défi lorsque I'on souhaite a la fois de bonnes msatig réeponse
tout en évitant le bloguage du systeme.

3.1.2 Travaux connexes

Le probleme des crashs de processus est un probleme quicantte beaucoup d’efforts de la
communauté. De l'impossibilité du consensus [FLP85}erdies méthodes ont été développées pour
contourner le probleme, par I'utilisation de détecteardifaillances [CT96] (voir [Ray05] pour une
étude de cette approche), par I'ajout de synchronie [DI,.S88par I'utilisation de protocoles aléatoires
[BO83, Rab83].

Pour les systemes large échelle, [RMH98] propose unaede détection de crashs fondé sur le gos-
sip. [Fet03] présente la détection de défaillances temsystéemes dits temporisés (définis dans [CF99)).
[KSCO03] étudie la dégradation de performance de senfaes a des variations erratiques de charge et
des crashs. [HDYKO04] présente une approche nouvelle agpasir des niveaux de suspicions adaptés
dynamiquement en fonction de I'état du réseau.

3.1.3 Mockle

Nous allons ici définir plus formellement le modele uéligour ces travaux. Il s’agit d’un systeme
asynchrone composé d'un ensemble= {py,...,p,} den processus (ou entites) communiquant par
échange de messages. Chaque processus a sa propre viesseassages échangés le sont en un temps
fini maisnon borné.

Le réseau est suppose fiable, c'est-a-dire que chagusageémis sera recu une fois exactement : il
n'y a ni corruption, ni perte, ni duplication. Les processost moins fiables que le réseau : ils peuvent
crasher, c'est-a-dire qu'il stoppe prématurément ¢altul et toute communication. Lors d’une exécution
donnée, un processus qui crashe est dit défaillant, ucepsois qui ne crashe pas estatitrect Un
processus est divants’il n'a pas encore crashé.

Les processus ont a leur disposition une opéra@ROADCAST(m ), avecm un message. C’est une
opération qui n'est pas atomique : c’est un raccourci poiar each p; € I do send(m) to p; end
do. ». Cela veut dire qu’un processus peut crasher au cours decliénn de cette opération, le message
m sera alors recu par un sous-ensemble arbitraidg.de

Chaqgue processus possede une horloge locale. Il obtiefgtéaactuelle en invoquant la méthode
local_clock(). Ces horloges ne sont pas synchronisées : elles peuventdagovaleurs differentes au
méme instant d’'invocation.

Chague horloge locale est supposée sans dérive (ctist-gu’'elle ne se déregle pas). Il est pos-
sible de considérer des horloges dont la dérive seraitd@prmais cela introduirait des lourdeurs dans
la présentation dans la solution. Nous n’utilisons leddy@s locales que localement, afin d’estimer
la durée écoulée entre deux actions locales. Nous sappdss horloges suffisamment précises pour
s'incrémenter entre deux étapes locales consécutives.

Comme nous I'avons vu plus haut, il est nécessaire d'inireddes hypothéses supplémentaires sur
le modéle siI'on souhaite réaliser des protocoles uti@ss un systeme asynchrone. De telles hypotheses,
lorsqu’elles sont satisfaites, permettent la réalisadie protocoles corrects et non bloquants. Nous avons
déja rencontré une telle hypothese :

Malheureusement, est statique, c’'est-a-dire qu'’il est définit une fois ptautes. A la place, nous
proposons un modele ou les processus ont a leur dispositie fonctiom(). Cette fonction prend une
duréeA en parametre et retourne au processus appelant un entiprisentre) etn — 1, qui est une
estimation du nombre de processus pouvant crasher peAdanités de temps. Il est possible de voir
a() comme une anticipation du nombre de crashs du systeme. &itipation est a caractere beaucoup
plus dynamique que le simple paramétre

Afin d'étre utile«() doit remplir les conditions suivantes :
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- A1 > Ay = a(A1) > a(Asg) (non décroissante).
— Elle doit inéluctablement croitre : plus le temps padse lgs processus ont des chances de crasher.
Plus formellementYA; tel quea(A;) <n — 1, 3As > A; tel quea(Asz) > a(Ay).

D’un point de vue pratiquex() peut étre définie de multiples maniéres : par exemple’'pbhsér-
vation des précédentes exécutions du systéeme, oueettdmrriguement a I'aide d’'une analyse des pro-
babilites de crashs. C’est dans les systemes ou les pamtéres peu de chances d'étre corrélées que
cette approche est la plus efficace : imaginons un systénteus les processus peuvent crasher. Dans
le modele classique, onta= n — 1, ce qui condamne les processus a ne jamais attendre (0'@gsbu
tocole wait-freg et compligue considérablement I'implémentation d'wrelgonque protocole. Dans le
nouveau modele, la fonctian() dépend idéalement de la corrélation entre ces crashsusles proces-
sus crashent independamment, il est peu probable quéhent tous au méme instantog) prendra
de petites valeurs pour de petites durées, ce qui perméatisear des échanges d’'informations jusqu’a
ce que le nombre de crashs seffiectivementrop important.

Notons qu'il est possible, dans le modele aué¢, de retrouver le modele classique aved suffit
de définirvA € R™, a(A) = t. Cependant, nous verrons que le fait qu@ ne tende pas vens — 1
n’élimine pas la possibilité d'attentes bloquantes : einauve alors le défaut du modele classique.

Nous avons ici volontairement gardé la définitiomdé simple afin de reste pédagogiques, mais il est
possible d’'imaginer beaucoup plus complexe et beaucowgpppatique. Par exemple, pour les systemes
vastes, des; () locaux que chaque processus pourrait alimenter de sa perpégience du systeme. De
méme, la fonctiony; () n'a pas besoin de rester identique tout au long de I'exécwt systeme. On peut
ainsi imaginer un systéme supposant initialement un t&ugrdshs de 6 processus par unité de temps.
Aprés un certain temps si I'administrateur observe qugdteme est fiable et se comporte bien, il peut
descendre le taux a 4 processus par unité de temps.

3.1.4 Estimation du nombre de processus vivants

Dans cette partie nous présentons un protocole qui précamraque processus un ensemble de pro-
cessus estimés vivants. Puisque les processus conndigskensemble des processus, il est possible
d’en déduire I'ensemble des processus estimés cralloés. allons présenter deux protocoles afin de
faciliter la présentation : le premier repose sur une fygriglobale, le second utilise des horloges locales
non synchronisées pour remplacer cette horloge globales Nupposons que le calcul local des proces-
sus est instantané, le temps nécessaire a celui-ci poét intégré au temps de transit des messages
(qui lui prend un temps arbitraire).

Protocole foncé sur les horloges globales

Ici nous supposons donc que le systeme fournit aux prosessl horloge globale lue par les pro-
cessus en invoquant la fonctigobal_clock(). Chaque processus exécute régulierement la fonction
estimate() dont le code est donné en figure 3.1. C’est cette opératibmegvoie I'ensemble des pro-
cessus estimés vivants (ligne 09).

Chague processus utilise trois variables locales :

— La variableest;, composée de deux champs. Le chami.set contient 'ensemble des processus
gue p; estime vivants a la date courante. Tous les processusntmnti&ins cet ensemble étaient
vivants a la datest;.date.

— La variablerec_from;, elle aussi composée de deux champs: le chagapform;.set est le
dernier ensemble de processus deggairecu des réponses. De la méme manige,f orm,.date
est la date a laquelle tous les processusadef orm;.set etaient vivants.

— start_time; est une variable qui contient la derniére date a laqueléeenvoyé un message. C’est
elle qui va permettre d'établirec_f orm;.date.
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operation estimate():
start_time; < global_clock();
broadcast QUERY();
wait until (|est;.set| — 3)) correspondinRESPONSErec_from;) have been received
where 3 = a(global_clock() — est;.date) is continuously evaluated;
% If any, when they arrive, the other corresponding respamsgsages are discarded %o
rec_from;.date < start_time;;
rec_from;.set <« the set processes from whiphhas receive®ESPONSE) at line 03;
est;.date «+— min over therec_from;.date received at line 03;
esti.set « | of therec_from;.set received at line 03;
return(est;.set)

B e

background task T:
when QUERY() is received fromp; do send RESPONSErec_from;) to p; end.do

FiG. 3.1 — L'opératiorestimate() (version fondée sur des horloges globales)

Nous allons maintenant décrire le comportement des psasefRégulierement, chaque processus
p; exécute la fonctiorestimate(). Cette opération est un mécanisme de requéte/répoasene celui
introduit dans [MMRO03] ;p; envoie une requéte (ligne 02) et attend les réponsesspameantes (ligne
03). Notons que chaque requéte possede un identifiangstjoepris dans les réponses correspondantes
afin de pouvoir associer les requétes et les réponses. éons volontairement omis ces identifiants
afin de ne pas surcharger le code du protocole. Notons quapomse arrivant apres la fin de I'attente lui
correspondant est ignorée. Ensuiteexploite les réponses afin de mettre a jour ses variablegrom;
etest; de la maniere suivante :

— rec_from;.set est 'ensemble des processus de guia recu une réponse pendant sa période
d'attente (lignes 03-04). Notons qu’indépendament diptede transit du message, les processus
ayant réepondu a la requéte ge étaient vivants a l'instant op; émettait la requéte (a savoir
start_time;). rec_from;.date prend donc la valeur d&art_time; (lines 05).

— Lorsqu'un processug; répond a la requéte de;, sa réponse contient la valeur courante de
rec_from; (voir la partie« background task).

L'union des ensemblesec_from;.set regus parp; est utilisee pour établir la nouvelle valeur de
est;.set (ligne 08), c’est-a-dire I'ensemble de processusgueoit vivants. Formulé autrement;

croit vivant 'ensemble des processus dont il a recu desnmétions a I'étape précédente (puisqu'l
répond toujours a sa propre requéte) et 'ensemble deepsus dont ces processus ont recu des
informations.

Comme expliqué précédemment, pour tgutensemble des processusde:_from;.set étaient
vivants a l'instantrec_from;.date, donc tous les processus de I'ensemide;.set etaient vi-
vants a l'instantnin(rec_from;, .date, ... ,rec_from;.date, ... ,rec_from;, .date) (ot chaque
rec_from;, .date correspond a une réponse recue pair la requéte émise précédemment);
est;.date est donc positionné a cette date (ligne 07).

Ici encore, nous avons utilisé I'union et le minimum commaemoyen de réunir legstimats
recus. SoitK; I'ensemble des processus répondant; & une ronde donnée. Il est possible
de faire mieux en réunissant ces ensembles de maniéreppuise : imaginons que tous les
processusk € K; répondants véhiculent la méme liste de processusfrom.set, il serait
alors logique de considérer comme date de réference gaoudate la date la plus avancéed.
maxye g (rec_fromg.date)), et non la date minimum. Autrement dit, considérer la daitgmum

de I'ensemble desec_fromy.date est une facon sdre, mais non optimale, de combiner les
estimats.

Maintenant, il reste a spécifier combien de réponsgedoit attendre (lignes 03-04). C'est ici que
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la fonction () s'avere utile. Tant qu'il attendp; évalue = «(global_clock() — est;.date) (ligne
04). La valeur courante dé est une estimation du nombre de processus pouvant avolrecoEpuis
T = est;.set. Ainsi, p; attend jusqu’a ce qu'il ait obtenjest;.set| — 3 réponsesi.e. , 'ensemble des
processus vivants a l'instantt;.set, moins ceux qui ont pu crasher depuis (ligne 03).

Du cbté pratique, notons que I'obtention |det;.set| — [ réponses peut avoir deux causes : soit de
nouvelles réponses sont arrivées, gbit augmenté cay; attend depuis trop longtemps.

Nous allons maintenant étudier les propriétés du paoprésenté. Le théoreme 1 prouve que
chaque crash est inéluctablement détecté, et leeh@®? donne le sens def;.date : ces deux théoremes
définissent la propriété de sireté du protocole. leetbme 3 porte sur la vivacité.

Théoreme 1 Soit une e&cution dans laquellg; est un processuséfhillant etp; un processus correct.
Il existe un temps aps lequep, N'appartient pasa est;.set.

Preuve Soit 7 un instant apres lequel aucun processus ne recoit de gessdap;, (ce temps existe
puisquepy,, défaillant, n’envoie qu’un nombre fini de messages).e&pr, aucun processys; n'inclut

pr dans somec_from;.set. Il est possible qu’a l'instant, il existe encore des réponses dont 'ensemble
contientpy. Soit alorsr’ > 7 l'instant a partir duquel plus aucun processus ne regoiegonse transpor-
tant unrec_from.set qui contientp,. Cet instant existe puisqueexiste et que les messages transitent
en un temps fini. D’apres les lignes 03 et 08, apreésaucun processus n'insepg dans sorest;.set

UTheoreme

Théoreme 2 Soit un appek estimate() par p;. Aucun processus dest;.set retourrés par cet appel
n’'étaient crasksa l'instant r = est;.date.

Preuve Rappelons qu'aucun processus de I'ensemblefrom;.set d’'un processug; n'était crashé
lorsquep; a émis la requéte correspondante (sinon ce processusiib’pas répondu a la requéte). Les
processus de I'ensembtec_from;.set etaient donc vivants a l'instant = rec_from;.date (l'instant
oup; a émis la requéte).

Considérons maintenant un procesgusalculant respectivemenst;.date etest;.set aux lignes 07
et 08. Le theoreme provient du fait que ¢k);.set est 'union desec_from;.set regus, et (2pst;.date
est la plus petite date de I'ensemble des_from;.date regus. OTheoreme

Théoreme 3 Chaque invocation destimate() par un processus correct termine.

Preuve La seule ligne pouvant bloquer un procesgu®st la ligne contenant l'instructiowait un-
til (lignes 03-04). Par contradiction, supposons guéloque toujours a cette ligne. D’apres la ligne
04, p; calcule continuellement les nouvelles valeurssd€ommeest;.date ne change pas entre deux
évaluations successives de mais que les valeurs rendues par les invocationglaal_clock() sont
croissantes, et d'apres les propriétéswde(elle tend vers: — 1), le prédicatest;.set| — 5 < 1 devient
inéluctablement vrai. Comme les canaux sont s@irsecoit au moins sa propre réponse. Ainsi, il existe
un instant a partir duquétst;.set| — 5 < 1 est vrai efp; a recu sa propre réponse. A cet instangrréte
d’'attendre, ce qui donne la contradiction. OTheoreme

Protocole foncé sur les horloges locales

Nous avons introduit le protocole en utilisant des horlogedales. Nous allons maintenant voir
comment s’en passer, afin de ne plus utiliser que des objetsaux». En effet, 'horloge, maintenant
locale et non synchronisée n’a plus aucune utilité hopois le processus I'hébergeant.

Le probleme est donc maintenant d’associer pour chaguee date locale; a chaquesst;.set telle
gueT; soit la plus récente possible, et que tous les processustdect étaient vivants a cette date (en
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operation estimate():

1: broadcast QUERY();
2: wait until (|est;.set| — 3)) correspondingRESPONSErec_from, local _date;, helping_-date;[i])
3: have been receivesihere 3 = a(local_clock() — est;.date) is continuously evaluated;

% If any, when they arrive, the other corresponding respamsesages are discarded %
rec_from; < the set of processes from whiphhas receivetkESPONSE) at line 02;
for eachp; € rec_from; do helping_date;[j] < last_date;[j];
last_date;[j] «— local_date; end dg
est;.date «— min of the helping_date;[i] received at line 02;
esti.set «— U of therec_from; sets received at line 02;
return (est;.set)

©ooNDOR

background task 7": when QUERY() is received fromp;
do send RESPONSErec_from;, local_clock(), helping_date;[j]) to p; end_.do

FIG. 3.2 — L'opératiorestimate() (version fondée sur des horloges locales non synchresjisé

supposant 'existence d’un observateur externe utilishatloge dep; pour dater tous les événements
du systeme). Dés qu'un tel temps est détermingé, c’apt@a; peut calculer une estimation du nombre
de processus ayant crashé depuis la derniere estimatamsesavoir combien de messages attendre.

Pour atteindre cet objectif, nous allons avoir recours aéres variables locales, ainsi que quelques
unes supplémentaires :

— est; reste la méme variable, la seule difference notable est €y date fait maintenant référence

a une date locale, c'est-a-dire relativement a I'hceltarale dep;.

— rec_from;.date disparait, on note alotsc_from;.set simplementrec_from; .

— Chaque processus a recours a deux tableaux locaux de #aillhelping date;[1..n] et
last_date;[1..n]. Maintenant, lorsqu’un processys répond a une requéte émise par il
envoie la valeur courante de son horloge locale (voir laigparbackground task, figure 3.2).
Lorsqu'il la recoit,p; stocke cette date dahsst_date;[j] (ligne 05). Rappelons que cette date n'a
de sens que poyr;. Neanmoins, ainsp; est dans la possibilite d'indiquerg la date a laquelle
p;j aenvoyé sa derniere réponsg;a
Malheureusement, ce mécanisme seul n'est pas suffisantlfgeréme 4) pour garantir la pro-
prieté énoncée ci-dessus (tous les processusstsset taient vivants a l'instantst;.date. En
fait, il ne faut pas donner la date de la derniére réponses oelle de I'antépénultieme. Celle-ci
est conservée damglping_date;[j].

Le code du protocole pour un processysest donné figure 3.2. Globalement, ce code demeure
inchangé : seule la partie gestion du temps change. Loysoé@pond gp;, il envoie la valeur courante
de son horloge locale (afin que puisse l'aider), la valeur courante de I'ensemble_from;, ainsi que
la valeur courante deelping_date;[j], afin d’aiderp; dans ses calculs.

De son coté, lorsqu'il regoit une valebelping_date;[j] d’'un processup; (ligne 02),p; I'utilise
afin de calculer la datest;.date qu'il associe a I'ensemblest;.set (line 07).

Les théorémes 1, 2 et 3 restent vrais lorsque I'on consid@gorithme de la figure 3.2. Les preuves
des théoremes 1 et 3 sont presque identiques : 'adaptaesibtriviale. Ce n’est pas le cas de celle du
théoréme 2. Nous allons ici présenter une preuve dudnd® 2 adaptée au cas des horloges locales.

Théoreme 4 Soit un appeh estimate() par p;. Aucun des processus det;.set retourrés par cet appel
n’était craste a l'instant r = est;.date.

Preuve Considérons un processpig appartenant a I'ensemblec_from; quep; utilise pour définir la
nouvelle valeur dest;.set (ligne 08). Nous montrons que. était vivant a l'instankst;.date exprimé
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dans I'heure locale 3;.

La figure 3.3 illustre la situation : cette figure décrit deaguétes émises pay, donnant lieu a deux
reponses dg; qui sont recues pay;. Soit7} etr? la valeur courante de I'horloge locale giglorsqu'il
répond aux requétes.
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FIG. 3.3 — Utilisation de la relatiohappened before

D’apres le protocole, et apres le traitement pades réponses des procesgy®t pj,, a savoir les
messagesesponse; tresponses, NOUS avons :

— helping_date;[i] = 7} etlast_date;[i] = 77 (lignes 05-06, exécutées pay).

— pi € rec_from; (ligne 04, exécutée par;).

Premiére observatiomy, peut crasher juste aprés avoir envoyé sa répoageonse: (ce crash est
symbolisé par une croix sur la figure). Un tel crash peuvar@avant que; ne regoive le messagaeryjz,
ce qui veut dire quey, crashe avant que I'horloge gedevienne égale . Cette observation permet de
conclure que lorsqu’il recoit dg; le messageesponse; (avec unrec_from; tel quepy, € rec_from;),
p; Ne peut pas conclure qug était vivant a l'instant-2.

Le messageesponse; envoyé parp; transporte la datéelping_date;[i] = T}, etp; utilise cette
date (qui lui est locale) lors de son calculdg;.date (ligne 07). Nous avons dongt;.date < 7. Pour
montrer quep;, était vivant lorsque I'norloge dg; valait 7!, nous utilisons la relatiohappened before
le Lamport [Lam78].

— p; envoie sa deuxieme requétméry]?) apresavoir traité la reponseesponse; dep;.

— Dk envoieresponsez aprésavoir recu la requéte correspondanjee(ry]?-).

— Donc d’apres la relatiohappened beford’evenementl précdel’@venemente4, ce qui permet

de conclure que, était vivant lorsque I'horloge locale gg valait !, ce qui prouve le théoréme.

UTheoreme

Lorsque n est inconnu

Imaginons un systeme procurant aux noeuds une fonctioiffdsidn permettant de joindre tous les
noeuds du systeme, mais ou le nombre total d’entitésst inconnu.

Il est intéressant de noter que dans ce contexte, les deecpies présentés précédemment ne
nécessitent pas la connaissance:dBien sr, il faudrait pour cela remplacer les tableaux ideedsion
n par des listes, ou toute autre structure de données & taiti bornée. Cela veut dire que le code des
deux protocoles est indépendant de la taille du systeme.

3.1.5 Evaluation expérimentale

Comme indiqué au début de cette section, il n'y a dans utesyes asynchrone puwucunmoyen
de différencier un processus crashé d'un processusetnésCeci est en effet impossible puisque cela
requiert la définition d’une limite temporelle au-deldaguelle le processus est considéré comme crasheé,
et puisque I'asynchronie peut faire arriver tous les messaglinstant suivant cette limite. Dans le
modele que nous venons de présenter, les processus ent aus
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— acces a une horloge locale pour mesurer les durées

— acces a une fonctiom() prédéfinie.

Ce n'est pas suffisant non plus pour permettre de diffeaemi@rmi les processus les morts des lents.
Le détecteur de défaillances (I'oracle) permettant dte feette distinction s’'appelle le détecteur parfait
[CT96, Ray05], et les hypothéses nécessaires a soringitation sont bien plus fortes.

Loin d’&tre inutile, notre protocole a toutes les prof@&énoncées dans les théoremes 1-4 et rend
desestimationsdu nombre de processus vivants. La question maintenaneestviir quel est le niveau
de précision de ces estimations. D’un fagon plus pousgfae, il s’agit de savoir qu’est-ce qui rend les
estimations précises. Nous allons répondre a cetteigngsar des expérimentations. Les simulations
utilisent le protocole fondé sur les horloges globales 3.1

Le modeéle de simulation

La réponse a la question précédente dépend de beadeopprametres, dont la facon dont s’en-
chainent les crashs, la distribution des délais et, gn€lement, la structure sous-jacente du réseau de
communication.

Tout d’abord, nous utilisons un simulateur a temps diséfeus considérons des rondes durant les-
quelles chaque processus fait un appel a la procédtireate(). La ronde se termine lorsque tous les
processus ont terminé I'exécutionestimate() (elle a donc une longueur variable du point de vue des
horloges locales des processus). Ce choix est une simgidificet a ce titre il cache un probleme qu'il est
possible de rencontrer dans un systeme totalement agyrecHen effet : imaginons un systeme compor-
tant un processug, n'appelant que raremesitimate(). Les autres processus lors de la datation de leur
vue, c'est-a-dire lors du calcul d'une dai€;.date associée adst;.set, vont devoir prendre la date de
la vue dep; qui est tres ancienne. Cela peut mener a des pertes demarfces pour le systeme entier.
Cependant, il est facile de corriger se probleme en exribile maniére plus précise les vues regues,
comme souligné dans la section 3.1.4. La vision en rondesgiaune approche beaucoup plus simple
de la simulation et la compréhension des résultats errastigment simplifiee.

Considérons le déroulement des crashs. Nous le verraria paite, le protocole présenté est tres
robuste en situation stable», a savoir lorsque tous les processus connaissent une lpamtie des
acteurs du systéme. Notre métrique principale sera latg@ale fausses suspicions du systeme. Nous
allons supposer le pire cas, c'est-a-dire lorsqu’il n'yaa pe crashs. Ainsi, toute suspicion est une fausse
suspicion. Nous supposons un systeme composé ee 100 processus. Notons que supposer qu’un
processus crashe reviendrait, apres ce crash, a sireybeotocole ave®9 entités puisque le protocole
est indépendant du nombre d’entités. Pour la fonatiprn on considere arbitrairement un crash par unité
de temps.

ROUTEUR 1 ROUTEUR 3
-~

~
@

FiG. 3.4 — Modeélisation du réseau sous-jacent

21



CHAPITRE 3. ETUDE DE L'IMPACT DES STRUCTURES NATURELLES

Dans cette premiére simulation, nous allons nous comntdhiae modgélisation simple du systeme :
— A chaque processus, on attribue une position aléatoirer{iforme) dans un espace a 2 dimensions
— On dispose routeurs dans I'espace

— On rattache chaque processus a son routeur le plus proche.

— A chaque ronde, le simulateur calcule les temps de tramsitniessages. Sait, le temps de
transfert d'un message dg ap, a la rondei. On atflb = tdy, + N, ouN? est la composante
aléatoire du temps de transit du message (nous utilisom$oiitlNormale pour représenter I'effet
“longue traine” de la distribution des temps de latenceenli&s sur internet [ZGGO05]), qui varie
d’une ronde a l'autre, €tl,;, un temps statique» proportionnel a la distance entg etp;,. Soient
R,, etR,, les routeurs de, etp,, respectivement. On a

tdgy = d(pm R a) +cX d(Rpaa pr) + d(pb7 pr)7

ou d(i, j) désigne la distance euclidienne entre les pairdtsj, et c une variable permettant de
moduler le colt du transit entre routeurs. Notons que ¢etteule est aussi vraie dans le cas ou
R,, = R,, : les processus ne communiquent jamais directement.
Ce modele est illustré figure 3.4, et p, sont rattachés au route@OUT EU R; et p. est rattaché a
ROUTUEURs. Les fleches pointillees désignent le trajet de messaggs a p, etp.. Dans les simula-
tions présentées, nous avans- 3 etc = 3, et la distance entre deux routeurs différents est cotstan
Un nombre plus important de routeurs n'impacte que pewesgldts, et considér@rrouteurs constitue
un cas un peu particulier qui méne facilement au partigoment du réseau, que nous décrirons par la
suite. Faire varier permet d’€loigner ou de rapprocher les routeurs. Les sitils présentées dans la
section suivante étudient I'impact de ces variations. Daeite partie nous nous contentons de simuler
un temps de transit 3 fois plus long.

Quelle est la precision du protocole ?

..
......
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04 ;% ..........
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20 rounds
0  10rounds wweeees
5 round§

40 50 60 70 80 90 100
Number of processes that initially are (falsely) suspected

Probability not to suspect correct processes

FiGc. 3.5 — Probabilité de ne pas suspecter de processus correct

Nous avons vu (théoreme 1) qu’un processus crashéealattablement suspecté. En se placant du
point de vu d’'un utilisateur, nous définissonglécisiondu protocole comme la probabilité de produire
des réponses completes, c’est-a-dire contenant teysdeessus vivants. Nous pouvons voir la précision
comme la mesure de la couverture ([Pow92]) de I'assertiancun ensemble rendu n'omet de processus
correcty.
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Mean number of rounds in order

not to suspect correct processes
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FIG. 3.6 — Résultat de simulation : A quelle vitesse le proteqmiocure-t-il une estimation précise ?
(nombre de rondes nécessaires au rétablissement efofodatnombre de fausses suspicions initiales)

Probability not to suspect correct processes

A

20 processes initially (falsely) suspected
25 processes initially (falsely) suspected ========:
30 processes initially (falsely) suspected -
40 processes initially (falsely) suspected

10 20 30 40 50 60 70 80
Number of rounds

FIG. 3.7 — Résultat de simulation : A quelle vitesse le proteqmiocure-t-il une estimation précise ?
(probabilité de rétablissement en fonction du temps)

Les expériences que nous présentons ici étudient cetpei@té de précision. Afin destressew le
protocole, nous introduisons au début de I'expériencéadsses suspicions. Il est possible d'imaginer
I'expérience démarrant aprés une période de fortedmspnie du systeme : chaque processus suspecte a
tort un certain nombre d’autres processus. Nous regardmiste comment sont résorbées ces fausses

suspicions.

Les résultats de cette expérience sont présentés fagbirecette figure présente la probabilité que
tous les processus aient une vue précise du systems, B8, 20 et 40 rondes. Cette figure montre la
stabilité du protocole : lorsque le nombre de fausses siags introduites ne dépasse pas la moitié du
nombre de processus du systeme, celles-ci sont résoapees moins de 5 rondes dans la quasi-totalité
des cas. Plus encore, il faut introduire plus de 60% de faumsspicions pour voir la probabilité de se
rétablir en moins de 5 rondes chuter.

Ainsi, la figure 3.5 montre que la précision du protocoleaetablit pas dans un nombre raisonnable
de rondes que lorsque les processus suspectent a tortepdi¥6du systeme.
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Quelle est la vitesse de convergence du protocole ?

Une deuxiéme guestion importante est celle de la vitessmleergence du protocole. Nous avons
déja vu I'impact du nombre de rondes attendues au poaudaént ; attendre plus augmente les chances
d’obtenir une vue précise. Maintenant nous retournonsiésstipn : a quelle vitesse obtient-on une vue
précise ? Ce point est traité par les figures 3.1.5 et 3.1.5.

La figure 3.1.5 nous donne le nombre de rondes a attendre genm® en fonction du nombre de
fausses suspicions a dissiper. Ainsi, dans un systenteusties processus suspectent faussement 70%
des processus, il faudra attendre en moyenne 10 rondesadi@e avant que plus aucun processus n'ait
de fausse suspicion. Il est intéressant de noter que aritbe exhibe un effet de percolation (I'étage de
x = 50 az = 80) dont le milieu (enva = 65) se trouve étre le nombre moyen de processus par routeur.
Nous verrons en effet par la suite qu'il est plus facile depsuater les processus appartenant a d’autres
routeurs qu’au sien. Encore un fois, on peut observer quaunbmne raisonnable de fausses suspicions est
corrigé tres rapidement et qu’apres 95% de faussesciosgj la correction est difficile.

La figure 3.1.5 présente un autre angle de vue: dans unnsysie 50 processus, nous introdui-
sons 20, 25, 30 et 40 fausse suspicions. Aprés chaque noode regardons si I'estimation est précise
pour tous les processus. Répétée plusieurs fois, cgierience permet de représenter la probabilité
de rétablissement en fonction du nombre de rondes. Prawmiestat, & nouveau la stabilité : toutes les
courbes converges. Pour les deux cas ou les suspicionsedent pas la majorité des processus, cette
convergence est méme tres rapide (moins de 10 rondesalarwtie des cas). Cette figure résume ainsi
les précédentes : 1) le protocole converge, 2) génarietres rapidement.

3.1.6 Impact du réseau sous-jacent

Dans cette section, nous étudions I'impact de la structows-jacente, c'est-a-dire I'impact du réseau
utilisé pour interconnecter nos processus. En effet, poanmuniquer, dans la majorité des réseaux
utilisés, les processus vont avoir recours a des intgiaires qui vont se charger d'acheminer les paquets
d’information a destination.

Nous avons présenté dans les sections précédenteotatgle qui a la particularité de s'auto-
alimenten, dans le sens ou les résultats d’'une ronde vont condgioiarguantité d’'information obtenue
a la ronde suivante, donc le résultat de la ronde suivaisj de suite. Dans les cas ou le protocole
converge, ce cercle d'information est vertueux : chagumaige apporte de plus en plus d’information,
jusqu’a la découverte de la totalité du systeme. Dasmisds ou le protocole ne converge pas, ce cercle est
vicieux : les processus n’'obtiennent pas assez d'infoonagiour attendre plus a la ronde suivante, qui
du coup n'apportera pas plus d’information. A terme, chamoeessus reste avec une vision partielle du
systeme : le systeme est partitionné.

Penchons-nous sur I'ensemble des réponses collectées eonde par un processus donné. Il est
important d’'observer que toutes les réponses n'ont paskaarvaleur, ou le méme intérét: certaines
réeponses apportent des informations nouvelles et dauatepportent presque rien au processus. Soit un
processus collectant 3 messages, chaque message conteeasemble dg identités de processus. Si
ces 3 ensembles d'identités sont identiques, le procesatiendra a nouveau que 3 réponses a la ronde
suivante : cette ronde n'a pas apporté d’information. SiZensembles sont differents, le processus peut
attendre 9 réponses a la ronde suivante, cette rondeuilet”Ceci illustre 'importance déroulement des
échanges de messages.

Les échanges de messages, et donc d’'information, sontricfs par le systeme : les messages pris
en compte sont les messages arrivant le plus vite. La vitesg@ansit d’'un message dépend de la fagon
dont sont connectés les processus entre-eux. Le résesijesent, qui est par définition la représentation
de ces connections, a donc un impact non négligeablé)darvitesse de convergence du protocole, et
méme2) dans certains cas sur la convergence méme du protocole.

Dans les sections précédentes, ces communicationsjammrges étaient représentées par un en-
semble de routeurs interconnectés. Deux processus désreeaes routeurs differents voyaient leurs
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messages souffrir d'un retard (paramétré ¢)at.a courbe de la figure 3.1.5 présente les résultats obte-
nus dans ce modeéle.

20

Router delay= 0
Router delay= 10 =
Router delay= 20 -
Router delay= 50 -

[N
[6;]

Mean number of rounds in order
not to suspect correct processes
=
o

(6]

0 10 20 30 40 50 60 70 80 90 100
Number of processes that initially are (falsely) suspected

FiG. 3.8 — Temps de convergence pour differents délais noigeurs

Dans cette section, nous étudions l'impact de la distamtee des routeurs sur la convergence
du protocole. La figure 3.8 présente differentes courli@enues a partir du protocole présenté sec-
tion 3.1.4. Chaque courbe est le résultat de plusieursutiods avec un délai inter-routeurs différent.
Les differences entre les courbes montrent I'impact negligéable de ce paramétre : plus le délai est
haut, plus la convergence est rapide. Cependant, aveclairtrd® important, le temps de convergence
au dela de 70% de fausses suspicions augmente exporegngetl et le protocole converge rarement.

L'explication vient de l'intérét des réponses colleses par les processus a chaque ronde.

— Avec un petit délai inter-routeur, les messages ont appes tous la méme chance d’arriver a
chaque processus (le hasard a un grand poids). Ainsi chaquesgus a une vue (c'est-a-dire
I'ensemble des processus qu'il connait) plutot al@atdu systeme. Il a donc de grandes chances
d'apporterun peud’information nouvelle aux processus auxquels il répond.

— Au contraire, avec un grand délai inter-routeurs, ldsa@ges« intra-routeur» sont grandement
favorisés par rapport aux échanges inter-routeur. Lesgsisus se découvrent rapidement dans un
routeur, et les message ont peu de chance de passer entr@éess. Ceci a deux effets : lorsqu’un
message inter-routeur passe, il apporte énormémerfodtiation nouvelle au processus qui le
recoit, ce qui permet une convergence rapide. Par cootsgjude aucun message inter-routeur ne
passe, le systeme reste partitionné, chaque processnoaissant les processus de son routeur et
ignorant les autres.

Sur la figure 3.8, il est intéressant d’'observer que la coaec un délai de0 unités de temps
constitue le meilleur compromis : une convergence rapiae tlaus les cas. Malheureusement, le délai
entre routeurs n’'est pas un parametre contrdlable pdmitaistrateur du systeme.

Ce qu'il faut donc retenir ici c’est I'influence de la struaisous-jacente sur les schémas d’échanges
de messages et, par cet intermédiaire, sur les performalecee protocole réparti. En retardant certains
messages relativement a d'autres, la structure soust@oaodifie donc la perception qu’ont les pro-
cessus du systeme. Le probleme ici est que l'influencet pas un parametre que I'administrateur du
systeme peut controler.
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roundr 3 roundr + 1 : roundr + 2

FiGc. 3.9 — Temps d'arrivée des messages

3.1.7 Compenser les effetsafastes de la couche sous-jacente

Nous présentons maintenant une technigue pour gomméuéice de la couche de communica-
tions. Plus encore, ces modifications permettent de seaepgr de la situation ou I'eloignement des
routeurs (.e. 'ordre d’'arrivée des messages) assure une convergepicke dans la majorité des cas.

Rappelons que les processus n'ont aucune information & prinla structure du réseau de com-
munication. L'idée ici est de forcer chaque processusténdte un certain laps de temps (déterminé
localement selon une méthode que nous allons détailkriten avant d’envoyer ses messages au départ
de chaque ronde. Bien s, si tous les processus utilisengéme délai, aucun changement ne sera ob-
servé. Le principe est ici de favoriser un petit nombre desages échangés par des processus distants
afin d’établir des échanges d’information inter-rouseur

A cette fin, nous associons deux dates locales aux arriveeaessages pour chaque processus.
Notons qu’un message envoyé a la rongeeut étre recu a la rondé. Les dates sont définies ainsi :

— (7 est la date d’arriveée (mesurée par I'horloge localedelu dernier message de la rondesgu
par p; alors qu'il exécutait cette ronde(i.e. la date d'arrivee du dernier message pris en compte a
la ronder)

— Il est possible que des messages envoygsada ronder lui arrivent alors qu'il a déja entamé la
ronder + 1. Soit/’*! la date d’arrivée du dernier message de la rondei est recu pap; a la
ronder + 1 (cela correspond a I'instamt sur la figure 3.9). Notons qu'il est possible qu’aucun tel
message n'arrive a la ronget+ 1. On a alorg/7 1 = /7.

La paire (¢7, ¢7+1) calculee pamp; peut étre utilisée pap; a la ronder + 2. Plus précisement;
retarde I'emission de ses réponses d’un délai unifonm tiré dans 'ensembl@, /71 — ¢7]. Lidéee
derriere ce retard est de favoriser 'échange de messages processus de routeurs differents. Ainsi
lorsquep; rajoute du délai, il donne plus de chance aux messagespamies processus distant d'étre
pris en compte par des processus procheg; dgui sinon auraient pris le messagege Cela permet
d’améliorer la précision du protocole malgré I'h&genéité du réeseau de communication sous-jacentes.
Notons enfin que lorsque ne rate pas de messages, il n’ajoute pas de délai, ce quiaemgioration
transparente en situatiannormaley .

La figure 3.10 illustre les bénéfices de I'utilisation desed?” et /"1, Ces courbes ont été obtenues
dans la méme configuration que la figure 3.8 mis & part quguagfi3.10 utilise 'amélioration que nous
venons de décrire. Les differences entre ces deux cosdigsdonc uniguement dues au bénéfice de
l'utilisation des dates : la convergence est plus rapide tlautes les situations. De plus, dans le cas d'un
délai élevé (50), la convergence est maintenant assauréela de 70% de fausse suspicions, seuil ou le
systeme reste partitionné dans la figure 3.8.

Il est possible d’analyser ces résultats avec un point égetit monde [Kle00] : les processus d'un
méme cluster se découvrent facilement et mutuelleméntechangent facilement de I'information et
peuvent étre considérés comme dessins locaux Comme décrit préecédemment, favoriser I'échange
d’information entre processus de differents clusterslareé beaucoup la vitesse de convergence, puisque
le message qui passe ainsi apporte beaucoup d’informatiovetie (puisqu’elle concerne un cluster
ignoré jusqu’alors). Ceci peut étre vu comme ajouter @assllongs (ou des raccourcis, selon la termino-
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FiGc. 3.10 — Temps de convergence pour differents délais-iotgeurs — avec délai d’émission

logie consacrée [Kle00]), en opposition aux voisins locdde tels raccourcis sont reconnus trés utiles
pour le routage. On peut ainsi voir I'amélioration que nprgposons comme une simulation de ces liens
longs.

Enfin, ajoutons qu'il existe dans ces résultats un petifact qui mériterait de plus amples investi-
gations: notre décompte du temps est basé sur les roridemj®jugeons la vitesse de convergence au
nombre de rondes nécessaires a rétablir une vue paiaiiatroduisant des délais dans les attentes, nous
augmentons la durée moyenne de la ronde et ce de facoibieyg®ur notre métrique. Il serait intéressant
d’'observer le temps total mis pour la convergence, ou au srt@molution de la durée moyenne de la
ronde.

3.2 Centralité du second ordre : calcul Eparti de I'importance des noeuds

Dans la section précédente, nous avons présenté ucpletet constaté I'influence de la structure
des communications sous-jacentes dans le contexte désnggsiasynchrones. Les processus étaient
discriminés selon leur rapidité & échanger des message

Dans cette section, nous utilisons un modéle synchrones Bmamodele, il existe (bien qu’elle ne soit
pas explicitement définie) une borne hatg,,, sur les temps de transfert des messages. Les moyens
de communication sont supposés fiables, et ainsi deux ggoseechangent de I'information éx,,,,
au maximum. Les processus ne sont plus discriminés salomdpidité a échanger des messages : dans
cette section, ils ont discriminés selon leurs interleaus.

Ici en effet, nous nous plagons dans le contexte des nedemge échelle. Et comme indiqué dans
I'introduction, supposer qu’un processus connait tosialgres participants du réseau est une hypothése
trés (trop) forte. Nous supposerons donc que chague @UE®E communique gu'avec un petit nombre
de processus du systeme : ses voisins. La structure smer#gades communications devient alors plus
explicite : il s’agit du graphe d’interaction des processus

L'objectif de cette section va étre de procurer aux pracgesse métrique capturant I'importance du
role qu'ils jouent dans cette structure de communicat@ette métrique s'appelle @entralitt du second
ordre. Nous allons ici présenter la centralité du second ontdusirer son intérét a I'aide de simulations
et enfin comparer cette centralité aux autres centraiésgantes.
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3.2.1 Intéerét des mesures de central

Les réseaux pair-a-pair, les réseaux organisatiormelss réseaux sociaux, ou encore les grilles ou
les réeseaux de capteurs, présentent de plus en plusrdiéastructures d’interaction. On parle de réseau
large échelle. Ces structures d'interaction sont deshgsgont la taille rend la manipulation et I'analyse
difficile [AB02, LMO06]. De plus, lI'accés a la topologie cqngte du graphe n’est pas toujours possible
(p.ex.réseaux p2p cryptés); un autre cas de figure est l'ingugui préfére exploiter la puissance de
calcul des machines de ses clients plutdt que d'investis dizs fermes de calcul coliteuses en entretien.
Il est alors nécessaire de concevoir des méthodes i€pdtanalyse de ces graphes.

L'analyse des graphes statiques, particulierement eesatix sociaux, est un sujet étudié depuis
longtemps par les physiciens et les sociologues. Ces ttarguwonné naissance a la notionadmtralite
[Bar04, BP07, Fre77, NewO05], qui capture I'importance daqele noeud dans un graphe d’interactions.
Un systeme réparti peut grandement bénéficier de talfesmations, par exemple pour éviter que la
topologie ne dépende que de gquelgues noeuds, ou encor@ngeuir les partitionnements, ou répartir
la charge applicative. Comme un noeud peut &tre coresicliamime important a plusieurs titres, il existe
differents types de centralité. La section 3.2.3 présts centralités les plus courantes.

Malheureusement, la majeure partie de ces centralitéssngues pour un calcul centralisé (analyse
offline et sont ainsi difficilement adaptables aux contextesrtigpdartant de ce constat, cette section
comprend plusieurs contributions :

1. elle introduit une nouvelle forme de centralité, c’astire une nouvelle métrique permettant de
capturer a la fois 'importance de chaque noeud donnégpgart & la santé de la topologigans
laguelle il se trouve, et aussi la santé globale de la tgpeldNous montrerons ainsi comment
exploiter cette centralité pour identifier les noeuds ditsques (dont le rdle est trés important),
ainsi que les clusters.

2. elle présente un algorithme léger et completemeuartepermettant a chaque noeud de connaitre
sa centralité. La force de cet algorithme repose dans splisit@: il repose sur une marche
aléatoire (définie section 3.2.2) arpentant le réseanogeid en noeud. Chaque noeud enregistre
les temps de retour (c'est-a-dire le temps écoulé erdix disites consécutives de la marche).
L'écart type de ces temps de retour représente I'impoedatu noeud.

3. Nous montrons comment cet algorithme peut étre utdimér créer des signatures de graphes et
ainsi donner d'importantes informations sur les progsélobales d'un graphe.

4. A travers des simulations, nous montrons que l'algoritest utilisable dans des contextes pra-
tiques, et nous comparons les résultats obtenus autatsobtenus a I'aide des autres algorithmes
de centralités.

3.2.2 Mockle et principes du protocole

Nous nous intéressons ici a un ensemble d’entités (qus appelons noeuds) chacune intéragissant
avec une petite partie des autres entités du systeme @uiseavons défini comme ses voisins. Comme
mentionné en introduction, ce modele trouve son fondéraerinformatique dans les grands réseaux
pair-a-pair, ou il est impossible de supposer que chaatiéeeconnaisse toutes les autres entités du
systeme. Les réseaux sociaux forment aussi de trés leompdas de tels systemes : on peut citer le cas des
échanges de courriers électroniques dans une un&¢@RG03], le réseau formé des collaborations
des scientifiques dans un domaine donné [New06], ou eneogsdau des partenaires sexuels [[LBA.

Formellement, ces interactions forment un graphe. Nousidérons ainsi un réseau arbitraire,
représenté sous la forme d’'un graphe non didgé- (V, E), avecn sommets (qui sont les noeuds,

'Une topologie en bonne santé s’entend ici comme issue d’aphg non problematique, c’est-a-dire ol les chances de
partitionnement sont faibles, ol le diametre est raiablemcomparé a la taille du graphe et ou les noeuds onngemriances
comparables
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ou encore les entités) et arcs. Ces arcs capturent la relation de collaboration,lejagi’'elle soit:
(i,7) € E < les entitég et ; collaborent (ont échangé un mail ou ont cosigné un arpidur reprendre
les exemple du paragraphe précédent). Pour un noeud, I'; est le voisinage dédansg (c’est-a-dire
les sommets qui ont collaboré avég et d; son degré, c’est-a-dire la taille dg. Nous supposons le
graphe connecté : c’est crucial pour éviter d'obtenir @suitat partiel sur la composante connexe d’ou
est partie I'unique marche.

Nous utilisons unanarche akatoire (ou random wall sur le graphej, c’est-a-dire un message
(on parle aussi d'un processus, mais au sens mathémapopgressant a travers le grapheid& un
autre noeud choisi uniformément dans le voisinBgee . Nous considérons cette marghermanente
c'est-a-dire qu’elle ne possede aucune condition dtarc’est d'ailleurs une grande difféerence avec la
majorité des marches aléatoires du domaine informafiguele sampling [GKMMO7] ou la recherche
[LCCT02]). On suppose que la marche est lancée par un noeuchasbitans le réseau. Nous supposons
aussi que le graphe est statique, c’est-a-dire que ladgj@he change pas au cours de I'exécution de
I'algorithme. Enfin, on suppose que cette marche n’est jgipaidue (c’est-a-dire que le message relayé
de proche en proche n’est jamais perdu).

Notre algorithme repose sur I'exploitation des temps deuretc’est-a-dire sur I'exploitation de la
série des temps mis entre deux visites consécutives darzhmaléatoire au méme noeud. Ici, le temps
peut &tre défini soit de maniére absolue, c’'est-a-difaide d’'une horloge disponible sur chaque noeud,
soit simplement comme le nhombre de pas effectués par lanmaéatoire (qui transporte alors cette
information). Notons que dans le cas d’'un temps absolu,ddsdes présentes sur chague noeud n’ont
pas besoin d’'étre synchronisées puisque nous sommedrjtétessés par les variations locales des temps
de retour.

Ajoutons enfin que nous n'avons besoin que d'une unique reaatdatoire pour la totalité du
systeme, par opposition a une marche que chaque noeud@unsylance afin de satisfaire ses propres
besoins.

3.2.3 Travaux connexes

Dans cette section, nous allons présenter les diffeseappproches permettant aussi de caractériser
globalement les graphes sur lesquelles elles sont engsoynsuite nous verrons differentes notions
de centralités employées pour obtenir I'importance desuds dans un graphe donné. Enfin, nous
détaillerons la centralité d'intermédiarité fond&er les marches aléatoiresmiidom walk betweenness
centrality), car c’est I'approche la plus proche des travaux de cettitose

Niveau "Macro” : caract érisation globale des graphes

La connectivité des graphes est caractérisée par lessatespectral gapnotéei, etconductance
notéed. Le spectral gap est la plus petite valeur propre positivia deatrice laplacienne dg, notéeL
(L = D — A, avecD la matrice diagonale des degrés4ela matrice d’adjacence d&, en classant les
valeurs propres selo):< X\ < ... < \,). Laconductanc@ est définie ainsi:

®:= inf M,
ciclgn/z - |C]

ol E(C,C) est le nombre d’arcs dan§ entre I'ensemble de noeudS et sonC qui est son

complémentaire dan§ (voir e.g. [MJ97]). Intuitivement, cela revient a chercher la coupe. (a

séparation d&/ en deux partitions) la plus petite (en nombre d’'arcs trasghjui déconnecte le

maximum de noeuds. Enfing et ® sont liés par l'inégalité de Cheeger [MJ97] :

(1)2
2A(G)’

Ag >
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avecA(G) le degré maximal des noeuds du graphe.

Plus les valeurs d&, et ® sont faibles, plus la probabilité que les algorithmesaatiit ce graphe se
comportent mal est forte. Un exemple particulieremerérggsant est celui demps de mixagd'une
marche aléatoire. C’est le nombre de sauts nécessaivegipaine marche aléatoire ait une probabilité
uniforme de se trouver sur n'importe quel noeud du graples{@-dire independamment de son point de
départ). Ce temps de mixage est relié a la conductandedgp[Lov98]). En résumé, la conductance et
le spectral gap capturent la présence de goulets d'étnauegt et de problémes de connectivité a I'échelle
de tout le graphe, c'est-a-dire sans pointer spécifiquépgelques noeuds.

Ce sont donc de bons indicateurs de la robustesse de laistreous-jacente (a savoir le graphe), dont
le lien avec les performance des applications utilisantaplee est connu et démontré. Malheureusement,
ces indicateurs nécessitent, pour &tre calculés, laaissance de tout le graphe. Leur calcul est de plus
souvent complexe.

Niveau "micro” : influence des individus dans le graphe

Au dela de I'état global d’'un graphe, il est intéressantdnnaitre I'importance de noeuds par rapport
a une topologie donnée, ainsi que I'impact de chaque nsaudh connectivité globale du graphe. A
titre d’exemple, si 'on prend un graphe ayant la forme d’'vor@, un noeud feuille a beaucoup moins
d'importance que le noeud racine. Cet importance est eeflgar les indices de centralité.

Malheureusement, il n'existe pas de définition formellandhoeudimportant Cette importance
peut prendre plusieurs formes et c’est ainsi qu'il existesiglurs centralités difféerentes. Nous allons ici
détailler les plus connues :

Degrés La forme la plus simple de centralité est la centralité dlegrés. Elle traduit I'idée qu’un noeud
important est un noeud possédant beaucoup de voisins. ©@nca¥j(i) = d(i), la centralité du
noeud:. Cette centralité a I'interét d'étre trés facilemeatculable. De plus, Albest al. montrent
[ABO2] que les réseaux sociaux exhibent souvent une bligtan des degrés en loi de puissance :
guelques individus ont des degrés largement supérglasnajorité de leurs congéneéres, ce sont
des individus importants pour la connexité et la navigébdu graphe.

Proximité Cette centralité traduit I'idée que les noeuds impogaant des noeuds proches de tous les
autres. La centralité d'un noeud est ainsi I'inverse desanice moyenne a tous les autres noeuds :

C.(i) = m oud(i, j) est la distance, en nombre de sauts, entre les naezigs

Excentricité L'eccentricité [HH95] est proche de la proximité : au lidutiliser la distance moyenne a
tous les noeuds d’un graphe, on prend la distance maximaléelest qu’un noeud est important
s'il est au “centre du graphe”. Autrement dit, les noeudglas centraux seront avec cette mesure

les noeuds situés au milieux des diameétres. Oh(&) = m
J )

Vecteur propre (Eigenvector) Introduite par Bonacich [Bon72], lintuition de cette calité est de
dire qu’'un noeud important est un noeud connecté a d'autoeuds importants. Cette définition
amene la recherche d'un point fixe, d’ou l'utilisation descteurs propres. On poe) (i) =
Alnzjep(i)CA(j) = X7, 4;;C\(j), avec A toujours la matrice d’adjacence gk Vectorielle-
ment, si on définit, comme le vecteur contenant I€§(7), on ac) = ALHACA, d'ou \,c) = Acy:

c) est le vecteur propre associé\3, la plus grande valeur propre de Le célebre algorithme
pagerankde Google est une variante de cette centralité [PBMW98].

Interm édiarité La centralité d'intermédiarité fait partie de la farsillies centralités basées sur les che-
mins. Elle est une centralité majeure et a fait I'objet dmbpeuses études [Fre77, Bar04, BraO1,
GSSO08]. Elle consiste a calculer pour chaque noeud la piopale plus courts chemins sur le-
quel il réside. Formellement, on poég(i) = E#k#";’z_g), aveco (i) étant le nombre de plus
courts chemins d’'un noeufla un noeudk passant pai, et o, le nombre total de plus courts
chemins dej a k. L'algorithme original nécessit@(n?) étapes pour obtenir le résultat complet,
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mais Brandes [BraO1] propose un algorithme(@pnn) étapesyn étant le nombre d’arétes du
graphe. De récentes études expérimentales [BP07, G pRGsent des approximations de cette
centralité a des fins pratiques.

Interm édiarité fondee sur les marches @&atoires Malgré I'importance de la mesure d’intermédiarité
classique présentée juste au dessus, celle-ci possiligugs imperfections relevées par New-
mann [New05] : le probléme vient du fait qu’elle ne consalgue les plus courts chemins. Ainsi,
considérons le graphe représenté figure 3.11: il reptésdeux clusters (matérialisés par les ronds
pointillés), connectés par quelques noeuds seulemeitdt ¢). Dans ce contexte; obtient une
trés faible centralité d’intermédiarité (puisqu’ilast sur aucun plus court chemin), malgré son
importance vitale pour la connexité des deux clusterdftiéane redondance du lien— b).

De tels noeuds, oubliés des plus courts chemins, peuttentd@n importance vitale pour la ro-
bustesse du réseau, ou pour la répartition de charge, wugapturer des flux d’informations
n'empruntant pas forcément les plus courts chemins. @f@stde réparer ces lacunes que New-
man introduit [New05] la centralité d’'intermédiaritérfdée sur les marches aléatoires : une marche
aléatoire prend en compte tous les chemins, pas les pluts cmulement.

Le principe de calcul est simple : chaque no@uddnce une marche aléatoire vers tous les autres
noeudst du graphe. Chaque noeud compte le nombre de telles mardagsa® et le résultat est
ensuite divisé par le nombre total de paifest). Une heuristique est aussi ajoutée pour éviter
de compter plusieurs fois le passage d’'une marche aléataits le cas ou celle-ci fait des allers-
retours. Cet algorithme a une complexite@gm + n)n?) étapes.

Malheureusement, cette approche requiert une connaessatate du graphe et interdit ainsi son
utilisation dans un contexte réparti.

FiG. 3.11 — lllustration des faiblesses de la centralité diimtédiarité ¢ obtient un score bas malgré son
importance

3.2.4 Centralité du second ordre

Nous allons ici décrire I'algorithme réparti permettaiabtenir la centralité du second ordre.

Intuition

Afin de comprendre le principe de notre algorithme, nousnallii illustrer le principe de I'al-
gorithme dans un contexte particulier et extreme, a sawoigraphe de typéarbell. La figure 3.12
représente un tel graphe. Un graphe barbell est constéwkeux composantes complétement connectés
dem; noeuds, connectés par un chemingdgnoeuds. Dans la figure 3.12, oma = 5 etmy = 2.

Considérons une marche aléatoire sur le graphe. list@nesnous au noeud, de la figure 3.12:
lorsque la marche est dans la partie gauche du graphe, il emedes autres noeuds une probabilité
1/m; d'étre la destination de la marche a chaque étape. Lersgmarche aléatoire passe dans la partie
de droite maintenant,;, est le point de passage obligatoire, a I'aller comme awrefinsi, les ponts,
etvpr sont visités plus régulierement par la marche. Celazghuitr par un écart type des temps de retour
(c’est-a-dire le nombre de sauts entre deux visites sulmemnoeud) moindre. Nous avangons que les
differences de rdles de ces noeuds se traduisent daesdds types des temps de passage.
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De plus, il est facilement démontrable (voir p.ex. [AF])une marche aléatoire partant d’'un noeud
quelconque dans la partie gauche met en moyent, étapes a arriver a une autre noeud donné
guelconque de la partie droite (et inversement) : la marobiedon temps pour passer d’'un cdté a I'autre.
Ainsi, lorsque la marche est dans une des parties, les ndeugigte partie la voient passer régulierement,
et plus du tout lorsque cette marche change de coté. it gqee des temps de passage sera fort, beaucoup
plus fort que dans un graphe identique2de; noeuds bien connectés. Ainsi, par I'observation (locale)
de I'ecart type des temps de passage de la marche, chaque peet détecter la présence de chemins
critiques et de pieges dans la topologie. Ceci clos litltson dans le cas du graphe barbell.

Ur

Uy vL VR

FIG. 3.12 — Exemple d’'un graphe Barbell

L'algorithme

Avant de présenter I'algorithme, nous allons insister deumx points clés de la conception de cet
algorithme : le biaisement de la marche et le calcul de H&gpe.

Marche aléatoire biaiste Dans sa publication, Newman considere une marche aléattzssique,
dans le sens ou la destination de la marche est prise ui@foemt au hasard dans les voisins du sommet
courant. Ladistribution stationnaire(c’est-a-dire la probabilité de trouver la marche surdenmet;
apres le temps de mixage, c'est a dire aprés un tempsasuffient long pour que cette probabilité ne
dépende plus du point de départ de la marche) d’une teltehaast r; = d;/2m (voir e.g.[MR95]),
c’est a dire que plus le noeud est connecté, plus il voit dacime. Newman a souligné ce défaut et a
montré expérimentalement une corrélation entre lealdgs noeuds et leur centralité d’'intermédiarité
fondée sur les marches aléatoires, méme pour les nogads @ne importance faible pour la topologie
malgré un fort degré. On dit que la marche lasisée

Afin de pallier a ce probleme et combattre I'effet d'unetiilmition des degrés tres hétérogéne,
notre algorithme utilise une marche aléatdiiaiste dans le sens ou la distribution stationnaire est
indépendante du degré des noeuds:c V,7; = 1/n. Ainsi, apres le temps de mixage, la marche
a la méme chance de se retrouver sur n'importe quel noeudlerant dit, aprés un nombre de pas
suffisamment grand, tous les noeuds ont le mé&me nombreitkswe la marche a exploiter.

Le fait d’apporter des temps de retour a tous les noeudspemtdamment de leur degré aug-
mente la vitesse de I'algorithme. De plus, la marche béais&pture ainsi I'importance des noeuds
indéependamment de leur degré. Pour biaiser la marches awans utilisé la technique dite de
Metropolis-Hastings ([Has70, SRI6]): lorsque la marche est sur un noeijda destination est
toujours choisie uniformément au hasard pafsmimais la marche n’est effectivement transmise que
selon une probabilité dépendant du degré de la destimatidu degré dé Ce processus est décrit dans
les lignes 1 a 9 de la description de l'algorithme, figure33.1

Ecart type des temps de retour Un des points clé de I'algorithme est le calcul des tempséateit
type des temps de retour que nous détaillons ici. Chaquednaie G, lors de la premiere réception de la
marche aléatoire, crée un tabléay qui enregistre chaque temps de retour de la marchieRappelons
gu’'un temps de retour est le temps mis par la marche alégbairtant de pour revenir en. On note
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1: Upon reception of the Random Walk on node:

2.  [* Metropolis-Hastings random walk */

3:  Choose a neighbgrfromI'; uniformly at random
4:  Queryj for d;

5. Generate a random numhee [0, 1] uniformly

7 forward the Random Walk tg

8: else

9: Random Walk remains at

10:  /* Standard deviation */

11:  if first visit of the Random Walk onthen

12: Create array;

13: else

14: Compute return time since last visit

15: Addr to =i

16: if |Z;] > 3 then

17 Compute standard deviation :

18: ai(N) =/ F0, Bk — 3N Zi(h))?

FiG. 3.13 — Calcul de la centralité du second ordre
=;(k) le k-ieme temps de retour de la marcheieApres le troisieme passage de la marche, le néeud

calcule I'écart-type
1 — 1 —
N) = \/NE]kVZl:Z(k)Z — [NE]k;Vzl‘:‘l(k)]z

desN valeurs des;. Ces temps de retour étant des expériences indépesdanta grace a la loi forte
des grands nombres:

lim o;(N) = o;.

N—00
Une fois que la marche a fait suffisamment de pas, les valeuwsreprésentent alors I'importance
des noeuds dans le graphe : plus la valeur est faible pluslednest important.

Temps de convergence de I'algorithme Chaque noeud doit étre visité un certain nombre de fois par
la marche afin de calculer un écart type qui a du sens. Amggnhps de convergence de I'algorithme est
relié autemps de couverturdu graphej. Ce temps de couverture est défini comme le nombre de pas
nécessités par une marche aléatoire pour visiter chemuenet d&;. Feige [Fei95] montre que ce temps
de couverture est compris entre+ o(1))n Inn pour le graphe complet F%n?’ + o(n?) pour le graphe
lollipop [Fei95], c’est-a-dire un graphe completdg2 noeud lié a une ligne de/2 noeuds. Le résultat
pour le graphe complet tient dans le cas d’une marche kigigisque tous les noeuds ont le méme degré.
Nous ne connaissons pas de borne haute dans le cas d'uneerharicike.

Le coiit de notre algorithme est donc le colit de la couvertmultiplié par une constante afin que
chaque noeud ait plusieurs temps de retour.

Les autres algorithmes fondés sur les marches aléat@rgqdFei96] pour étudier la connectivité
d’un graphe) nécessitetit(n?) étapes dans le pire cas (c'est-a-dire pour des grapkedégénérés). En
pratique, ce temps est bien moindre pour obtenir des gdésdatisfaisants. Notons enfin que de récentes
études cherchent a obtenir et obtiennent dans certag)sadéaide de marches aléatoires savamment
biaisées, des temps de couverture linéaires [IKY09].

3.2.5 Mocklisation des temps de retour

Cette partie présente une analyse théorique de I'algoétréparti que nous venons de présenter. I
en résulte une formule générique pour calculer la cbtigrdu second ordre.€. le vecteurs) des noeuds
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d’'un graphe d’entrée représenté par sa matrice d'adlgace

Cette formule sera utilisee dans les simulation du prdéoatin d’étudier la vitesse de convergence
de celui-ci. De plus, cette formule est utile pdyrun administrateur de systeme souhaitant étudier le
comportement d’'un systeme avant de le dépl@yédes noeuds du graphe pour anticiper le comportement
de I'algorithme. Nous fournissons aussi a titre d’exenfigigplication de cette formule a trois classes de
graphes réguliers.

Analyse théarique

Nous cherchons ici une formule donnant I'eécart type deptede retour d’'un noeud donné, a partir
de la matrice de probabilité de transitions d'un graphes teenps de retour sont fonction de la position
du noeud dans le graphe. Cette idée est au coeur de not@chpprclassiqguement, les recherches dans
le domaine procurent des bornes sur les temps de retous, peliges variations que les noeuds peuvent
ressentir fonction de leur position dans le graphe sont&zxipar la notation en grarid Ces petites
variations permettent de différencier les noeuds selongesition dans le graphe.

Nous utilisons le modele classique des chaines de Makemps discret pour représenter la marche
aléatoire sur le graphe d’entrée. Les états de la ctdéridarkov sont les noeuds ('ensemi®@. Nous
présentons le cas général d'une marche classique engorégn, puis nous nous concentrons sur le cas
de la marche biaisée. Nous avons donc ici besoin de la reatégrobabilités de transition du graphe.
Cette connaissance globale n’est pas nécessaire arithige réparti.

Soit X = {X,, n € N} une chaine de Markov a temps discrets homogene et atibtki sur
I'espace d'états finb. On noteP = (P(3,j)): jes Sa matrice de probabilite de transition. Pour chaque
étatj € S, on noter(j) le nombre de transitions.¢. de pas de la marche) pour atteindre chaquejétat
ie.

7(j) =inf{n > 1| X,, = j}.

L'espace d'étatsS étant fini etX étant irréductible X est récurrente, ce qui signifie quéj) est
fini presque sGrement. On nofé")(z’) la distribution des-(5) lorsque I'état initial de la chain& esti,
c’est-a-dire, pour tout > 1,

£7) = P{r(j) = n | Xo = i}.

fi(")(z‘) représente ainsi la probabilité, partant de I'étajue le premier retour a I'étatarrive aprés

n transitions (donc la probabilité pour le noeuid’avoir un temps de retour égalrg et, pouri # j,

f](") (¢) représente la probabilite, partantlgue la premiere visite de I'etdtse fasse a l'instant. Ces

probabilités sont données par le théoreme de [Cin75]:

Théoreme 5 Pour chaque, j € Setn > 1,0na

S PGOF V@) s nz2. (3.1)

eS—{j}

Preuve
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Par la définition dg";”) (1) on a, poum = 1, f}l)(z’) = P(i,j). Pourn > 2,0n a

;6 = PlrG) =n| Xo =1}
=P{X,=7Xp #5,1<k<n-1|X,=1}
=Y P{X, = Xp #5.2<k<n—1,X =] Xg=i}
tesS—{j}
=Y Pl,OP{X, =4, X #j,2<k<n—1]X; =10}
LeS—{j}
=Y P,OP{Xn 1 =jXp#j,1<k<n-2|Xo=1(}
te5—{5}

=S Pa0f" V),

teS—{j}

ou la derniere et I'avant derniere égalités proviarimespectivement des propriétés de Markov et de
I’'hnomogénéité de la chaine de Markav. OTheoreme

Pour chaque étgtc S etn > 1, on notefj(”) le vecteur colonne contenant les valeﬁjf%) (i) pour
chaquei € S. Pour chaque étgte .S, nous introduisons la matrig@; obtenue a partir de la matride
en remplacgant Igéme colonne par des zéros::

atio={ 7G04 7

Nous introduisons aussi le vecteur colondecontenant lgieme colonne de la matric®, i.e. P;(i) =
P(i, 7). L'équation (3.1) peut alors s’écrire en notation magtie sous la forme suivante :

Pj si n=1
;Y= (32)
Qiff"™ si nz2,

ce qui permet un calcul facile des Vec'[ELﬁ’ng). Nous définissons maintenant la matridgé =

(M (2,7))ijes parM(i,j) = BE{r(j) | Xo = i¢}. M(i,i) représente le temps moyen entre deux visites
de X au sommet, et pouri # j, M(i,7) représente le temps moyen partant de I'étgiour atteindre
I'état j pour la premiere fois. La chaine de Markavétant irréductible, on &/ (i, j) < oo pour tout
couplei,j € S et

oum; est lazeme de la distributiorr, qui est I'unique solution au systeme= 7 P.
Pour calculer toutes les valeurs 8&, nous introduisons le vecteur colonié; contenant lajeme

colonne de la matricé/, i.e. M;(z) = M (%, j) et le vecteur colonne de un natéCes valeurs moyennes
sont fournies par le résultat suivant :

Corollaire 1 Pour chaqueetatj € S, on a
M; =(I-Q;) 'L (3.3)
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Preuve En utilisant la relation (3.2), nous obtenons

My o= 3 onf"
n=1
= P+ Qj Z’I’ij(n_l)
n=2
= Pi+Q (Z nf”+ 3" f}"’)
n=1 n=1

= Pj—l-Qj(Mj—l—ll),
et, puisqueP; + Q;1 = 1, nous obtenons
M; =Q;M; + 1.

La matrice); est la sous-matrice de probabilites de transition d’uredrehde Markov absorbante avec
|S| états transcients et un état absorbant, donc la matric€); est inversible. D’ou

Mj=(I-Q;) 1.

UTheoreme

En pratique, le vecteur coloniid; est obtenu, pour chaque &jat S en résolvant le systeme linéaire
(I—-Qj;)M;=1.

Considérons maintenant le deuxieme moment(d¢. Soit la matriceld = (H (i, j)); jes définie par
H(i,7) = E{7(4)* | Xo = i}. H(i,1) représente le deuxieme moment du temps de retol¥f dé'état
i, et pouri # j, H (i, j) représente le deuxieme moment du temps de passaga dpour la premiére
fois. Soit le vecteur colonnél; contenant lgieme colonne de la matrice, i.e. H;(i) = H(i,j). Ces
valeurs sont obtenues par le résultat suivant :

Corollaire 2 Pour chaquectatj € S, on a:
Hi=(1-Q;) ' (I+Q;)M;.
Preuve A l'aide de la relation (3.2), on obtient
Hj = Z nzfj(")
n=1

o0

= Pj + Qj Zan}n_l)

n=2

SRR VSRS USRS i)
n=1 n=1 n=1

= Pj+Q;(Hj+2M; +1)

= QjH;+2Q;M; +1

= QjHj + Qij + Mj,

Or, d’'apres le corollaire 1, on@;M; + 1 = M;. D’'ou
Hj=(I-Qj)~'(I +Qj)Mj.
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UTheoreme

En pratique, le vecteur coloniié; est obtenu pour chaque &ja& S en résolvant le systeme linéaire
(I = Qj)H; = (I +Q;)M;.
L'écart typeo (i) du temps de retour a I'etadans la graphe cible est donc donné par la relation

o(i) = /H(i,i) — [M(i,1)]2. (3.4)

Marches biaistes Lorsque la marche est biaisée, le graphe se comporte coimimessles noeuds
avaient le méme degeé(informellement, Metropolis-Hastings ajoute des autaddes aux noeuds mal
connectés pour augmenter leur degré). AiR§i, j) = 1/d si les noeuds et j sont connecté dans le
graphe, et sinon. Cela implique que la matride est symétrique, donc bi-stochastique, 1!P = 1¢,
avect I'opérateur de transposition. On a domc= 1/|S| et M (i,7) = |S|. Pour le deuxieme moment
H(i,1) des temps de retour a I'étatd’apres le corollaire 2,

(I = Qj)H; = (I+Q;)M;.
En multipliant a gauche par, on obtient
1'H; — 1'Q;H; = 1"M; + 1'Q; M;. (3.5)

Par définition de&);, on al'Q; = 1 —e;, olie; est lejéme vecteur unité en lignee.e; (i) = 1 sii = j
et0 sinon. Donc I'équation (3.5) se simplifie en:

V' Hj — (1" = ¢j)Hy = 1'M; + (1" — ¢) M;

et donc
H(j,j) =2 M(i,j) — M(j,5) =2>_ M(i,j) — |S|.

€S 1€S

L'écart typeo(j) s’écrit donc, a partir de la relation (3.4),

o(j) = (23 M(i,j) —[S|(S] +1). (3.6)
ieS
Résultat pour 3 classes de graphes

Nous instancions les formules des paragraphes précesiantrois classes de graphes aux diametres
extrémes : un graphe complet (diamétyeun anneau (diametre; |) et une ligne (diametre). Sur tous
les graphes, on considere le cas de la marche biaisée.

Pour I'anneau, on d& = 2 et les probabilités de transition non nulles sont donngesr tout état
ieS={0,...,n—1}, par

P(i,i+1 (modn)) = P(i,i — 1 (mod n)) = 1/2.
L'écart type des temps de retour est donné par le thémeenvant :

Théoreme 6 Pour une marche biaée sur un anneau denoeuds, on @(j) = o pour toutj, avec

_ [an—D(n-2)
NN e e
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Preuve Il est facile de vérifier que la solution a I'equation (Be3t donnée, pour# j, par
M (i, j) = (n — i = j[)(|i = j])

et, vu queM (i,i) = n,0n a
n—1
N M(i,j)=n+ (n = 1)2‘("+ D)

=0

En utilisant I'equation (3.6), on obtient le résultasde. OTheoreme

Le fait que tous les (j) soient égaux est di a la régularité de la structurest@ire bonne nouvelle :
tous les noeuds ont topologiqguement parlant le mémeitdlent aussi la méme importance.

Sur le graphe complet, onca= n — 1 et ainsi, pour tout couple d’'étaisj € S la probabilité de
transition est:P(i,j) = 1/(n — 1) sii # j et P(i,i) = 0. Le théoreme suivant donne I'écart type des
temps de retour :

Théoreme 7 Pour une marche &atoire biai€e sur un graphe complet denoeuds, on @(j) = o pour
tout j avec
oc=+v(n-1)(n-2).

Preuve Il est facile de vérifier que la solution a I'équation (B3t donnée, pour# j, par

M(’Lm]) =n-—1
et, vu queM (i,i) = n,on a
n—1
> M(i,§) =n+ (n—1)°
i=0
En utilisant I'eéquation (3.6), on obtient le résultasdé. UTheoreme

A nouveau, le fait que tous legj) soient égaux est db a la régularité de la structure.
Pour la ligne, on al = 2 et les probabilites de transition non nulles sont donnpesr tout état
ie{l,...,n—2}, par
P(i,i+1) = P(i,i —1) =1/2
etP(0,0) = P(0,1) = P(n—1,n—2) = P(n—1,n—1) = 1/2. Le théoréme suivant donne le I'écart
type des temps de retour :

Théoreme 8 Pour une marche &atoire biaige sur une ligne de noeuds, on a pour toltat j €
{0,1,...,n —1},

o) = /MDD ),

Preuve
Il est facile de vérifier que la solution a I'eéquation (Be3t donnée, pour+# j, par

M(,j) = (j—9)@+j+1)pouri<j
M(i,j) = (i—j)2n—(i+7+1))pouri> j

et, vu queM (i,i) = n,on a
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En utilisant I'équation (3.6), on obtient le résultasdeé. OTheoreme

Il est intéressant d’observer que grace a la symétrla seucture, on a(j) = o(n—j—1). De plus
o(j) est minimal pour les noeuds$'; | et [251]. Cette remarque souligne le fait que notre algorithme
produit effectivement un résultat de typecentralité» puisque les noeuds critiques d'une ligne (par
rapport aux centralités) sont les noeuds du milieu. C’essieces noeuds du milieux qui verraient leurs
liens rompus dans le cas d'un calcul de conductance.

Dans le contexte des graphes réguliers, I'anneau et lehgrapmplet sont deux cas extrémes de
robustesse de structure : 'anneau est la plus faible (B&sement 2-connexe) et le graphe complet est
la structure la plus solide (il e$tz — 1)-connexe). Il est raisonnable de supposer que I'écart dgse
graphes évolue entre ces bornes : eatre pour le graphe complet etn?/?) pour 'anneau.

Application a des graphes sgcifiques : signatures

Nous avons vu que I'observation des centralités permetigtnguer, dans un graphe donng, les
noeuds importants des noeuds périphériques. Nous atlomsir une autre application des centralités :
les signatures de graphes. Nous définissons la signatumeytiphe comme la distribution des centralités
du second ordre des noeuds le composant. A l'aide de la fer(@#) nous allons ici présenter les
signatures de differents graphes types que I'on peut rererodans les systemes répartis. Nous verrons
comment les propriétés théoriques de ces graphes savetit dans I'observation des signatures.

Les valeurs de sont calculées pour chaque noeud, a partir de la matripeatbbilités de transition,
sur la base d’'une marche aléatoire biaisée.

En entrée, nous considérons les graphes suivants :

Aléatoire il s’agit d’'un graphe généré selon le modele ErdosyREERS59], ou chaque paire de noeuds
est connectée avec une probabifite- ‘“% Avec le parametré > 1, le graphe est connexe.

Clusterisé ce graphe est construit a partir de deux graphes aléstd@enéme taille reliés par un seul
pont. Le graphe résultant ressemble au graphe Barbalept& plus haut, mis a part que les deux
clusters n’ont pas la connectivité compléte.

Ring-Lattice ce graphe est un graphe circulaire ou un nogedt connecté aux noeuds- k/2,i —
k/2+1,...,i+ k/2. Les valeurs sont définies modulpetk est un parameétre du graphe.

Scale-free il s’agit d'un graphe généré selon le modele Barabdisért [AB02]. On parle aussi d'atta-
chement préférentiel. Ce graphe est utilisé pour d&cleé nombreux réseaux sociaux.

Nous avons sélectionné ces graphes car nous pensonsraprisentent des familles classiques de
graphes, c’est-a-dire largement étudiés et/ou souvtigés dans les réseaux d’aujourd’hui ou dans
I'eétude des graphes sociaux.

Tous les graphes étudiés comportédit noeuds et ont été générés avec des parametres dssuran
degré de noeud moyen de voisins, afin d’'obtenir une comparaison équitable.

La figure 3.14 présente les résultats sous forme d’hiatogres. Un point particulier, mettons &
2500,y = 3), traduit le fait que trois noeuds du graphe ont une cet#érdli second ordre.€. un o) de
2500.

Ce qui frappe en premier est la disparité des distributioing distribution étroite signifie que tous les
noeuds ont un rdle semblable dans la structure. Au coefraddés valeurs éparpillees traduisent une forte
disparité des roles dans la structure. De mémes amoyen élevé traduit un graphe dont la navigabilité
est médiocre (a cause d’'un diameétre grand ou de la prés#goulets d’étranglement).

Le graphe ayant les plus basses valeurs dst le graphe aléatoire (nad avec des valeurs majori-
tairement comprises dans la fourch€it@00 : 1500]. Ceci correspond au consensus de la communauté
sur les bonnes propriétés de cette classe de graphes diaetietre et petit coefficient de clusterisa-
tion. Ensuite vient le graphe Barabasi/Alben), (dont les valeurs s’étendent sur une plage plus large
([1000 — 2500]). La aussi, il est reconnu que ces graphes ont une struatesemqiant une forte disparité
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FiG. 3.14 — Histogramme de la valeur théorique de la cergrdlitsecond ordre podrgraphes particu-
liers

des rdles: les noeuds de fort degré (aussi apprlbg font partie de nombreux plus courts chemins et
les autres noeuds ont une importance bien moindre. Pourddattice €), la distribution est une ligne
(d’ou Il'utilisation d’'une échelle logarithmique pourslerdonnées) qui traduit la parfaite régularité de la
structure. Cette ligne se situe au dessu8d®, ce qui s’explique par le diametre élevé (50) de la struc-
ture. Enfin, le graphe clusterisé) (présente une distribution intéressante pour deuxmaidoa premiéere
est que cette structure pourtant composée de deux grajifsies exhibe une valeur demoyenne
trois fois plus importante que le simple graphe aléatd@eci est bien sr expliqué par la difficile navi-
gation de la marche aléatoire dans le graphe, comme egpligns la section 3.2.4. La deuxieme porte
sur la ligne détachée autour 8250 : les deux noeuds possédant cette valeur sont les pontsnedes
noeudsvy, et vy de la figure 3.12). Cela confirme l'intuition de la section.8.2ces noeuds jouent un
role important dans la topologie et sont donc visités phgmilierement par la marche aléatoire.

La centralité de second ordre se montre ainsi un outil giler la caractérisation des graphes et
permet de les classer en fonction de leur robustesse etidedeigabilité.

3.2.6 Experimentation

Dans cette partie, nous présentons I'évaluation dedfitlygme réparti présenté en 3.2.4. Nous avons
évalué notre algorithme a travers plusieurs métriques

1. Sa capacité a produire des résultats qui ne sont pasedipar des distributions de degrés
hétérogénes.

2. La correspondance entre I'étude théorique et ledtedsyproduits par I'algorithme. Ceci nous
permettra de plus d'observer la vitesse de convergenceafimiithme vers la valeur théorique.
Nous observerons que nous sommes bien loin des bornes Fawteies par la théorie.

3. Lacapacité de l'algorithme a détecter des noeudsjgeis dans une topologie donnée.

En utilisant les résultats de I'analyse théorique, noostnons ainsi que I'algorithme converge vers
la prédiction théorique, a une vitesse raisonnable.sNitwstrons ensuite les utilisations possibles des
valeurs ainsi obtenues pour la maintenance du réseau @cdarderte de zones clusterisées.

Les expériementations ont été réalisées a I'aiddmulateur d’événements discrets Peersim [pee].
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FiG. 3.15 — Centralité du second ordre : marche biaisée comarehe aléatoire classique

Degré des noeuds et biaisement

Nous montrons ici les effets du biaisement sur les cerégliu second ordre obtenues. Pour cela,
nous avons calculé les centralités du second ordre decneabiaisée (c'est-a-dire selon le code fourni
figure 3.13) et de maniére classique (c'est-a-dire avecmarche aléatoire classique, non biaisée par
le méthode de Metropolis-Hastings), dans le méme grapbayraphe est un graphe clusterisé de 1000
noeuds identique a celui présenté en section 3.2.5,@%@. La figure 3.15 représente les valeurs
des centralités des noeuds a@&$° pas.

On peut observer dans le cas de la marche non biaisée ugtation forte entre le degré et les valeur
de centralité. Rappelons qu’unfaible signifie une importance forte. Dans le cas non bjdmés les
noeuds de fort degré ont une valeuradfaible, indépendamment de leur importance réelle. Afdagee,
dans le cas biaisé les valeurs @esont concentrées dans une plage plus réduite et la distribdes
valeurs n’exhibe pas de corrélation avec le degré. Cecivar I'effet du biaisement : il évite de considérer
les noeuds de plus haut degré comme plus importants qe’ils sont réellement.

Notons gue le biaisement préserve tout de méme unedémeirélation entre le degré des noeuds
et leur importance : statistiquement plus un noeud a de,lj@os il a de chances d’avoir une fonction
importante (par exemple en jouant un rble de hub et se ratnduainsi sur beaucoup de plus courts
chemins [New05]).

Vitesse de convergence

Cette section étudie la vitesse de convergence du preteest les valeurs théoriques calculées avec
la formule (3.4).

La figure 3.16 représente le ratio d’erreur de I'algorithtnmesure que l'algorithme progresse. En
abscisses nous avons le nombre de pas de la marche aleatirerdonnés, I'erreur relative, c’est-a-dire
en reprenant les notations de la section 3.2.4

3 |0i(N;) — o3
eV gi

ou N; représente le nombre de temps de retours collectés paeledin Les courbes présentées sont la
moyenne de 20 expériences indépendantes.

A mesure que l'algorithme progresse, le nombre de valedtsctees par chaque noeud augmente,
améliorant la précision de I'estimation. On observe ¢algdrithme converge rapidement avec une petite
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FiG. 3.16 — L'algorithme converge vers les valeurs théorigpesir4 classes de graphes

marge d’erreur. Ceci valide I'étude théorique, et on olEsene convergence rapide comparée au pire cas
O(n?) du temps de couverture. Il est intéressant d’observer quiesie graphe est navigable, plus la
convergence est lente : dans le cas de graphes a haut diametlusterisés, la marche aléatoire peut
rester bloquée dans certaines zones. Elle met du temptradsoces« pieges» et cela impacte le temps
de convergence de l'algorithme.

Néanmoins, si I'on considére ces résultats conjointeéragec ceux de la figure 3.14, on déduit que
les noeuds peuvent rapidement détecter le type de grapisdetpuel ils se trouvent. En effet, rappelons
gue lec moyen d'un noeud dans un graphe aléatoire et trois fois sngiand que celui d’'un noeud
dans un graphe clusterisé. Ainsi, méme avec une errel%ela difference entre les est telle que les
noeuds peuvent conclure avec assurance s'ils se trouvesudagraphe en bonne santé ou pas.

Identification des goulets détranglement

Nous présentons maintenant une application partieuliérI'algorithme : I'identification de noeuds
critiques dans la topologie. A cette fin, nous nous int@ness la détection des ponts. L'identification de
ces ponts est trés importante puisque ces noeuds, a caleg dmportance stratégique, sont tres solli-
cités et sont les derniéres chances d'éviter le pantigonent du graphe qui est un événement rarement
désirable dans un réseau. Les identifier permet de réage-maillant la zone du graphe autour du noeud
identifié par exemple.

Pour cette expérience, nous utilisons le graphe cluétg@rigsenté dans les sections 3.2.6 et 3.2.5,
formé de 2 clusters de 500 noeuds reliés par un pont. Eieepce consiste a regarder I'évolution de la
centralité des noeuds assurant le pont par rapport auratithd du reste des noeuds. Ces noeuds étant
importants, leurs centralités doivent étre les plus émgsomme le montre la théorie sur la figure 3.14).

La figure 3.17 décrit la position effective de ces noeudsdeas1% et 5% des centralités les plus
basses du réseau en fonction du nombre de pas de la magaheiral” Chaque point est le résultat2de
expériences indépendantes. Ainsi, le pgint= 5.10°,y = 0.35) sur la courbe de$% signifie qu'apres
5.10° pas, un des deux ponts se retrouvait dand %¢sles plus basses valeurs du réseau dafisdes
cas.

La bonne nouvelle est la convergence de l'algorithme verdéf@ction certaine de ces ponts,
conformément a I'étude théorique. La moins bonne ewrigos de convergence relativement long. Ceci
s’explique a nouveau par I'extréme difficulté qu’épveda marche aléatoire a aller d’un cluster a l'autre.

Les figures 3.18(a) et 3.18(b) illustrent visuellement ¢ettel a figure 3.18(a) représente la dispo-
sition d’'un réseau en deux dimensions, a la réseau dewaptchaque point représente un noeud, et
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Detection ratio

among 1% ——
among 5% ---x---

0 . .
5 10 15 20

Random walk steps * 5.10°

FiG. 3.17 — Evolution de la position des ponts parmi les plusdmsesntralités du réseau

chaque noeud est connecté aux noeuds géographiquenoehepr(ses voisins sont les noeuds présents
dans un disque de 50 unités de distance). Les résultagxieclition de notre algorithme, apré® pas,
sont représentés sur la figure 3.18(b) : les zones sombnesles zones ou la centralité du second ordre
est basse, les zones claires sont celles ou la centrafiferess On observe clairement une corrélation
entre la position de noeuds (notamment leur distance al eolatvaleur de leur centralité. A I'opposée,
les noeuds situés dans les coins obtiennent des valeuenttalité tres forte, refletant leur faible impor-
tance. A I'adresse [vid] figure une animation de I'évoluatides valeurs de des noeuds, avec des images
prises tous 1e85.10° pas.
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FIG. 3.18 — (a) Répartition d&0® noeuds sur une topologie 2-D comportant un goulet d’étesnent,
(b) Distribution des écarts types, apies 10° pas

Vers une detection répartie

Nous explorons ici comment exploiter les informationsoies de maniére répartie afin d’éliminer
toute implication d’un acteur central.

Il est d’abord possible de fournir aux noeudsoyg},; ainsi qu’une fourchette d’erreur, pour permettre
aux noeuds de décider eux-mémes de lancer des réparatitnse sentent dévier de la valeur cible.
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Calculer cette valeus;4.,; Necessite de connaitre quelques parametres du sysiasiesservi, tel le
nombre de noeuds du systeme et le degré moyen ciblé. tEnkiicalcul des;,.,; peut s'effectuer a
I'aide des modeles mathématiques de la section 3.2.8 'aide de simulations.

Les noeuds peuvent aussi détecter la présence de clesté&rshangeant leurs tableaux de temps
de passages. Supposons que deux noeudgt b échangent leurs ensembl€s et =;. Il est possible
d'utiliser le ratior,_, = % pour détecter de maniere répartie la présence de dusien etd
sont dans deux clusters difféFents, alors I'ecart typ&udon de leur temps de passage sera petite par
rapport a leuw. Le ratior,_,;, est bas. Inversement, siet b sont situés dans le méme cluster, le ratio
rq—p S€ra proche dé puisque la marche aléatoire visitera les deux noeuds éameé&mes périodes.

Pour illustrer ce principe, considérons un graphe caréstie2 clustersA et B. Une marche aléatoire
démarrant dangl reste dans le cluster pend&iD0 sauts, puis passe dafspour encore2000 sauts,
avant de revenir dand pour 2000 sauts, ainsi de suite. Un noeuddu cluster A verra la marche
régulierement dans les périodgs: 2000] et [4000 : 6000]. Ainsi ce qui rends(=,) grand, c’est la
grosse période d’absence de la marche entre la dernite @ premier intervalle et la premiére visite
du deuxieme. Si réunit sont tableau avec celui d’un noeluditué dans le clusteB, et qui a donc vu
la marche régulierement dans l'interva]@900 : 4000], cette grosse période d’absence disparait, donc
o(2,UE}) est petit par rapport&(=, ). Inversement, di est dans le clustet aussi, la période d’absence
de la marche sera la méme pour les deux noeuds, I'union diesitex n'améliorera rien.

L'opération d’'union des deux tableaux consiste a vitament fusionner les noeuds: s'ils appar-
tiennent au méme cluster, peu de changements ; s'ils #apaent a des clusters difféerents,d@oeud
virtuel » devient un pont avec une centralité faible.
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FiG. 3.19 — Comparaison noeud a noeud des temps de passagengpaphe clusterisé

La figure 3.19 illustre ce phénomeéne. A partir de I'exémutde I'algorithme sur un graphe de00
noeuds, la figure 3.19 représente les valeurs des ratiog pour tous les couples de noeuds. Dans ce
graphe, les 500 premiers noeuds appartiennent au premsteclet les 500 derniers au deuxieme cluster.
Les deux clusters sont reliés par un pont entre les noeudisntité 499 et 500. Sur la figure, la couleur
du point(x = 200,y = 800) représente la valeur du ratigy—goo. Une couleur sombre représente un
ratio faible et une couleur claire représente un ratioléaiba symétrie de la figure est due a la symétrie
de I'opération d’'union: on &,_.;, = 7,_.. On observe que les noeuds du méme cluster ont des ratios
élevés et les noeuds de clusters differents ont desiioles.

Ainsi, a I'aide d’'un mécanisme de samplingd.[VGSO05, JGKvS04]), chaque noeud peut détecter
si un autre noeud se situe dans son cluster ou pas. Cecitoensti renseignement précieux pour
d’éventuelles opérations de réparation du graphe.
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3.3 Conclusion

Nous avons vu deux études au cours de ce chapitre. Ces telesént été publiees dans leurs
versions originales : [MRTQ9] et [KMSTO8] (voir la versioomplete [KLMST09]).

La premiere étude a pour objectif de mettre en lumiempact des couches sous-jacentes dans
les performances d’'une application. Cette partie illusttssi, grace au protocole proposé, que la
compréhension des phénomeénes dus a la couche infegiemmet de minimiser leur impact efficace-
ment. Les contributions de cette partie sont les suivantes :

— Nous proposons un nouveau modele de défaillances. Celenad repose pas sur un nombre
maximal de processus pouvant crasher, mais propose ddiseng#us finement les crashs dans
le temps & I'aide de la fonction que nous nommafs

— Nous proposons un algorithme réparti estimant dynarmigué le nombre de processus vivants
d’'un systeme a passage de messages fondé sur le modétestisa(). Ce protocole, simple,
termine toujours et ne nécessite pas la connaissance dureaentités présentes dans le systeme.

— Nous simulons ce protocole sur difféerentes topologies €mulations montrent que I'estimation

réalisée par le protocole est de bonne qualité.
Ces simulations permettent en outre d'observer le partisment de certains réseaux tres
hétérogenes. En effet les configurations mettant eautléé protocole sont des réseau dont la
structure de communication est elle-méme déja trestalisée : plusieurs grappes regroupant
des processus communiquant tres bien entre eux, rel@edes liens lents. Dans ces types de
structures, les échanges d'information locaux, inteestelr, sont tellement prédominants par
rapport aux échanges d'information inter-clusters, auseprocessus d’'un cluster donné peuvent
suspecter tous les processus extérieurs a ce cluster.

— Enfin, pour répondre a ce constat, nous proposons un aoy@tocole qui améliore sensible-
ment les performances (en vitesse de convergence) et latesise de I'évaluation du nombre de
processus vivants dans les réseaux hétérogenes.

C’est en utilisant I'impact la structure de communicatiam ane application dédiée (une marche
aléatoire permanente) qu'au cours de la deuxieme paotiss illustrons comment étudier et donner
conscience aux noeuds de I'état de la couche sous-jacefile wilisent. Les contributions de cette
partie sont les suivantes :

— Nous proposons une nouvelle centralité, c’est-a-dire mouvelle mesure de I'importance d’'un

noeud dans une topologie donnée. Cette centralité, kaaté®m du second ordre, repose sur I'ob-
servation des temps de retour d’'une marche aléatoire @itrarsouffre pas des inconvénients des
autres centralités.
A l'aide d'une analyse, nous montrons que cette centrali&l sensi(e. elle permet de détecter
les noeuds importants). Dans [LMTO09], nous comparons léarents types de centralités sur un
réseau social type. Les résultats montrent que notreadiédtse comporte bien, voire mieux que
la majorité des centralites comparées.

— Nous proposons un protocole entierement réparti péamed chague noeud d’'un grand réseau
d’estimer sa centralité du second ordre. Ce protocolesegar un mécanisme trés simple: une
marche aléatoire parcourt perpétuellement le résehag@ noeud, par I'observation des temps
de passage de cette marche, peut estimer son importancarti€ualer, ce protocole ne nécessite
aucune centralisation ni horloge synchronisée.

— Al'aide de simulations, nous montrons que le protocolengtiefficacement de calculer la centra-
litt du second ordre. Nous montrons aussi qu'il est posghltiliser cet algorithme pour établir
la signature d’'un graphe et ainsi identifier le type de grapleconstitue la structure de commu-
nication sous-jacente.

Nous montrons comment il est possible d’employer ce pré¢ogour identifier des points chauds
de la topologie i(e. les ponts entre deux clusters). Nous montrons qu’il esti guossible pour
un noeud, en exploitant les temps de passage de la mareheigde savoir si un autre noeud
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donné au hasard appartient au méme cluster que lui ou p#te. iGdication est trés utile pour la
réparation d’'une topologie dégénérée.

Enfin, ajoutons que ces deux protocoles peuvent étre emgpifaires. Rappelons que la fonction
«;() du premier protocole représente le maximum d’entités/antiétre déconnectées dpar unité de
temps. Or la centralité procurée aux noeuds par le dmejgrotocole représente la santé de la topologie,
ou encore la robustesse de la strucutre de communicatidte fobustesse a un impact direct sur le
nombre d’entités pouvant étre déconnectées du noeddtrement dit, il est possible d'alimenter la
fonctiona; () du premier protocole a I'aide de la centralitedu noeud procurée par le second protocole.

46



Chapitre 4

Exploiter les structures

Dans le chapitre 3, I'objet de notre étude était la stmectlu systeme : nous avons vu que la struc-
ture d’'un systeme influait de maniere considérable sup@&formances d’'une application rudimentaire
exploitant ce systeme. Partant de ce constat, nous atuaié é&s maniéres de capturer cette influence et
de la mesurer grace a la centralité.

Dans cette partie, nous allons changer le regard portesustiuctures des systemes répartis. Il s’agit
maintenant de s’en servir en tant qu’outil pour réalisapjilication désirée dans le systeme. En effet, la
structure est par définition un ensemble de contraintaslia entités. Nous allons voir comment reposer
Sur ces contraintes pour construire des solutions.

Pour continuer notre tour d’horizon des systéemes réparé chapitre donnera la part belle a une
adversité évoquée en introduction : les byzantins. hasiitins sont un terme générique pour évoquer
la présence d’'un adversaire dans le systeme, dont le btdiesfaillir 'application, ou faire dévier le
systeme du comportement souhaité par I'administrateliarigine, il s'agit d’'une image employée par
Leslie Lamport [LSP82] pour introduire un modele ou lestral’'une entité ne se traduit pas par l'arrét
de celle-ci mais par un comportement arbitraire. Afin déstésa n’importe quel comportement, il faut
résister au pire des comportements, c'est pourquoi lofa ddse au point de protocoles résistants a de
tels crashs il est commode d’imaginer un adversaire puistdrien informé.

Par la suite, avec le développement de réseaux plus syveseaux pair-a-pair, reseaux de capteurs),
de nouveaux types de comportements déviants sont apgargsii a mené a differentes définitions de
I'adversité pouvant apparaitre dans ces réseaux. Deties section, nous allons ainsi voir deux types
d’adversité :

— Dans la premiere étude, nous supposons un adversamatbyzlassique : cet adversaire posséde
une connaissance illimitée, une capacité de calcul peegtimitée. Cet adversaire possetden-
tites qu'il peut contrbler a sa guise, avec pour objed®mpécher les. — ¢ unités correctes du
systeme de se mettre d'accord (c’est-a-dire exécutepnpensus).

— La deuxieme étude porte sur les réseaux de capteurstithegdes entités composant les réseaux
sont faibles et limités: elles ont peu de capacité de tabau de mémoire et peu d’énergie pour
calculer et émettre des messages. Dans ce contexte, lelenddSsique de I'adversaire byzan-
tin est beaucoup trop fort. Nous utilisons donc un modessivkrsité affaibli: nous supposons
par exemple gu'il n'existe pas un unigue adversaire ctati&outes les entités, mais plutdt que
chaque entité est un adversaire. Nous supposons de pliegumntités ennemies ne collaborent
pas. Dans cette étude, nous tentons de permettre auesaiforger des clés afin de communiquer
de maniére sécurisée, malgré des communicationefaeiit interceptables.

Pour parvenir a nos fins, nous allons dans les deux cagut#is structures proposées par les modeles
du systeme. Ici a nouveau, les entités sont discrinsirsedon leur capacité a communiquer, ce qui en-
gendre une structure (la structure formée par les rekti@communication privilegiées). Les motifs de
discrimination sont différents dans les deux études :

— Dans la premiere étude, nous sommes dans un systenml@arent asynchrone. Ainsi, chaque
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processus peut envoyer un message a tous les autres, maéssage n’arrivera pas forcement a
temps a destination ; le cas échéant il sera ignoré girdénataire. Afin de parvenir au consensus
(un probleme fondamental d’accord qui sera défini foremetint par la suite), la propriété que le
systeme doit vérifier est qu’un processus au moins aur@aiidiun certain temps des communi-
cations synchrones avec une partie du reste du systenst.do'ec a ce titre une contrainte sur la
structure des échanges d’'informations que nous utilipons batir notre solution.

— Dans la deuxieme étude, le systeme est synchrone etdesgsus sont discriminés par leurs in-
terlocuteurs : chaque processus ne peut communiquer quiane petite sous-partie du systeme.
Nous allons utiliser les particularités du graphe de comipations pour permettre a certains
noeuds du systeme d’échanger des données de maniereséé. Nous verrons que dans ce cas,
les propriétés que la structure doit garantir sont lacala communication sécurisée est possible
dans tous les endroits ou la structure a localement lesdsgomopriétés.

4.1 Consensus byzantin dans unaseau tes asynchrone

Dans cette section nous allons présenter et prouver uoqmiet réalisant le consensus dans un
systeme asynchrone composérdprocessus. Parmi cesprocessust peuvent exhiber un comporte-
ment byzantin, c’est-a-dire qu’ils peuvent se comportbit@irement.

4.1.1 Motivation

Dans un systeme réparti, un processus est dit correch sisaportement suit sa spécification durant
toute I'exécution. Un processus peut aussi dévier deégfggation de differentes manieres. Cette dérive
peut étre un simple arrét, c'est-a-dire qu’a partirrdaertain point le processus stoppe toute exécution
et ne fait plus rien, il se bloque. On parle alors de modeldé&faillance crash-stop. Un processus peut
dériver de sa spécification en exhibant un comportemem’gst pas celui demandé. On parle alors de
comportemenbyzantin Ce comportement peut &tre causé par de multiple raitesplus frequemment
évoguées sont:

La capture Un des processus a été piraté par des personnes maiantégs. Ces personnes ont changé
le code exécuté par le processus par un code de leur chimigohvénient ici est que I'adversaire
a acces aux données déja contenues dans I'entités(tidis clés cryptographiques par exemple).

Les erreurs humaines Le champ est large : d'une erreur de programmation a unaratesconfiguration
ou de déploiement [Joh03].

Les erreur « transitoires » Il s’agit ici d’erreurs hardware provoquées par exemple g&s sources
de rayonnement, ou encore par des interférences éleetriqCes erreurs peuvent corrompre par
exemple un bit de mémoire et amener le processus a un camnpart completement different du
comportement prévu initialement [Dij74, Dol00].

Il est important d'observer que le modele de défaillanbgsantin est beaucoup plus général que le
modele de défaillance classique (un byzantin peut, entirees, se comporter comme un processus crashé
du modele crash-stop, alors que le contraire est fauxiAgrmodeéle byzantin signifie que les processus
peuvent crasher de n'importe quelle maniere.

Nous nous intéressons ici a un probleme de la famille datsigmes d’accord : le consensus. Dans ce
probleme, tous les processus proposent une valeur, depsocessus corrects doivent inéluctablement
décider (propriété de terminaison) la méme valeurgpédé d’accord), qui doit &tre une valeur proposée
(propriété de validité). Ce probleme, dont la défanitiest particulierement simple, est un probléme fon-
damental de I'informatique répartie puisqu’il abstragaicoup de problemes d’accord. Comme nous
l'avons déja vu, [FLP85] prouve que ce probléme n’a pasalation dans un systeme asynchrone dés
que le moindre processus peut crasher. Il faut alors enfielmodele du systeme réparti avec des hy-
potheses supplémentaires pour pouvoir réesoudre leenosns. Parmiles multiples types d’enrichissement
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proposés, citons I'ajout de synchronie [DLS88], I'abamditune solution déterministe pour une solution

probabiliste [BCBT96, Rab83] et I'emploi de détecteursdédaillances [CT96]. Ces enrichissements

permettent de résoudre le consensus malgré I'asyn&hetrlies défaillances. Notons que dans le cas
du consensus byzantin, nous utilisons la propriété dlitalsuivante : si tous les processus corrects
proposent la méme valeur alors seule peut étre décidée.

4.1.2 Travaux connexes

Nous avons vu gu'il fallait enrichir les systemes asynalespour pouvoir résoudre le consensus en
présence de crashs. Cette approche est abstraite pdimiiate de détecteurs de défaillances [CT96].
Un détecteur de défaillances est un oracle donnant désatimhs sur quels processus ont crashé. Ces
indications peuvent étre fausses. La quasi-totalitéichgdémentations des détecteurs de défaillances
considére gu'inéluctablement le systéme se comporteatéere synchrone.€. I'asynchronie n’est que
transitoire). Plus précisément, ils emploient desesyss ditpartiellement synchrond€T96] qui sont
une généralisation des modeles proposés dans [DLS88].

Les systemes partiellement synchrones sont I'objet deajanité des travaux sur le consensus byzan-
tin [ADGFTO06, CL99, KMMS97, DGG02, DGV05, MAOE]. Les artes [KMMS97, DGG02, DGGS99]
sont consacrés a la réalisation d’'un détecteur de matisl s’agit d’'un détecteur de défaillance permet-
tant de différencier un processus byzantin muet (ne rdmatnpas) d’'un processus correct mais lent. Le
protocole proposé dans [FMRO05] utilise directement uecteur de défaillances inéluctablement parfait.
Les protocoles a la Paxos [BDFGO03, MA06] établissent eamper lieu un leader avant de résoudre le
consensus ou d'implémenter un automate. Enfin, [DGVO05,06)ratablissent des bornes basses par rap-
port a la tolerance aux défaillances et a la rapidit@@&lt@sion. [DGVO05] propose un algorithme générique
paramétrable : avec ou sans authentification, décisipideaou trés rapide. Ces deux articles associent
aux processus 3 rbles: lagproposeurs, les « apprenants et les« accepteurs (un processus peut
jouer plusieur rdles).

Pour un systeme composé derocessus partiellement synchrones parmi lesquels au pkisvent
crasher, de nombreux modeles [HMSZ55, ADGFTO04] tententedéreindre I'hypothese de synchro-
nie inéluctable a une sous-partie de I'ensemble des psaseet du réseau de communication. Ceci
differencie ces travaux des approches citées plus hatbwt’le systeme était sensé remplir cette hy-
pothése. Ici, un lien est dit synchrone au tempsi un message envoyé a l'instantest recu avant
I'instant T+ §. La borned n’est pas connue et n’est valable qu’aprés un temps inceggd (pour temps
global de stabilisation, oGlobal Stabilization Timp Un lien est dit inéluctablement synchrone s'il est
synchrone pour tout > 7gs7. Le modele proposé dans [ADGFTO04] suppose qu'au moinsroces-
sus correct & liens sortants inéluctablement synchrones. Un tel psusesst appelé ung-source (le
© dénote le caractére inéluctable). Le modéle considiains [HMSZ55] suppose un systeme avec une
primitive de diffusion et au moins un processus correct tiyéans bidirectionnels éventuellement syn-
chrones, mais ceadiens peuvent &tre mobilesy, c’est-a-dire que I'ensemble deprocessus impliqués
dans ces liens peut changer. Ces deux modeles ne sont pparebias [HMSZ55]. Dans un tel modele,
[ADGFTO04] prouve qu'unext-source est nécessaire et suffisante pour résoudre [preb

Dans le contexte ou les processus peuvent exhiber un comportement byzantin, éguét al.
[ADGFTO06] proposent un modele avec de faibles hypothésesernant la synchronie permettant de
résoudre le consensus. Ce modele suppose qu'il existeoans mn processus correct dont tous les liens
sortants et entrants sont inéluctablement synchronepdda alors de> bisource). Leur protocole ne
nécessite pas d'authentification, mais utilisent desgmore de communication tres colteuses: elles
sont similaires au broadcast cohérent et au broadcasrdiftb [ST87]. Leur protocole consiste en une
série de rondes, chaque ronde comportant 10 étapes dewvoation et une complexité en messages
de Q(n?). Enfin, notons qu’une autre approche consiste a constuairgétecteur d'erreurs transitoires
[BDDTO7]: I'objectif est de détecter une source comporetbyzantin afin de 'empécher d'interférer
ensuite avec le reste du systeme.
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Dans cette partie, nous proposons un modele ou les preessit inéluctablement synchrones et
ou les communications sont partiellement synchroness sopposons que seule une partie des liens
du systeme est inéluctablement synchrone. Nous sommsisdains un modele plus fort que le modele
asynchrone mais plus faible que le modele inéluctablésyerchrone [DLS88] ou le consensus byzantin
peut étre résolu i< n/3 (avec ou sans authentifications). Ce modéle est décriapantion de bisource
inéluctable de taille: (i.e. z liens entrants et sortants inéluctablement synchroh@séluctable bisource
utilisee dans [ADGFTO06] a une taille maximale & n — 1). Informellement, unec-bisource est un
processus correct ayantvoisins privilegiés i(e. avec des échanges bidirectionnels synchrones) au lieu
den — 1 pour la bisource traditionnelle.

Dans ce modéle avec authentification et uBgbisource nous proposons un protocole résolvant le
consensus byzantin. Pour cela nous supposons que le nomipreakssus byzantirtsest strictement
inférieur &n /3, ce qui est la borne basse du consensus byzantin [DLS88]rdtecple proposé est
trés simple en comparaison aux autres protocoles a lasPBxaplus, dans les bonnes configurations la
décision est prise ehétapes de communications independamment du comporteleebyzantins. Une
bonne configuration est une configuration ou le premierdioateur (ce role sera précisé par la suite)
est unes2t-bisource.

Cette propriété est trés intéressante puisque dagsitégurations normales, la plupart des systemes
ont des comportement synchrones (les chances que le preooiglinateur soit une2t-bisource sont
ainsi fortes) et les pannes sont rares (le premier coorlinast souvent correct). Notre protocole ter-
mine dés qu'une partie du systeme possede les prepriBtinec2t-bisource. Dans ce sens le protocole
« attend» que le réseau de communication sous-jacent ait la bonnetste (celle qui permet au coor-
dinateur d'imposer sa valeur a suffisamment d’autres gsus) avec la garantie de ne pas décider a tort
si cette structure n'est pas présente. Lorsqu’elle seeptte, la structure assure la bonne diffusion de la
valeur du coordinateur, ce qui permet aux noeuds correai&cdéder en tout sécurité.

4.1.3 Mockle de calcul et @finition du probl eme
Modele

Le modele utilisé est inspiré du modele partiellemgmickirone décrit dans [DLS88]. Il est constitué
d’'un ensemble finil den processugn > 1) complétement connectés. On pdse= {pi,...,pn}.
Jusqu’at processus peuvent exhiber un comportentgantin Un tel processus peut se comporter de
maniére arbitraire, independamment du code et du comperit prévu initialement par le concepteur du
systeme. Il s’agit a ce titre du pire modele de défadianun byzantin peut tomber en panne et s'arréter,
commencer dans un état arbitraire, envoyer des valedesetites a differents noeuds, etc. Un processus
ayant un comportement byzantin estatishe. Sinon il estcorrect

Le réeseau de communication est fiable dans le sens ou umgeessvoyé par un processus correct a
un autre processus correct est recu une unique fois en pstini Les messages ne sont pas altérés et
le récepteur connait I'identité de I'émetteur : noulisgns des liens authentifiés asynchrones. D’aprés
[HMSZ55], en utilisant certaines techniques [ACT97, BCBT,n tel réseau de communication peut
étre construit a partir d'un réseau constitués de liefar lossy», c’est-a-dire des liens ayant des pertes
mais ou un message envoyé une infinité de fois sera reginfinité de fois.

Chaque processus exécute un algorithme constitué danediétapes atomiques (envoyer un mes-
sage, recevoir un message, effectuer un calcul local). Nopgosons que les processus sont partielle-
ment synchrones : chaque processus correct effectue as nmoérétape toutes I@tapes du processus
le plus rapide  n’est pas connu). Comme dans [DLS88], le temps est mesun@rabre d’étapes ef-
fectuées par le processus le plus rapide. En particulidbotne (inconnue) sur les temps de transfert
des messages, est telle que n'importe quel processus peut effectuer aspdtapes alors qu'un mes-
sage synchrone est en transit. De cette fagon, nous poutitissr le comptage d'étapes locales comme
mesure de temps pour I'attente des messages. Nous défmissontenant formellement la bisource (a
partir de la définition de [HMSZ55]) :
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Definition 1 Un lien d’'un processug a un processusg est dit synchrone au tempssi 1) aucun message
envog parp a l'instant 7 n’est regu parg apres l'instantr + ¢, ou2) si ¢ n’est pas correct.

Definition 2 Un processug est unex-bisourcea l'instant 7 si
— p est correct
— Il existe un ensembl& contenantr processus tel que pour tout procesgude X les liens dep
versq et deq versp sont synchronea l'instant 7. Les processus d& sont dits voisins privégies
dep.

Definition 3 Un processug est unesz-bisource s'il existe un instanttel que pour tout instant” > ,
p est uner-bisourcea l'instant 7.

Notre modele suppose l'existence de moyens d'autheriidita Un processus byzantin peut
disséminer une valeur faussee( difféerente de celle qu'il aurait envoyé s'il était cocte Afin de
prévenir une telle dissémination, le protocole utiliss aertificats : ce sont des signatures au niveau
applicatif (de type cryptographie a clé publique, comesedignatures RSA). Une implémentation simple
consiste a inclure un ensemble de messages signés comtifieate Prenons le cas d'un procesgus
souhaitant relayer la valewurrecue d’un processus Le processug signe son message et I'envoie@.a
Le processug peut prétendre ne pas avoir recu la valeug §ee n’est pas vérifiable) mais s'il relaie une
valeur, c’est nécessairement la valeur signéegp&eci suppose que nos processus byzantins ne sont
pas capables de falsifier les signatures. Supposons mamtgnep doive relayer a tous les processus la
valeur qu’il a recue majoritairement (parmi toutes leseuad recues). Le certificat gpeoint consiste
en I'ensemble des messages signés qu'il a recu (de reahiée que chague processus puisse vérifier
quep a bien envoyé la valeur majoritaire).

Un certificat pour un message envoyé pap contient au moingn — t) messages recus partels
gue ces messages ont amergeenvoyenn selon le protocole. Ces certificats n'empéchent pas le com-
portement byzantin : comme dans beaucoup de systemesasyes, lors des échanges généralisés (tout
le monde échange avec tout le monde), un processus attepldsau — ¢t messages (sinon il risque de
se bloquer indéfiniment, voir section 3.1.1). Deux ensesbifferents dew — ¢ valeurs peuvent conte-
nir differentes valeurs majoritaires (majorité relajivchacune certifiable. Ainsi un processus byzantin
recevant plus dén — ¢t) messages peut envoyer différentes valeurs majoritagagiees a differents
processus.

Le consensus

Nous avons présenté informellement le consensus damiotiuction. Nous considérons la version
multivaluée du consensus : les processus peuvent progesealeurs d’un ensemblé” dont le cardinal
n'est pas borné (par opposition au consensus binaird’ot= 2). Chaque processys proposeune
valeur v; et tous les processus corrects doivent inéluctableméecitier une valeurv en relation avec
I'ensemble des valeurs proposées. Notons qu'il est sagesd’adapter la définition du probleme au
contexte byzantin: il est par exemple impossible d’exig€uig processus byzantin décide une valeur
puisqu’il agit arbitrairement et donc décide ce qu'il veDe méme, la notion de valeur proposée
n'a plus de sens puisqu’un processus byzantin peut propteseraleurs differentes a des processus
differents. Ainsi, nous définissons le probléme du corsee dans ce contexte par les trois propriétés
suivantes :

Terminaison Tous les processus corrects décident inéluctablement
Accord Tous les processus corrects décident la méme valeur

Validit & Sitous les processus corrects proposent la méme valelors seule peut étre décidée.
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4.1.4 Le protocole

Nous allons ici présenter le protocole dont le code est éanta figure 4.1. Il est composé de 4
phases dont nous allons donner l'intuition.

Chaque processuys maintient une variable locaksst; qui contient I'estimation courante de la valeur
décidée. La phase d'initialisation (lignes 1-3) coresish une phase d’échange globale (tous vers tous)
permettant aux processus de positionngf a une valeur qu’ils auraient éventuellement regQue- 2t)
fois. Cette phase n'utilise pas les certificats puisquet deepremiere phase: il n'y a pas de commu-
nication antérieure a prouver. Bin'a pas recun — 2t) fois la méme valeur, il initialisest; av;, la
valeur qu'il propose. Cette phase permet d’établir la péap de validité du consensus puisque si tous les
processus corrects proposent la méme valetous le processus vont recevoir cette valeur au minimum
(n — 2t) fois, etv sera la seule valeur pouvant étre regue 2t fois et donc la seule valeur certifiee. A
partir de la ligneb, tous les messages échangés a chaque phase sont stgnélsient comme certificat
(n — t) messages recus par le processus a la phase précédente.

Concernant la validité des messages, nous supposons ameecprocessus possede un demon filtrant
les messages recus, par exemple les messages dupligeesgarement issus de processus byzantins
puisque les autres processus sont corrects et sont raligep canaux fiables). Le démon filtre aussi les
messages dont la syntaxe n’est pas correcte, ainsi que &ssages dont le certificat n’est pas valide ou
ne concorde pas.

Aprées la phase d'initiation, le protocole est constitiind séquence de rondes consécutives. Chaque
processus maintient une variable locajenitialisée a0. Chaque ronde est coordonnée par un proces-
susp. prédéterminé (par exemple,= » mod n). Cette technique dite dooordinateur tournanest
classique. Chagque ronde est constituée de 4 phases de oaratian.

La premiere phase d’'une rondeest décrite par les lignés— 7. Chaque processus démarrant une
ronde (y compris le coordinateur) envoie en premier somasitbn (avec le certificat associé) au coordi-
nateur(p.) de la ronde courante a l'aide d’'un mess&er y et arme un temporisateur a la dur&gc].

A; est un tableau de durées maintenuesppalorsqu’un temporisateur expire avant la réceptiongar
de la réponse d’un processpis A;[j] est incrementé. Cela permet d'inéluctablement atteifaborne
haute de temps de transit d'un message entegp; S'ils sont des voisins privilegiés. De plus, ceci évite
quep; se bloque en attendant (ligne 6) le message d’'un coordinatashé. Lorsque le coordinateur
d’'une ronder recoit un messag@uer y valide contenant une estimatient pour la premiere fois a la
ligne 19, il envoie un messa@@®or d(r, est) a tous les processus.

Le messag€oor d est envoyé a partir d'une autre tache parallele puisgumordinateur: d'une
ronder pourrait étre bloqué dans une ronde antérieure. Le tgropsc d’arriver a la bonne ronde et le
temporisateur du processus ayant émis le mes9agey aura expiré. Ainsi le processus coordonnant
une ronde réagit des qu'il recoit la requéte assoaié@&ne s'il est lui-méme encore dans une ronde
précédente. Le processus coordinateur réagit en @nhédt valeur estimée recue dans la requéte a tous
les processus du systeme.

Le coordinateur peut exhiber trois comportements :

— Si le coordinateur est uriz-bisource, il a2t voisins privilegiés parmi lesquels au moihgro-
cessus sont corrects. Le cas échéant, il y a dore 1) processus corrects en possession de la
valeur du coordinateur (lesvoisins corrects privilegiés et le coordinateur luism&. Ces pro-
cessus positionnent leur variaklex av (avecv #.1, | étant la valeur par défaut, qui n’est pas
proposable).

— Si au contraire le coordinateur est byzantin, il peut seitian envoyer, soit envoyer differentes
valeurs certifiees a differents processus (dans un seheoas verrons qu'il faut qu’aucune de ces
valeurs n'ait été décidée a la ronde précédente).

— Si le coordinateur n’est ni byzantin, ni une bisource saiffig, les phases suivantes du protocole
assurent que les processus corrects du systeme se cammEtmaniere cohérente. Soit aucun
processus ne décide, soit certains décident une valeuais alors ce sera la seule valeur certifiable
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aux rondes suivantes, interdisant aux byzantins l'intctidn de nouvelles valeurs.

La deuxieme phase d’'une rondéignes8—10) tente d’étendre la portée ded&bisource. Dans cette
phase, tous les processus relaient la valeur certifieeoadtéu coordinateur, ol s'ils n'ont rien recu
du coordinateur. Chaque processus attend au nfjeirst) messages valides (dont la valeur est stockée
dans I'ensembld/). Si le coordinateur est uri&-bisource, alors au moing + 1) processus corrects
possedent la valeur du coordinateur : tous les processtectosont donc maintenant en possession de
la valeur du coordinateur dans ce cas (puisque chaque puzcemnque au maximuimessages). Cette
phase n'a pas d’effet sinon. La conditiori - { L} = {v}) de la ligne 10 sert a s’assurer qu'’il n’existe
plus qu’une seule valeur nah-dansV;. Cette valeur est alors stockée dang;.

La troisieme phase d’'une ronde(lignes 11 — 13) n'a pas d'effet si le coordinateur est correct.
Cette phase est utile dans le cas d’'un coordinateur byzaddins ce cas differents processus corrects
peuvent avoir leur variableux a differentes valeurs (puisque le coordinateur byzapént certifier
differentes valeurs). La phaseest un filtre, puisqu’'a la fin de cette phase, au plus une valen-

L peut étre conservée dans les variahles. Cette phase consiste en un échange global, ou chaque
processus collecte au minimufn — ¢) messages. Si tous ces messages contiennent la mémewaleur
alorsauzx; = v, sSinonaux; =1.

La quatrieme phase d’'une rondest la phase de décision (lignes — 17). L'objectif est d’assurer
que la propriété d’'accord n’est jamais violee. A cettag#) si un processus correct décidalorsv
sera la seule valeur certifiable du systeme pour les rondeasnses. Aprés un échange global, chaque
processus collecte a nouveau au minimuus-¢) messages valides qu'il stocke ddnsSi I'ensemblél;
contient(n — t) fois la valeurv, alorsp; décidev. En effet, parmi ce$n — ¢) valeurst + 1 sont envoyées
par des processus corrects. Puisqu’il n’existe plus quuaheur certifiable, cela veut dire que tous les
processus corrects ont recu au moins une fois la valedwant de décider cependant, le processus envoie
un message signeEC contenant la valeur décidée et son certificat. Cela @tteautres processus de
se bloquer a la ronde suivante parce que certains processdgja décidé. Lorsqu’un processus recoit
un messag®EC a la ligne 20, il le relaie a tous les autres et décide.\edes messagd3EC peut étre
vue comme une implémentation deliable broadcast

4.1.5 Correction du protocole

Nous allons ici prouver formellement les propriétés dut@cole. Nous appellerons échange global la
combinaison d’'un envoi généralisé (envoi a tous lesgssus du systeme), suivi d’une collecte par tous
les processus. Chaque processus correct collectet) messages puisque seuls les processus byzantin
peuvent étre muets. Il y a 4 échanges globaux: ligne2, 8 — 9, 11 — 12 et14 — 15.

Lemme 1 SoitV; et V; deux ensembles collést par deux processus corregtset p; aprés unéchange
global. Necessairement on a
Vinv; #0

Preuve Par contradiction, on suppo$¢n V; = (. SoitS 'ensemble des messages envoygs ét p;.
On al|S| = |V;| + |V;|. Donc|S| = 2 x (n — t) puisque chaque processus attend au mgins ¢)
messages. Sojt le nombre effectif de byzanting (< ¢). On a done — f processus corrects envoyant
nécessairement le méme message at p; et f processus byzantins pouvant envoyer des messages
difféerents a nos deux processus.

OnadondS| < (n—f)+2x f=(n+ f)etainsi|S| < (n+1t).Or|S| >2x (n—t),dou
(n+t) >2x (n—t),doun < 3t ce qui est une contradiction puisque> 3t. O Lemme

Lemme 2 Apres I'échange global lignesl — 12, au plus une valeur non- peutétre certifee.

Preuve Soit une exécution ou un procesgysollecte seulement des messages contenant la valeer
processug; garde la valeup, et les messages collectés sont le certificat.d@apres le lemme 1, deux
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Function Consensus(v;)
Init: r; «— 0; As[1..n] « 1;

TaskT1: % basic task %

init phase

=

sendiNnIT (v;) to all;
wait until (INIT messages received from at leést— ¢) distinct processef
3: if (3v:received atleagtn — 2t) times) then est; < v elseest; — v; endif;

N

repeat forever

4: ¢ (r; modn)+1,r;—r;+1,
roundr;
5: SEeNndQUERY(r4, est;) t0 p.; settimerA;[c]);
6: wait until ( COORD(rs, est) received fromp. or time-out) store valuein aux;; % elseL %
7: if (timer times ouf) then A;[c] — A;[c] + 1 elsedisabletimerendif;
8: SendrRELAY (r;, aux;) to all;
9: wait until ( RELAY (r;, x) received from at leagin — ¢) distinct processestore valuesin V;;
10: if (Vi —{L} ={v}) thenaux; — v elseauz; — L endif;
11: sendrILT 1(r;, aux;) to all;
12: wait until ( FILT1(r;, %) received from at leagin — ¢) distinct processestore valuesin V;;
13: if (Vi ={v}) then auz; «— v elseaux; — L endif;
14: sendrILT 2(r;, aux;) to all;
15: wait until ( FILT2(r;, ) received from at leagt — ¢) distinct processesyore valuesin V;;
16: case(V; = {v}) then sendbec(v) to all; return (v);
17: (Vi ={v,L}) thenest; — v;

18: endcase

end repeat

TaskT2: % coordination task %
19: upon receiptof QUERY(r, est) for the first time for round-: sendcooRD(r, est) to all;

Task T'3:
20: upon receiptof DEC(est): sendDEC(est) to all; return (est);

FiG. 4.1 — Protocole de consensus byzantin (suppose@ndisource)
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ensembles collectés s'intersectent forcément, donedtipas possible d’exhiber un autre ensemble de
(n — t) valeursw : aucune autre valeur ne peut &tre certifiee. O emme

Corollaire 3 Si un processusétidev durant une ronde, alors seule la valeumpeutétre cecicte dans
la ronde ou les rondes suivantes.

Preuve Considérons le premier échange de message qui a menéécider une valeur certifiée p;
n'a donc recu que des valeuwrscertifiees. D'apres le lemme 2,est la seule valeur certifiee, donc les
messages transportent soisoit L. D’aprés le lemme 1, on'dj, V; N V; # (). Puisquep; n'a recu que
deswv, nécessairement chaqgue processus correct a recu au nmeingleurv. Si ce processus décide,
alors il décidev, sinonv sera la seule valeur certifiable pour les prochaines rondes.  Ogoroilaire

Théeoreme 9 Accord : Il n’existe pas deux processuscitlant diferemment.

Preuve Siun processus décide ligne 20, il décide une valeurfigeriiléja décidée par un autre processus.
Considérons la premiere ronde ou un processus dégde fi6. D’apres le corollaire 3, si un processus
décide durant la méme ronde, alors il décide la mémeauvale seule valeur justifiable pour les rondes
suivantes est, donc tous les processus décident OTheoreme

Lemme 3 Si aucun processus né&cide durant une rondg < r alors tous les processus commencent
la ronder + 1.

Preuve Observons d’'abord que grace aux temporisateurs, aucargsas correct ne peut rester bloqué
dans la phase initiale.

Par contradiction, supposons gu’aucun processus neadaaide ronde’ < r, our est le plus petit
numéro de ronde ol un processus corggdiloque indéfiniment. Le processpsest bloqué a la ligne
9,12 ou 15.

Sip; est bloqué alaligne 9, premiere ligne ou un processtreciopeut bloquer, pendant la premiére
ronde ou un processus bloque, cela veut dire que tous lesgsas corrects ont exécuté laligne 8. lly a
donc au moingn — t) messages d’envoyés. Puisque la communication est fiasleyéssages envoyés
arrivent inéluctablement, dong recoit inévitablementn — t) messages, donc n’est pas bloqué.

Si p; est blogué a la ligne 12, de la méme maniére puisque api@aessus correct ne bloque a la
ligne 9, tous les processus exécutent la ligne 11, gome peut pas bloquer a la ligne 12. Idem pour la
ligne 15. Dongp; n'est pas bloqué et s'il ne décide pas, il commence la rendeante. O7emme

Théeoreme 10 Terminaison : S'il existe une2t-bisource dans le sy&ine, alors tous les processus cor-
rects cecident irgluctablement.

Preuve Si un processus correct décide, grace aux mesdag€sde la ligne 16, tous les processus
corrects vont recevoir ce message et décider (ligne 20).

Supposons donc qu’aucun processus ne décide. Par hgppthéxiste un temps apres lequel il
existe un processys, qui est une2t-bisource. Puisque aucun processus ne décide, le tempsngho+
risateur est continuellement augmenté (ligne 7), jus@l&passer la borne du temps de communication
du systéme. Il existe donc un temgsapres lequel les temporisateurs des voisins priviledeé&, n’ex-
pirent plus. Soit- la premiére ronde aprés qui est coordonnée pax,. Par hypothése puisque aucun
processus ne décide et d’apres le lemme 3, tous les puscesgects commencent la ronde

Tous les processus corrects (plus peut-étre des byzantimamencant la ronde envoient un mes-
sageQuery ap, (ligne 5). Lorsque le coordinateyr, de la ronder recoit le premier message (ligne
19), il envoie un messageoor d. Si I'on considere un processus corregivoisin privilegié dep,., ce

55



CHAPITRE 4. EXPLOITER LES STRUCTURES

messagéCoor d est envoyé au plus tard lorsqug recoit le messag@uer y de p;, donc aucun voisin
privilegié correct dey,, ne rate le message ge.

Dans le pire cas, il y a lesbyzantins parmi le8t + 1 voisins privilegiés de,.. La valeurv dep,, est
donc relayé au moins—+ 1 fois (ligne 8) par ses voisins corrects privilegiés. Buis chaque processus
collecte (n — t) messages au minimum (donc en perd au maxiniyrta valeur du coordinateur est
disséminée a tous les processus. Il estimportant dtisici sur le fait que méme les processus byzantins
ne peuvent pas mentir sur le fait gu’ils ont recu la valeupgégne 10 puisque tout ensemble de- ¢
messages contient au moins une valeur

Au cours de la troisieme phase (lighé — 13), tous les processus émettant un message émettent
(les byzantins peuvent rester muets ou envoyer la valgudonc tous les processus ont leur variable
auz av ligne 13. Ainsi tous les processus émettant un messagféenettent ligne 14. On peut donc
conclure que tous les processus corrects décidaria ligne 16. OTheoreme

Théoreme 11 Validité : si tous les processus proposentlors seulev peutétre cecicee.

Preuve Soitv la seule valeur proposée par les processus correetst. donc envoyée au moifs — t)
fois ligne 1. Tous les processus recoivent dorau moins(n — 2t) fois ligne 3. Les byzantins peuvent
au pire proposer la méme valeuiois et, puisque: > 3t, t < n — 2t doncv est la seule valeur certifiée.

UTheoreme

4.1.6 Remarques

Nous allons maintenant faire quelques remarques sur lequiet présenté ci-dessus.

Minimalit &

Un processus attendant la valeur d’un coordinateur vivaas ipossiblement byzantin est face a un
dilemme : attendre ou ne pas attendre. S’il attend mais queoielinateur est byzantin, cela peut bloquer
le protocole. S'il n'attend pas le coordinateur qui est uiselrce lente, le protocole peut ne pas décider.
Ce dilemme est similaire a celui rencontré dans les syaseasynchrones sujets aux crashs (voir 3.1.1).
La seule facon de sortir de ce dilemme est de supposeraiucitablement le coordinateur a des liens
synchrones entrants.

Nous pensons gu'une2z-bisource est nécessairessi> ¢ processus peuvent présenter un com-
portement byzantin. L'intuition soutenant cette conjeetest la suivante: la2z-bisource et ses voisins
privilegiés peuvent étre vus comme un cluster. Dans gstet, la communication est inéluctablement
synchrone puisque la bisource est correcte et possedéedsssynchrones avec tous les membres du
cluster. Elle peut alors servir routeur entre les autresgesus du systeme. Nous supposons les proces-
sus partiellement synchrones. Il a été prouvé [DLS84 lzutaille du cluster devait étre au moins de
2t + 1 si 'authentification est utilisée pour résoudre le corsses byzantin synchrone dans le cluster,
puisque ce cluster contient au maximuoyzantins.

Il est possible d'exécuter un consensus byzantin sur tesiclusters possibles tout en utilisant
'ensemble des processus pour préserver la propriéécdid du consensus. Imaginons un protocole
exécutant une série de rondes, chacune coordonnée parster présélectionné (un coordinateur tour-
nant sélectionné parmis tous les clusters possiblesiltee 28+ 1). Nécessairement, le bon cluster va
étre sélectionné une infinité de fois si I'algorithmex&cute une infinité de fois. Durant la premiere
phase d'une ronde, les processus du cluster sélectio@t@itent un consensus dans le cluster, et tous
les processus du cluster diffusent ensuite la valeur @écali reste du systeme. Si la communication
entre les processus du cluster est synchrone, les proocassasts le composant vont décider la méme
valeur. Sinon, les processus du cluster termineront avewvaleurs differentes. Dans ce dernier cas, le
systeme entier doit exécuter un échange complet (tauprgcessus communiquent un a un) afin de

56



CHAPITRE 4. EXPLOITER LES STRUCTURES

préserver 'unicité de la valeur (propriété d’accor@ans le cas ou tous les processus du cluster ont
reussi a décider la méme valeur, il faut maintenamdre cette décision au reste du systeme. Pour cela
il faut que le cluster soit assez grand. La taille minimaki@saussi2t + 1 puisque cela garantit qu'au
moinst + 1 processus du cluster seront corrects, et donc que chaqoespus du systeme recgoive au
mMoins un message d’un processus correct du cluster.

Dans cette intuition, la vale@t + 1 est utilisée deux fois. Une premiere fois pour obtenicdard
dans le cluster (la taille minimale e8t + 1 pour garantir une majorité de processus corrects). Une
seconde fois pour garantir la diffusion de la valeur déeid”

Structure du r éseau

Du point de vue de la structure du réseau de communicat®pyaocole est tres intéressant. En
effet son comportement consiste a attendre I'apparitionedstructure permettant la diffusion suffisante
de la valeur du coordinateur, et ensuite de s'assurer dic#ieité de cette diffusion, rien de plus.

Sous cet aspect, la structure que nous étudions estetiftedes structures précédemment abordées
dans cette these : il s’agit de structures évoluant &tsale temps. Ce dynamisme impose de nouvelles
contraintes dans la conception du protocole. Il ne s’agieféet plus simplement de trouver la bonne
paire (hypothéses, protocole), mais il s'agit aussi déstér a I'absence des conditions de terminaison
(c'est-a-dire aux périodes d’asynchronie) tout en couasd un systéme cohérent.

Il est aussi intéressant de remarquer que la structureays imtéresse ici n'est pas exactement le
maillage des liens synchrones, mais plutdt le maillageédbsanges de valeurs. Puisque nous utilisons
lors du relai des valeurs un systéeme de “réponses gagidntele processus attend les— ¢ premieres
réponses), dans certaines exécutions il est possiblesefver des échanges de valeurs n’empruntant
pas les liens synchrones. Il est méme possible et probalgleces échanges de valeurs permettent au
protocole de terminer. Ceci amene deux constats:

— Les contraintes énoncées sur la structure sont lesadoias suffisantes pour permettre au proto-
cole de terminer quelle que soit I'exécution. Ce ne sontgmsontraintes nécessaires pour chaque
exécution.

— Le recours a I'hypothese d’urig-bisource résume deux hypotheses qui solat valeur du co-
ordinateur est suffisamment répanduet « aucun processus ne nie avoir recu la valeur du co-
ordinateurs. C’est finalement ces deux propriétés qui sont fondanesiaour la résolution du
protocole, et les hypothéses sur la synchronie du sysseamiele moyen le plus pratique d’expri-
mer indirectement ces propriétés.

En résumé, ce protocole utilise une propriété de lecgire de communications pour terminer, tout

en assurant qu’une structure moins robuste que nécessagendre pas de problémes de cohérence.

4.2 Etablissement de secret dans le€seaux de capteurs

Nous allons dans cette partie présenter une exploitaéipartie des particularités de la structure de
communications permettant d'établir un seciiet. Une clé) partagé par certaines paires d’entités du
systeme. Ce secret peut ensuite servir a I'établisseemommunications chiffrées entre les entités
concernées.

4.2.1 Motivation

La structure des communications dans les réseaux de camsiufondée sur le voisinage. Comme
présenté dans l'introduction et dans le chapitre éng ici les entités ne sont plus discriminée par
la vitesse de leurs échanges mais sur les acteurs de aasgésh chaque entité ne peut communiquer
gu’avec ses voisins proches.
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Les capteurs utilisent pour communiquer les ondes radio&k#um est problématique des lors qu'il
s’agit d’établir une confidentialité puisque la propagatdes ondes radio n’est pas contrainte. Ainsi un
noeud émettant est entendu par tous ses voisins. |l edildiffiartant de ce constat d'établir un secret
entre deux capteurs voisins.

De plus, l'utilisation classique des réseaux de captestréaesurveillance d’'un parameétre physique
sur une zone géographique donnée. Les données issuetialswrveillance sont acheminées de proche
en proche jusqu’a un noeud chargé de leur centralisatmnent appelpuitsousink A cette fin, chaque
message est relayé par plusieurs capteurs intermési{aingoarle de communicationulti-hopou multi-
sauts). Chaque intermédiaire est une menace pour la cotidilité du message et pour son intégrité : il
peut facilement connaitre et/ou modifier le message clélie.

Enfin, les capteurs sont des entités dont les capacités ééploiement impose de nombreuses
contraintes. Déployés dans des environnements hostilbgectif est de limiter au maximum l'interven-
tion humaine nécessaire a I'eétablissement d’un résffaaace. Ceci passe par I'utilisation d’algorithmes
répartis aux propriétés auto-organisantes. Ces capsant produits en masse, il est donc difficile et
coliteux de les préconfigurer de maniere précise. Erdmentités sont limitées en capacité de stockage
et de calcul et en autonomie. Il est donc important de coriicdes algorithmes légers en temps de calcul
et nécessitant peu de communication.

4.2.2 Travaux connexes

La sécurisation des réseaux de capteurs et particol@rel'établissement de secrets partagés, est un
probleme difficile du fait des contraintes énuméréedeassus. Il est principalement abordé selon deux
axes: utiliser de la cryptographie asymétrique, et etilde la cryptographie symétrique fondée sur des
clés réparties aléatoirement aux capteurs avant lgplo@Ement.

L'utilisation de la cryptographie asymétrique est s@jéttcontroverses. Jusque recemment, elle était
considérée comme trop onéreuse en temps de calcul preuntdisée dans les capteurs. Par exemple,
[CKMOOQ] reporte que sur un capteur de type Motorall®ragonball», chiffrer avec des clés de 1024
bits en RSA colite 42mJ, contre 0.104 mJ pour une méme dailtdés en AES. Récemment cependant,
l'arrivé de la cryptographie a courbe elliptique a chargdonne. Celle-ci ne repose en effet plus sur
I'exponentiation, opération colteuse en temps de cacbien que les expériences d'utilisation de cryp-
tographie asymeétrique dans les réseaux de capteurs siplianl (p.ex. [SOS08]). Pour utiliser ces
solutions, il reste néanmoins a mettre en place une sal@ificace d’obtention de clés publiques (ou
Public Key Infrastructure

L'utilisation de la cryptographie symétrique dans lesedux de capteurs a été largement explorée
[EG02, CPS03, ZXSJ03]. Efficace énergétiguement, alleessite cependant elle aussi un systeme de
gestion de clés.

Les deux solutions extrémes consistent soit a étabbr al@ pour chaque paire de capteurs soit a
utiliser une unique clé pour tout le réseau. Dans le prewas, c’'est une sécurité trés robuste mais
co(teuse a mettre en place : il fait?) espace mémoire pour capteurs. Dans le second cas, chaque
capteur ne stocke qu’une clé, mais si un adversaire dee@eite clé (par exemple en s’emparant d’'un
capteur), c’est tout le réseau qui est compromis. Leeryas de gestion de clés actuels cherchent un
compromis entre ces deux approches.

L'idee de base est de générer un grand ensemble de d&gteabuer une partie de ces clés a chaque
capteur avant son déploiement. Selon le nombre de cléstatlle de 'ensemble de clés attribuées a
chaque capteur, deux capteurs du réseau peuvent utibsecléls qu’ils ont en commun pour crypter
leurs échanges. Il est possible d'illustrer ce princip&idle du « paradoxe des anniversaires dans
un groupe de 23 personnes, il y a une probabiljt2 de trouver deux personnes nées le méme jour de
'année. C’est ce principe qui est utilisé ici: on donne aapteurs un certain nombre delatess (les
clés), et la communication cryptée est possible s’il$gugent au moins une date.

Les travaux existants dans ce domaine portent sur les agthde distribution des clés (comme par
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exemple [CAO06]) et sur les méthodes de découverte deslelé autres capteurs [DPMMO6]. L'objectif
des travaux cités est de rendre le réseau résistantdvensaire capturant des capteurs et apprenant ainsi
certaines clés dans le but de compromettre les échangesstudu réseau. Le défaut principal de ces
méthodes est le recours a des préconfigurations donskeni oeuvre pratique n’est pas toujours aisée.

Dans cette section, nous présentons une nouvelle apppecheettant I'établissement d'un secret
entre certains couples de capteurs voisins. Mise a partiégsites, les capteurs sont tous strictement
identiques. Afin de créer des secrets partagés nousouslisa la place d’une préconfiguration difficile,
la difference naturelle qui survient entre les capteursramment de leur déploiement: leur position
dans la structure de communication. Plus précisémefrg atgorithme repose sur I'observation que de
nombreux couples de noeuds voisins ont une intersectionigi@age unique, ce qui permet de construire
simplement des clés.

Ensuite, nous utilisons les communications de voisinageéaent slires pour permettre a tous les
noeuds du systeme de communiquer de maniere confiden@én sdr, la structure du réseau de com-
munication étant imposée par la disposition géographides capteurs, il n’est pas possible de sécuriser
tous les liens. Nous montrons a I'aide de simulations gekenscertaines distributions de noeuds, plus
de85% des noeuds peuvent communiquer de fagcon sécurisée.

4.2.3 Mockle

Nous présentons ici le modele de calcul employé dane setttion. Nous présenterons la modele de
communication, le modele d’adversité qui est une veraffaiblie du byzantin que nous avons introduit
précédemment, ainsi qu’une définition formelle du peolé que nous souhaitons résoudre.

Communications

Nous utilisons un modele proche de [OWO05]. Un capteur@sip® d’'un dispositif de communication
radio lui permettant d’émettre et de recevoir des messd@es une certaine portée (nous supposons que
cette portée est de 1). Notre algorithme requiert simph¢ries communications symétriques, mais pour
la clarté de la présentation, nous modélisons la zoneodie radio par un disque. La structure des
communications multisaut peut étre représentée parraphgG = (V, E) ou V' est 'ensemble des
capteurs ef’ I'ensemble des arétes. Il existe une aréte entre deurwapt etv si v etv sont a portée
radio (.e. ils peuvent communiguer directement). On dit alors qu'datsa une distance de 1 saut, ou
voisins.

Nous considérons que les capteurs sont disposés danarua geux dimensions. Ceci fait deun
graphe ditUDG pour Unit Disc Graph [CCJ90]: deux capteurs sont connesiteés seulement si leur
distance est inférieure a 1.

La communication entre deux capteurst j est dite ak sauts si le plus court chemin entre les
sommetsi et j dans le graphé est de taillek. Ceci implique qu’'un message émis pagvour j devra
transiter pak — 1 capteurs avant d’atteindre sa destination.

Nous considérons que les capteurs sont immobiles et qudlst pas de notion de distance ni de
position (pas de GPS). Nous considérons de plus un resemexe (il existe un chemin reliant toute
paire de sommets du graphe).

Rapport au temps

Pour découvrir son voisinage, un capteur envoie un messtaaféend une réponse de chacun de ses
voisins. Comme il ne sait pas combien de voisins il posside, sait pas combien de temps attendre.
Pour borner cette attente, il faut borner dans le temps lasmmications : le systéme doit &tre synchrone.
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Adversité

Le modéle traditionnel de défaillance pour les réseagicapteurs reste le modelecrash stop.
Nous avons déja introduit les byzantins dans la paréegaénte. Le contexte des réseaux de capteurs
sans fil ajoute de nouvelles causes a I'apparition de bymant

involontaires A I'approche de la fin de sa batterie, ou a cause d'un probldeconception, ou d’'un
composant endommagé, un capteur peut avoir un comporteraerspécifie [GGNO09].

volontaires Un adversaire cherche a altérer le comportement duragst€ette altération peut prendre
plusieurs formes. L'adversaire peut simplement détrgisecapteurs, il peut aussi chercher a per-
turber le fonctionnement du systeme. Il peut ajouter desecais de sa conception. Enfin, il peut
capturer un capteur et remplacer le code du capteur par @ndmda conception [TPO7].

Le modele général de I'adversaire byzantin conviengraur qualifier le comportement déviant de
ces capteurs. Néanmoins, dans sa version originale [JUSP&&versaire byzantin est trop fort pour
permettre quoi que se soit dans les réseaux de capteurs::

— S'ils n'ont pas de contraintes énergétiques, ils peuNmouiller toutes les communications

[GGNO9].

— S’ils ont une capacité de calcul illimitée ils peuvemadee inutiles les moyens cryptographiques

déployeés.

— Si le nombre de noeuds byzantins est trop élevé, ils pewéronnecter le réseau en refusant de

transmettre des messages.

Nous proposons ici un modele d’adversité plus faible,cguiespond plus aux attagues gu’un réseau
peut subir. Nous supposons qu’une partie des noeuds peexigiber un comportement byzantin (que
ce soit suite a un ajout de noeuds modifiés ou a un piratageduds présents). Nous supposons que
les noeuds byzantins ne coopérent pas, qu’ils ne brotijiaa les communications en créant des in-
terferences et que leur capacité de calcul est bornée.

Dans ce sens, notre modele est plus proche du modele diefpaaits d'un réseau pair a pair : chaque
entité a sa volonté propre, décidée a utiliser leaggmour profiter de ces fonctionnalités. Chaque noeud
est un tricheur potentiel s'il a intéerét a le faire. Uneaige définissant bien I'adversaire et I'objectif est
celle du jeu de poker : les capteurs participent a un jeu @erphe noeud puits distribue les cartes et
fait office de tapis. Chaque noeud est byzantin dans le seihsloerche, par exemple, a deviner la main
d’un autre noeud. Chaque noeud participe néanmoins, ymIis@ ne participe pas il ne gagne rien. Le
but est de créer un protocole permettant cette appligasams que la main d’'un noeud éloigné du puits
soit dévoilée a tous les noeuds intermédiaires.

Probléme

La définition formelle du probleme est la suivante : lesteaps démarrent dans un état ou le seul
parametre les differenciant est leur identité. Nouslmasi établir des liens protégés entre noeuds voi-
sins, c’est-a-dire procurer a chaque paire de capteusingoune clé secrete leur permettant d'utiliser
de la cryptographie a clé publique pour communiquer deiénarconfidentielle (c'est-a-dire sans étre
intercepté par aucun autre capteur).

La solution au probleme de I'établissement de cléesetesmpartagées doit remplir trois conditions :

Compléetude Chaque paire de noeuds voisins partage une clé

Symétrie La clé obtenue pan pour communiquer avec est la méme que celle obtenue papour
communiquer aveg.

Confidentialité La clé obtenue pat etv n’est connue par aucun autre noeud.
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4.2.4 Description de I'algorithme

Nous allons ici présenter un algorithme pour établir desmmunications confidentielles entre
n'importe quelle paire de noeuds d’'un réseau de captens. ¢ela, deux phases préliminaires sont
nécessaires : I'etablissement de liens sécurisés eaisins, puis I'établissement de liens a deux sauts.

Etablissement de dés secetesa un saut

L'objectif de cette phase est de permettre a un noeudhdiéties clés avec ses voisins, c’est-a-dire de
permettre a un noeud de communiquer de facon confidentietic chacun de ses voisins. Un noeud a un
ensemble fixé de voisins (on considére un réseau statmmeosé de noeuds immobiles), qui dépendent
de la localisation physique du capteur.

Pour faciliter la compréhension, nous allons suivreabéissement d’une clé a travers un exemple. La
figure 4.2 représente une partie de réseau composée arifis{ol, B, C, D, E'}. Ces noeuds different
juste par leur identité. Nous voulons permettre au noelidsB d’établir une clé secréte commune leur
permettant d’échanger de l'information sans que celsitidéchiffrable par les noeuds D et E.

FiG. 4.2 — Exemple d’établissement de secret a un saut

A cette fin, observons I'ensemble des voisins communséi B. |l s'agit des noeuds’ et D (FE
n'est pas voisin de3). Le principe de I'algorithme repose sur I'observation puisqueC et D ne sont
pas voisins chacun peut procurer une moitié de laElg €t Ks sur la figure 4.2) & et B, et ainsi ces
derniers seront les seuls a posséder la totalité del&cH K.

Observons ce qui rend possible I'établissement d’unsetieete entrel et B :

— Il faut au moins deux voisins communsizet B.

— Il faut qu'aucun des voisins communs (saliet B) ne soit en mesure d’entendre la totalité des
parties de clés procurées par les autres voisins commutEment dit, il ne faut pas que tous les
voisins communs soient mutuellement voisins.

De facon plus formelle, soit; I'ensemble des voisins du noeudy compris lui méme). Nous

définissons levoisinage commua deux noeuds et j commeC N;; = V; N'Vj. Les deux observations
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(1) send(7)
(2) LetV; be the set of received ids Set of neighbours includingtself

(3)send(s, V;)
(4) LetW;(j) be the set of ids received from sengor j € V; % neighbours of the neighbours

) Let P = {j € Vi \ {i}| Npevinw, ) Wilk) = {i,7}}

(6) send(get_basic_key())

(7) Letbk; (k) be the basic key received from sengor k € V;

(8) Forallj € P, key;(j) < comb_keys({bk;(k)|k € V,nW;(j)})

FIG. 4.3 —Etablissement des clés & un saut

précédentes se généralisent sous la condition

Cond;: |J Vi={ij}

k:ECNZ'j

Donc si deux voising et j satisfont la conditiorCond;, alors ils peuvent construire une clé secrete.
Cette clé est une fonction des clés procurées par champuegrdeC' N;;.

L'algorithme 4.3 présente le code exécuté par le naellgppermet I'établissement de clés partagées

entre: et ses voisins. Il s'agit d'un algorithme en trois étapes :

— La premiere phase (lignes 1 et 2) permetde découvrir son voisinagé/y). Notons que nous
sSUppPOsSONs querecoit ses propres messages et les traite comme s'il s@gde messages issus
de ses voisins (on pose dohe V;).

— Ladeuxieme phase (lignes 3 et 4) permeta découvrir les voisins de ses voisinge.(ses voisins
a 2 sauts). La variabléV;(j), locale ai, contient les voisins dg (i.e. V;). Ligne 5, calcule
'ensembleP; qui est 'ensemble des noeuds Weavec lesquels il est possible d’établir une clé
secrete partagée. Autrement ditc P; < Cond;.

— Finalement, le noeud envoie une clé aléatoire (ligne 6) afin que ses voisinsspais! utiliser
pour forger des clés eux aussi et recoit les clés qui lot smvoyées. On suppose que chague
noeud dispose d’'une primitivget_basic_key() renvoyant une clé aléatoire d'une taille donnée.
Le noeud: stocke les clés recues dans la variable lodale Maintenanti est capable de forger
les clés qu'il partage avec les noeudsilePour chaque noeude P, i calcule la clé secréte en
combinant (grace a un appel a la fonctmmb_keys) les clés recues de tous les noeud€’dé ;.

La combinaison de clés peut &tre un simpbe , ou toute autre opération déterministe.

Il est possible d’exprimer les trois propriétés de I#issement de clés secretes partagées avec les

variables de l'algorithme :

Complétude Vi, P, = V; \ {i}.
Symetrie Vi, j(j € B;), key;(j) = key;(3).
Confidentialité Vi, j(j € P;), Ak tel que(V; N'V;) C V.

Il est facile d’'observer que I'algorithme proposé béciefdes 2 dernieres propriétés, mais pas de la
premiere. En effet, la premiére propriété dépend deokition géographigue des capteurs : c’est un pa-
rametre du probleme, et toutes les configuration ne péentgias de remplir la conditioiond Cepen-
dant, nous verrons dans la suite que les simulations eeslisiontrent qu'une bonne partie des capteurs
voisins remplissent la condition.

L'exploitation cryptographique des clés sort du contaddéece document. Neéanmoins, une exploita-
tion simple de la clé consiste, pour crypter, a fairexanm (ou exclusif) entre le message a envoyer et
la clé. Décrypter le message a destination revient @ldesre la méme opération. Sefe;(j) etcle;(i)
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les clés obtenues respectivement et j, et soitm;; etc;; le message clair et chiffré transmis da ;.
Voici une proposition d'exploitation des clés:

i encrypte le message c¢;; = my; ® keyi () 4.1)
j décrypte le message m;; = cij ® key;(i) (4.2)

Une derniere observation concernant la cryptographiguenh observer que chaque noeud ¥ ;
peut entendre tout cryptogramme émis pau parj. Ceci a un intérét: chaque processude C'N;;
peut compter le nombre de bits cryptés émis avec saiglet émettre une nouvelle clé; lorsque la
premiére a été trop utilisée. Il est méme possiblendiire un nouveau bit de clé a chaque bit utilisé,
assurant des mots de passe a usage unique, inviol&vligemment, ceci est plus colteux, mais aussi
plus sdr: dans ce sens, l'algorithme permet a I'admiaistir de choisir le compromis efficacité-sécurité
qgu'il désire.

Un noeud byzantin n'a que peu d'intérét a tricher iciagg™a la symétrie des relations il est peu
possible de mentir sur son voisinage sous peine d'étexctietSupposons qu’un conflit éclate entre un
byzantinb et un noeud.. Les noeuds d&€'/V,; vont détecter une incohérence dans la déclaration de
voisinage des deux noeuds. Queente en ajoutant ou en retirarde son voisinage, la procédure est la
méme : le noeud qui prétend avoir I'autre comme voisin doiir prouver ses dires émettre la clé émise
par l'autre noeud. S’il n'en est pas capable c’est qu’il m&ar exemple, g retire i de ses voisins;
apporte la preuve de son innocence en exhibantEnfin, b peut s’ajouter des voisins fictifs mais c’est
sans effet puisque ces voisins ne seront dans aucun va@stgagmun.

De la scurité du voisinagea la scurité a plusieurs sauts

Nous avons maintenant la possibilité d’établir des lisasurisés (cryptés) entre voisins. L'objectif
de cette deuxieme partie est de transformer ces secreteisleage en capacité pour les noeuds de
communiquer de facon confidentielle avec presque tousdeads du systeme. Nous allons d’abord
étendre ces liens de voisinage en liens sécurisés as#els, puis exploiter le maillage ainsi créé pour
faire transiter les messages cryptés.

D’un saut a deux sauts : utilisation de chemins disjoints Nous utilisons ici une technique tradition-
nelle d’établissement de clés pour créer des liensrs&sua deux sauts. Pour cela, nous introduisons la
notion dechemin 1-proége. Soit (7, j) € F une aréte d€&;. Cette aréte est protegéeQind; est vraie
(les deux extrémités de I'aréte partagent une clé). khimdn dans est un ensemble d’arétes, c’est un
chemin 1-protégé ssi toutes ses arétes sont proté@éés}j un chemin 1-protégé reliant j. On note
Cp}j les noeuds composant ce chemin.

Il est possible d’établir un lien sécurisé a 2 sautseedgux noeudset j ssi:

Concfj : 3 deux chemins 1—pr’eg'98p}j,p% tels que
Coly 11Col} = {isg) A lCp) 2 2 lepl] =2

Si Concfj est verifiee; génere deux clélsk; etbk], et les envoie respectivement a travs%setpg..
Comme les chemins sont disjoints, seult j peuvent connaitre la totalité de la clé. A titre d’exeejpl
la figure 4.4 illustre I'établissement d’une clé secr@tteux sauts entre les noeudi®et B.

De deux sauts au multisaut, ou comment &er des chemins disjoints dans le Bme chemin. Nous
allons maintenant décrire la mécanique de transmissionrdessage crypté entre deux noeuds distants
de plusieurs sauts. L'intuition de base est liée a I'obesion suivante : soit un chempilm reliant deux
processus; etn;. Supposons que le chemin est de la forfng, ns,...n;}. Si chaque noeud; du
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FiG. 4.4 — Exemple d'utilisation des chemins disjoints : undipate la clé transite par, I'autre partie
transite paty, D et I

chemin a un lien 2-protégé au noeug+ 2 (i.,e.Onavk e<1...1—1 >, Concﬁwk ,) alors le chemin
p}ml définit deux chemins disjoints (on suppdsenpair) : le chemin{ny, ng, ns,...,n;} etle chemin
{ni,n9,nq...,m_1,n;}. Lafigure 4.5 illustre ces deux chemins, ainsi que Ieurs @8apectives : I'un

est en pointilles, I'autre est en trait discontinu.

an ny "—, Km,ns -_—,

O B AT b <D 5 25

Knl,ng K71,3,n5

FIG. 4.5 — Exemple de chemify;;

Nous appelons ce chemin Wml- De fagon plus formelle, pour qu'un chemr; soit un chemin
p;;» il doit remplir les conditions suivantes :

— pij est unp;;

— V{4, B,C} sous chemin dg,; on a:Cond, ,, .,

Maintenant, supposons queveuille envoyer un messagk/ a j et qu'il existe unpj;. Soit
{i,n1,...,nk, 7} ce chemin. Le noeuddivise M en deux parties telles qu& = M, + M, (quelque
soit le sens de I'opération-’, du moment qu’elle est déterministe et commutative). Leuads encrypte
M, pour ny (avec la clé qu'il partage avec ce noeud), et encnidiepour nq, puis envoie un seul
message a; contenant\/,, M, et l'identité den,. Le noeudn; décrypte la partie du message qu'’il peut
décrypter (iciM,), encrypteM,, pournsg, puis envoie . : M,, M, et I'identité dens. Ainsi de suite.

Ce mécanisme est illustré par la figure 4.6 : le messageaesiniis selon les pointilles, mais les arcs
indiquent qui crypte quelle partie pour quie{ deux extrémités d’'une fleche décryptent la méme partie
du message). Il est important d’observer que pour échategemessages de cette facoet j n'ont pas
besoin d’échange préalable : chaque noeubutant le message de maniére gloutonne choisit le noeud
n;+o le plus proche de la destination.

4.2.5 Simulations

La possibilité d'établissement d'un lien sécurisépkis généralement d'une route sécurisée entre
deux noeuds et j dépend fortement de la disposition des noeuds dans laugaeatrement dit de la
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n27n4

n1,n3 "57J

FIG. 4.6 — Exemple de transmission multisaut

structure du réseau. La question qui se pose maintenartaegtielle fréquence la structure du réseau
permet I'établissement de liens sécurisés Pour cela, nous avons réalisé des simulations a I'dige d
simulateur de réseau de capteurs. Nous simul®dscapteurs répartis uniformément sur un plan de
500 x 500 unités de distance. En modifiant la portée des capteuus, modifions la densité du réseau.

Point de vue local

La condition premiere pour I'établissement de routesiggées est la conditiofiond Le parametre
influant sur la frequence d’occurrence de bonnes configmsgest la densité du systeme : plus un noeud
a de vaoisins, plus il a de chances d’avoir des liens pratégé

En premier, nous observons le nombre de canaux 1-prof€gégsians le systems tel que :

= |{CONDy|¥i € 5,Vj € Vi}
Bien sr, cet indicateur doit étre rapporté a la quardi liens du graph@'.

; _ NL
]

Nous utiliserons similairement les mesum‘i}?s et rl% pour étudier les taux d'apparition des liens a 2
sauts (c’est-a-dire la frequence de satisfaction denalition ConcF).

La figure 4.7(a) représenté, etri? en fonction de la densité du systeme. La figure 4.7 (b)esgite
elle NLg et NL? toujours en fonction de la densité. Ainsi, on peut y lire giads un systéme ayant
une densité de¢0 noeuds par portée de communication, un noeud peut espéerdes liens sécurisés
avec14% de ses voisins (figure de gauche) ce qui donne énétes liens par noeud (figure de droite).
Ces figures illustrent le fort impact de la densité : unesfaltnsité réduit la probabilité pour qu’un lien
donné soit sécurisé, mais vu gu’'une grande densitédunplun grand nombre de liens potentiellement
sécurisés, le nombre de liens sécurisés par noeud auigraeec la densité.

Un constat s'impose : on est loin de la propriété de cotndi décrite section 4.2.3. Néanmoins,
si chaque noeud & ou 6 voisins avec qui il peut établir des communications séées cela peut
s’avérer suffisant pour établir des communications g&ees avec la majorité des noeuds du systeme.
Pour répondre a cette interrogation, il faut analyseicauwe point de vue global la structure de liens
Sécurisés gue nous créons ici.

Point de vue global

Pour garantir la sécurité, il faut que les noeuds puistamismettre de I'information a travers le
réseau en utilisant seulement des liens protégés. Lstignajue nous posons maintenant«egtiel est la
proportion de noeuds pouvant communiquer de fagcon s&a1#. Soit G(V, E) le graphe du systeme
comme introduit dans le modéle. Onaj) € E < i etj sont voisins Soit maintenant, (V, E, ) et
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FIG. 4.7 — Impact de la densité sur le nombre de liens du systeme
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FiG. 4.8 — Impact de la densité sur le nombre de noeuds partadesiclés
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G>(V, E») deux graphes tels que, j) € E; < Cond; et(i,j) € Ey < Concfj. Soit maintenanf; et
S5 les plus grands ensembles de sommets connexes des g€apbes, respectivement.

La figure 4.8 représente les variations |@g|/|E| (courbe pleine) etS,|/|E| (courbe pointillee).
Les deux courbes présentent un fort effet de percolatioilagstre I'effet de la densité sur la connecti-
vité globale. De plus, ces courbes montrent que l'algorétpermet a une grande partie des noeuds de
communiquer si la densité du systeme le permet.
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FiG. 4.9 — Impact du protocole sur le routage glouton et la confidkté

La figure 4.9 présente d'intéressants résultats comogerte routage a l'aide de liens protégés.
L'expérience est la suivante : chaque noeud du systemeusiée ses liens protégés et essaie d’envoyer
un message au puits (qui est choisi arbitrairement commedecdle plus proche du centre du systeme).
L'envoi se fait dans un cas en utilisant aucune protectiatags I'autre cas en utilisant les liens protégés
établis par le protocole. Chaque point de la courbe est klemte de20 expériences indépendantes. La
figure 4.9(a) représente le taux de succes d’'un routageayisur les coordonnées physiques des noeuds
(on suppose ici, pour les besoins du routage, qu’ils y onégcdn peut y observer que le routage
glouton utilisant des liens protégés est efficace dedajdensité est assez forte.
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La figure 4.9(b) compare le nombre moyen de noeuds pouvanittércun message échangé entre
un noeud et le puits. Si le noeud source est directemestpaliun chemip™ au puits, seuls ces deux
noeuds peuvent comprendre le message. Sinon, chaque mi@eda message a un noeud plus proche
du puits, jusgu’a pouvoir emprunter un chempinh le rapprochant et ainsi de suite. Rappelons qu'il n’est
effectué aucune découverte de chemins a priori: tousolemges sont gloutons et un noeud décide en
connaissant seulement ses voisins et les positions deiseswdeux sauts. Il est intéressant d'observer
que dans la plupart des cas, le noeud source et le puits sentesihent connectés par un chemin
ils peuvent donc communiquer confidentiellement. Sanseption, le nombre de noeuds ayant accés
au contenu du message augmente rapidement avec la déhsitignt le danger de la combinaison des
ondes radio et des communications multi-sauts dans eau@sm sécurisé.

4.2.6 Structures regulieres

Dans les sections précédentes, nous avons étudié eceapteurs disséminés aléatoirement dans
un plan. Nous avons vu gue la quantité de liens sécueisfsbonne mais pas parfaite : tous les noeuds
n’'ont pas de liens sécurisés. Ces noeuds n'ont pas deskEnsisés parce que la structure locale de leur
voisinage ne le permet pas. Inversement, nous nous ist#resci aux structures permettant I'apparition
d’'un grand nombre de ces liens. Il existe méme des strigcturg¢ous les liens sont sécurisés autrement
dit des graphe&/(V, E) tels quev(i, j) € E, Cond;.

Bien sdr, utiliser de telles structures suppose l'intatiem d’un humain pour placer chaque noeud a
la bonne place. La figure 4.10 présente deux exemples de sthuctures avec trois portées differentes.
Rappelons que deux parametres définissent le graphe dewuination : le placement des noeuds et
leur portée radio. Il est possible d’observer sur ces exesmue quelque soit la portée des noeuds, les
deux noeuds noirs peuvent communiquer de fagon confidlentiéntersection des voisinages de leurs
voisins communs (en rectangle) ne contient que les noeuds no
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FiG. 4.10 — Structures particulieres

Caractérisation des structures favorablesa I' établissement des liensesurises

Nous allons ici proposer une caractérisation simple degtsires permettant I'établissement de
routes sécurisées entre toute paire de noeuds du sysRBone cela nous introduisons la notion de
differentiabilité locale et l'utilisons pour caraci&er les structures solution. Soit un grapBéeV, E),
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pour tout noeud € V nous appelon¥; 'ensemble des voisins dei.e.j € V; < (i,j) € E. Nous
supposons le graphe symétriques V; & j € V.

Definition 4 G est localement di#rentiable si
Vo € V,Vy,z € V2, (VN V,) # (V. N V)

L'idee derriere la notion de differentiabilité est gde point de vue d’'un noeud (point de vue local),
tous les voisins different par leur voisinage. S8it, = (;.cy, Ay, Vi- Rappelons que nous avons un lien
sécurisé entre ety ssiK,, = {z,y} (c’est la conditionCond,,)).

Théoreme 12 Soit G un graphe localement défentiable. Alors pour tout noeud € V, pour tout
y € Vg, il existe une routeécurise {.e.un chemirp}cy) entrex ety.

Preuve La démonstration se fait par récurrence sur la propasitepient deux noeuds et y voisins
dansG tels que|K,.,| = n alors il existe un chemip],.

Nous utilisons une récurrence sur la taille de l'interegcides voisinages des voisins communs.
Observons d’'abord qugr,y} € K, puisque{z,y} € V, ef{z,y} € V, et quex ety sont voisins.
Donc si| K| = 2, nécessairemerit,, = {z,y} : « ety partagent un lien sécurisé (une route d'un seul
saut) ce qui prouve la proposition paur= 2.

Supposons maintenant la proposition vraie pout n, avecn > 2. Soitz, y deux noeuds voisins
tels que| K| = n. On an > 3 donc il existen tel quea # x,a # y eta € K,y.

a€ Ky & VeVoNV,acV,

VeeV,NV,leV,

Va2 VNV,

VinVe D VenVyetV, NV, DV, NV,

Nkevanva, Vi C Nkeveny, Vi 8 Nkevynve, Vie € Nikeviny, Vi
= Kpo C Ky etKy, C Ky

L4 e

G est localement differentiable et puisdgenV, D VNV, etV, NV, D V,NV,, il existe un noeud
ztelquez € V, NV,,z ¢ V, NV, et symétriquement, il existé tel quez’ € V, NV,, 2" ¢ V, NV,. Or
2 ¢V, o ygV.=yd¢ K, Similairement en utilisant’ on déduitz ¢ K.

D’ou

Kpa C Koy €Ky C Koy

Donc |K,,| < |Kzy| = n (idem pourk,,). D’apres I'hypothése de récurrence, il y a donc un ctmemi
sécurisé entre eta et entrea ety. On pose alorﬁ}cy =pl, + p,lly, ce qui clos la récurrenceOtheoreme

Corollaire 4 Soit un graphe= connexe et localement difentiable. Alors/z, y € V2, Hpiy

Preuve

La preuve découle du theoreme 12 et du fait guest connexe. En effet puisqde est connexe,
il existe un chemirp,,, reliantz ay. Soit {ni,...,n;} ce chemin (on pose par commodité= n; et
y = ni). PuisqueG est localement différentiable, orva €< 1..n — 1 > un chemin sécurisg}; ;. On

1 1.1
pose alorg,, = > i1 Py Ocoroliaire
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4.2.7 Comportement byzantin

Dans le modele présenté préceédemment, nous étudion®dele particulier de noeud byzantin qui
pourrait étre décrit comme le noeud byzantin participant Dans ce modele, il faut que les noeuds
byzantins exécutent une partie de I'algorithme comme lggea noeuds. Ce modele est réaliste dans
le contexte d’'une application fournissant certains sewviauxquels les noeuds byzantins souhaitent
accéder. A cette fin, ils doivent se faire passer pour desdsoeorrects. Si I'on reprend I'image du
poker, nous nous intéressions a empécher les joueurgherf sans chercher a contraindre le compor-
tement du spectateur. Puisque le spectateur ne joue paspdut rien gagner dans tous les cas, il peut
donc « tricher» en regardant les mains des autres (on ne traite pas la coljysarticulierement celle
entre un spectateur et un joueur).

Néanmoins, il est intéressant de voir I'efficacité dutpeole face a des noeuds byzantinsets
dans ce modele enrichi, les noeuds byzantins peuventraisgin émettre du tout et &couter simplement
les messages, compromettant éventuellement quelgess cl’

Pour évaluer la menace, nous avons conduit des expésiefae utilisant le méme protocole
expérimental nous avons placé au hasard des noeuds imgzantets dans le réseau. Puis pour chaque
byzantin, nous avons calculé s'il était capable de comgttre un chemip™. Ceci peut &tre vu comme
une utilisation de la méthode de Monte-Carlo pour évalaesurface vulnérable du réseau, la surface
vulnérable étant la zone ou un noeud byzantin muet péetdepter une communication. Notons que
pour intercepter une communicatipr, un byzantin doit intercepter deux liens 2-protégeés.

La figure 4.12 représente la probabilité pour un noeud fityzanuet de tomber dans une zone
vulnérable du réseau. Nous considérons deux cas: ldbeawsire représente la probabilité pour ce
type de noeud d’intercepter deux liens 2-protégés quejges. La courbe grise représente la proba-
bilité d'intercepter des liens consécutifs utilisabtesnme route menant au puits. Le puits est toujours
arbitrairement choisi comme le noeud le plus au centre dig¢sys Cette courbe montre gu’un noeud
byzantin placé aléatoirement dans un systeme avec unsi@lee voisinage d& a20% de chance d'in-
tercepter deux liens 2-protégés quelconques, maisreente3% de chances d’intercepter un message
allant au puits.

Cette difference s’explique geéométriqguement : rappelgu’il faut intercepter deux liens 1-protégés
pour intercepter un lien 2-protégé. Il faut donc théoement intercepter 4 liens 1-protégés pour in-
tercepter un chemip™. Cependant, lorsque I'angle formé par deux liens 2-piegéest petit, ce sont
souvent les mémes noeuds qui fournissent les clés dedidasxet il arrive que le méme lien 1-protégé
soit utilisé pour établir les deux liens 2-protegédntérception est plus facile. La figure 4.11 schématise
ce phénomene : la zone de vulnérabilité (en hachurégles grande pour le chemia, B, C que pour
le cheminD, E, F. Néanmoins, il est peu probable qu’un message emprunteehaio A, B, C puisque
cela constitue presque un demi-tour.

4.3 Conclusion

A nouveau, nous avons vu deux études dans ce chapitre. b@goesétude a été publiee dans sa
version originale [HMTO7].

La premiére étude traite du probleme du consensus daaeuvionnement partiellement synchrone
face a un adversaire byzantin. Cette partie illustre diesiploi de contraintes sur la structure de com-
munication (I'ajout de liens synchrones) pour résoudre gleblémes impossibles sinon (le consensus
asynchrone). Cette partie apporte les contributions stega

— Nous présentons, dans un modeéle avec authentificatidesdiypotheses de synchronie sont par-

ticulierement faibles, un algorithme réalisant le carsses byzantin. Ce protocole est prouve.

— Ce protocole est tres simple en comparaison aux autréscpies a la Paxos.

— Dans les bonnes configurations (le premier coordinatéume2¢-bisource), le protocole termine

enb étapes de communication, ce qui est une propriété tiles dans les configurations normales
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FiG. 4.11 — lllustration de I'impact de I'angle des routes suzdme de vulnérabilité : plus I'angle est
petit plus la zone vulnérable est grande.
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FIG. 4.12 — Probabilité d’interception d’un chemirt par un noeud byzantin muet

c’est un cas fréquent.

La deuxiéme étude traite de I'établissement de secrtsges dans un réseau de capteurs fixes.
Pour cela, nous exploitons les propriétés locales delatste (les configurations du voisinage). L'ap-
proche ici est toujours d’exploiter la structure, mais éumaniére différente : nous ne contraignons plus
la structure par le modeéle, mais nous conditionnons leltdsa la vérification de certaines propriétés
(locales) par la structure. Il est ainsi possible que latemiyproposée soit applicable seulement pour une
partie des entités d'une structure. Cette partie appestedntributions suivantes :

— Nous proposons d’abord un protocole tres simple, peamiett’€tablir une clé secrete partagée

par une paire de noeuds voisins dans le réseau de capteurseba, nous supposons les commu-
nications symeétriques. La capacité de deux noeuds agmrtin secret dépend uniquement de la
configuration locale de leur voisinage.
Aucune préconfiguration, ni matériel spécifique n'estessaire, ce qui est une difference majeure
par rapport aux mécanismes d’établissement de cléesanaigs Dans cette idée, nous proposons
une solution purement algorithmique déployable sur degecas identiques et génériques. Cette
solution utilise ainsi la position aléatoire du capteumooe source d’asymétrie pour créer des
secrets partageés.

71



CHAPITRE 4. EXPLOITER LES STRUCTURES

— Nous proposons ensuite un autre protocole permettaithparte quelle paire de capteurs d’'établir
une clé secrete partagée. Cet algorithme repose s$abligsement des clés locales effectuées par
le premier protocole.

Nous montrons que sur des réseaux ou les noeuds sonbiddésnt répartis, les propriétés
nécessaires a I'eétablissement de tels canaux sontisoreapectées pour permettre a la majorité
des noeuds de communiquer. Nous prouvons aussi que cettimsobst compatible avec un
routage glouton.

— Nous introduisons la propriété de differentiabilideale d’un graphe. Nous montrons ensuite qu'il
existe des chemins protégés entre tous les noeuds d’phaylacalement differentiable.
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Chapitre 5

Expliciter les structures

Dans le chapitre précédent, nous avons vu comment egplei structures naturelles des systemes
répartis afin de construire des solutions efficaces et tebuSi I'on observe la facon dont les solutions
ont été établies dans le chapitre précédent, il estiplesde faire plusieurs remarques :

— Les algorithmes présentés agissent comme filtres :

1. ilsisolent et travaillent des sous-parties de la stractiiétoile des liens partant d’'un coordi-
nateur pour le consensus byzantin, un lien entre deux ngenddes réseaux de capteurs.

2. ils parcourent (souvent exhaustivement) les sousgsapossibles de la structure (chaque
coordinateur a des instants differents, chague noeushetaisinage).

3. ils testent et discriminent ces sous-parties selon lgg’'€bnviennent ou pas.

— Lorsque la sous-structure isolée ne convient pas, kibjest de garantir une cohérence dans le
systeme.

— Lorsque la sous-structure isolée convient, le plus stts ne font rien (sinon rapidement ex-
ploiter cette structure). Le rble de la preuve de I'aldorie consiste a montrer que la solution du
probleme et la sous-structure identifiee sont synonyfhase(s’écrit en termes de contraintes sur
les interactions, I'autre en termes de contraintes sur daables). Identifier la sous-structure est
donc souvent déja obtenir la solution.

Dans ce sens, nous isolons une structure qui fonctionnatissbis la solution dessus.

Dans ce chapitre, nous allons aussi utiliser les structswes-jacentes du réseau de communica-
tion, mais cette fois pour transformer celle-ci en une nenstructure. Contrairement a la structure de
communication, la structure solution aura un caractepli@te et logique. En effet, chaque noeud sera
conscient de sa position au sein de celle-ci, elle est @wlide plus, les noeuds sont maintenant reliés
au sein de cette structure par des variables (comme la@usiéit non pas par des contraintes physique
(distance, temps de transfert) : la structure est logique.

Cette position, que I'on peut voir comme une identité an sk la structure créée, a donc l'intérét
d’'étre une variable logique et d’étre explicite. Celarpet de la manipuler et de I'exploiter facilement.
La position a un autre intérét: elle est cohérente darsrigcture. Cela veut dire que si I'on connait
I'identité d’'un noeud au sein de cette structure, on peduite beaucoup d’'informations par rapport a la
relation physique capturée par la construction de la stradogique.

C’est ici que la construction de structures logiques vavieoson importance : elle va permettre de
stocker de I'information sur les relations entre entit@stte information est stockée afin d’étre utilisable
facilement par tous les noeuds du réseau, et ainsi plugtg recalculer a chaque fois chaque informa-
tion, les noeuds se réferent ensuite a la structure, tissant le colit de sa construction par son utilisation
reguliere. A ce titre, il est important de construire lesigtures logiques sur des relations durables a tra-
vers le temps, puisque I'idée est de conserver longtemgisdeture pour rentabiliser I'investissement de
sa création. Si la structure physique évolue vite, il hjEss rentable de construire une structure logique
qui deviendra caduque aussi rapidement.
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Nous allons dans ce chapitre présenter des travaux padaid construction d'une des plus com-
munes structures logiques : un systeme de coordonnég$iaaux se situent a nouveau dans le contexte
des réseaux de capteurs. L'objectif va étre ici de caafulger les relations de voisinages des cap-
teurs en leur procurant des coordonnées. Ces coordomméame cohérence : par exemple, si I'on
appellex(i) = {x1(i),z2(i)...z4(i)} les coordonnées du noeudpour tout noeud voisin dei, on
avVk e< 1..d > |z (i) — zk(7)| <1 (il n’existe pas de voisin qui ait une coordonnée difféeette plus
del saut).

C’est la traduction de cette relation de voisinage en matgique qui va permettre une manipu-
lation beaucoup plus aisée de la structure de communicatigsique au niveau algorithmique. Cette
traduction va dans notre cas permettre le routage dansdauéde capteurs, ainsi que la définition de
partitions. En résumé, nous allons ici traduire une simecde communication implicite en structure
logique explicite et donc exploitable.

5.1 Coordonrees virtuelles pour les eseaux de capteurs

L'auto-structuration définit la capacité d’'un systemtaisser émerger une structure spécifique sans
aide extérieure. Il s’agit d'une capacité vitale des &ysts autonomes, surtout pour permettre a ceux-
ci de passer a I'echelle [DWB)7]. Dans les réseaux de capteurs par exemple, 'autotstation est
importante pour de nombreuses opérations classiques té&lection de leader, I'equilibrage de charge,
le routage ou encore I'economie d’énergie. Un exemplsstdgie de structuration consiste a partitionner
I'espace sur lequel les capteurs sont réunis afin d’agieganformations d'une partie donnée et ainsi
economiser de I'énergie pour la transmission des inftiona.

La complexité d’'un algorithme d’auto-structuration dag fortement de la quantité de connaissance
disponible initialement. Si les noeuds ont une connaissampléete du systeme, la structuration est
triviale. A 'opposée, si chaque noeud ne connait que siginage, s’'assurer qu'une structure cohérente
a I'échelle du réeseau émerge de la somme des décisidividuelles des entités est difficile.

Nous définissons l@onnaissance externeomme la connaissance attribuée aux noeuds par une
source extérieure. Celle-ci peut provenir d’'un disphaith GPS par exemple, ou d’'une préconfiguration
du capteur, en préconfigurant le nombre d’entités duesystpar exemple, ou encore d’une hypothese
(la zone de déploiement est rectangulaire), etc. Noupdiepns a la&onnaissance interngui consiste
en I'information que chaque capteur acquiert par I'obs@aadu réseau et I'echange de messages.

Cette distinction entre les sources de connaissance seulig dilemme. Structurer un réseau
nécessite que chaque noeud ait acquis une certaine gudattonnaissance. Plus une structure repose
sur de la connaissance externe, moins cette structurebestteopuisqu’elle repose alors sur des facteurs
externes (disponibilité et précision du GPS, regudade la zone de déploiement) qui, s'ils sont mis
en défaut, empéchent la structuration de réussir. Dgréacoté, plus une structure repose sur une
connaissance interne, plus le colit de mise en oeuvre destaitture est élevé : il faut acquérir cette
connaissance, et cela engendre des colits de communieatiercalcul. Le dilemme est donc de choisir
entre robustesse et économie (on retrouve d'ailleurs mmpoamis classique de la construction et, plus
généralement, de l'ingénierie).

Dans cette section, nous présentons un mécanisme deigdtion robuste permettant I'organisation
géographique d’'un systeme (ce terme sera défini par te)s@le mécanisme de structuration construit
une solution a partir de tres peu d'informations : la cassence de chague noeud est limitée a la
connaissance de son identité. A partir de cette orgaaisatious verrons qu'’il est possible d’'assigner
differents roles aux noeuds selon leur position dansrlectire créée. Ces travaux sont dans ce sens
particulierement adaptés aux réseaux de capteurs.

La structuration du réseau se fait ici par la création dysteme de coordonnées virtuelles. Créer
un tel systeme n’est pas trivial lorsque les noeuds ont fiafodmation a disposition. Cependant, les
avantages d’une telle approche sont multiples :
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— la solution étant algorithmique, elle ne nécessite pasnthtériel dédié, elle est donc plus
économique.

— les coordonnées construites sont virtuelles, ce qui kemdutage plus robuste face aux trous de
densité dans le réseau, etc.

— l'obtention ou l'attribution de coordonnées géograjieis aux noeuds n'est pas toujours possible.
A ce titre la structuration virtuelle fournit une approcl@mplémentaire.

La plupart des approches concernant le positionnement ldan€seaux de capteurs [HWLCOL,
BOCBO07, CCDUO05, BW04, GG03, RRM®3] reposent sur des hypothéses spécifiques (présence de
systemes de mesure du signal ou encore utilisation césritien localisées - les ancres). Plus recemment,
des solutions n'utilisant pas de points bien localisesetdprésentées [RRP3, MOWWO04, BPA 06].

En utilisant ces solutions, puisque aucune position n'egiathible, les noeuds se voient attribuer des
coordonnées virtuelles.

Dans cette partie, nous introduisons les contributionsmstes :

— Un algorithme simple et entierement réparti d'attribatde coordonnées virtuellédi ncos.
Notre algorithme repose sur I'exploitation des noeuds dellre {.e. les noeuds situés en
périmeétre du systeme).

— Une approche de structuration géométrideg Geos. Nous présentons les intéréts d’'une telle
structuration ainsi que comment l'effectuer au dessugidecos.

5.1.1 Travaux connexes

(1) Satellite-based methods
1 (2) Measurement-based methods
1(3) Rao et al. method, in [6]
| (4) Benbadis et al. method,/in [15]

High levelof :
externat’knowledge | Low accuracy

()] @ NE)

X :
' NetGeos  (3)
x ! X

,,,,,,,,,,,,,,,,,,,

™ |deal case High Cost

FiG. 5.1 — Vincos en termes de co(t, précision et connaissaxteene.

Lafigure 5.1 compare les differents systemes de coorlmdé la littérature par rappo¥&ncos.

Elle compare leurs differences en termes de colt (nomérmessages), précision des coordonnées,
et connaissance externe telle qu'elle est définie plus. hauprécision des coordonnées peut étre vue
comme la résolution des coordonnées, ou encore commeal#titfude noeuds partageant les mémes
coordonnées. Plus un point est proche de I'origine des, @hes il représente un compromis efficace
entre ces criteres.

L'importance des systemes de coordonnées pour leswesiEacapteurs est demontrée par I'abon-
dante littérature traitant du sujet [BWO04, HHB3, HWLC01, MOWWO04, NSB03, RRF03, BOCBO07,
CCDUO05, SRZF03, GG03, DPGO01, BPA6]. Dans la catégorie des systemes de positionnement ab-
solus, nous avons les systemes de positionnement satdihme GPS ou Galileo. Equiper tous les
capteurs de récepteurs GPS est la solution simple d’agpermaximum de connaissance externe aux
capteurs. Il en résulte un systéme de coordonnées iteessgpoint (1) sur la figure 5.1). Cependant
cette méthode présente de nombreux désavantages selbmé&reuse, inefficace énergétiquement (les
récepteurs GPS consomment de I'énergie), et ne peut pashenssi les capteurs sont déployés hors
d’'une zone de couverture satellite (déploiements egtnastres ou déploiements souterrains).

75



CHAPITRE 5. EXPLICITER LES STRUCTURES

Ce probleme peut étre résolu en équipant seulementugelentitési. des ancres) avec un tel
recepteur satellite et en laissant les autres entitémersteur position a partir des informations de
connectivité ou de dispositifs de mesure du signal (an@eidee du signal, force du signal, utilisa-
tion de signaux de nature differente et mesure des tempsogagmtion) [BW04, MOWWO04, BFAFO05,
CCDUO05, SRZF03, GG03, DPGO01]. Ces approches hybridesfisatieaucoup de précision pour un
co(t toujours €élevé (point (2) sur la figure 5.1).

Les solutions fondées seulement sur la connectivité [BVBFAF05, CCDUO05] sont algorithmique-
ment plus simples. Elles ont néanmoins un colt de comratiait éleve, et la précision du systeme de
coordonnées résultant dépend fortement du nombre daret de leur position dans le réseau (si les
ancres sont mal placées le positionnement peut étresletauvaise qualité) (point (4) sur la figure 5.1).

Une approche plus attractive consiste a se passer d'ajid@¥/W04, BOCB07, RRP03]. Ceci
engendre des systemes a coordonnées virtuelles pasitippcaux coordonnées géographiques obte-
nues dans les autres ca$.ncos utilise une procédure d'assignement de coordonnéesasiena celle
de [BOCBO07, RRP03] du point de vue de la connaissance initiale apportéenaexds (presque au-
cune connaissance). Ces approches considéerent quasartauds particuliers sont identifiés (noeuds
de périmétre ou noeud central). En particulier par rapadRRP"03], Vi ncos propose une exploita-
tion radicalement differente de la connaissance des moguktituant le périmetre du systeme (noeuds
de bordure). Il est possible de vaif ncos comme la recherche d’ancres optimalement placées pour
[BOCBO7].

5.1.2 Principe des coordonaes

Le positionnement est une information clé dans la constmucet le maintien de systemes auto-
nomes. Un systeme de coordonnées procure a chaque noepdsitionqui est a la fois localement et
globalement cohérente. Daxsncos, chaque noeud est configuré initialement avec un paraniéta
dimension du systeme de coordonnées. Ainsi, les cooignmirtuelles d’'un noeudsont représentées
sous la forme d’'un tupléz,,...,z4), ol z; est la projection du noeudsur le jeme axe de I'espace
virtuel ad dimensions. L'unité de distance utilisée est le saut.

Cet espace virtuel est défini comme suit. La bordure de la géngraphique couverte par les noeuds
est partitionnée ed “segments”. Cesegments de borduggeuvent avoir soit la méme taille, soit des
tailles differentel. Soit un axej, 1 < j < d, du systeme de coordonnées. La coordonngest alors
la distance, en sauts, du plus court chemin du neeudsegmeni (i.e. au noeud le plus proche appar-
tenant au segment). La figure 5.2 illustre ceci: 'espacecdedonnées y est de dimensidn= 3. Les
coordonnées virtuelles de trois noeuds y sont portéeascderdonnéeg2, 4, 2) signifient que le noeud
est a distance des bordured et 3 et & distancel de la bordure2. Ce systeme ne nécessite ainsi pas
d’ancre ou de noeud particulier.

Les coordonnées dé ncos reposent sur l'identification correcte des noeuds de berdug principe
est simple : une fois ces noeuds découverts, I'algorithroegule a une élection de leader sur la bordure.
Le leader de bordure ainsi élu partitionne ensuite la berdud segments, chague segment représentant
un axe du systeme de coordonnées. Les noeuds de la bolohsa)’ils apprennent a quels axes ils
appartiennent, inondent ensuite le réseau de faconrargine a chague noeud du systeme sa distance a
l'axe.

Du point de vue structure, la structuration effectuée\ancos a lieu en deux temps: d’abord, la
bordure est structurée, ensuite la structure de la boreltratilisée pour structurer le reste du systeme
(I'intérieur). Cette approche a plusieurs avantages:

— Comme nous le verrons plus loin, nous définissons la berdomme un circuit de noeuds. Cette

forme de circuit rend sa structuration simple: il 'y a qréudimension a configurer. De plus,

Pour des raisons de simplicité, nous présenterons lelcessegments sont de taille égale. La démarche esiqdersi
les segments ont des tailles differentes.
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Segment for
coordinate 1 Segment for

coordinate 2

Segment for
coordinate 3

FiG. 5.2 — Un exemple de coordonnées virtuelles.

comme c’est un circuit, un noeud voyant son message fairewmcomplet est slr que tous les
noeuds connaissent ce message.

— Les densités autour de la bordure sont plus faibles (lesd®en périphérie ont moins de voi-
sins). Lorsqu’'un noeud émet un message, de I'eénergieggstrdée par chaque voisin du noeud
émetteur pour recevoir ce message. De plus la probabiltédes communications de deux voisins
interferent est proportionnelle a la densité. Dans o $&availler avec les noeuds de bordure est
plus économique.

— Sil'on élimine les cas de réseaux trés particuliersydiller avec la bordure est plus sdr du point
de vue de la connexité du systeme. Lorsqu’un capteur m'a @iEnergie, il meurt. Si des noeuds
aléatoires échangent des messages dans un réseawgrddesenoeuds centraux, statistiquement
plus sollicités, qui seront les premiers a court d’érer@eci engendre un trou dans le centre
du réseau qui impacte fortement les performance du systeuat entier. A I'opposée fatiguer les
noeuds de bordure est moins grave, puisqu’au pire la sudaosuverture du réseau est réduite,
sans impacter les capacités de communication des aueesifo

5.1.3 [Efinition de la bordure du syseéme

Nous avons vu dans le paragraphe précédent que le sysigrmeordonnée¥i ncos repose sur
I'utilisation de la bordure du systeme. Nous allons icfimie formellement ce qu’est une bordure et
passer en revue quelques méthodes de détection de icelle-c

La notion de bordure

Le modele du systeme est défini dans la section 5.1.4. Moo®délisons ici par un graphe UDG
[CCJ0]G = (V,E C (V x V)), ou un sommebw; représente le noeud et un arce;; existe si, et
seulement si, les noeud®t j sont voisins.

Un chemin est une suite de sommets telle que chaque sommatigatdu sommet suivant, et un
circuit est un chemin dont le premier et le dernier noeud slamitiques. Un circuit simple est un chemin
dans lequel (hormis le noeud source) chaque noeud apparaiaximum une fois.

Un tel circuite = {s, c1, ..., s} partitionneV en3 parties :

— Les sommets appartenant au circuit,

— Les sommets d’un coté du circuit,

— Les sommets d’'un autre coté du circuit.

Dans le modele UDG, on suppose les noeuds positionnésrsptan a deux dimensions. Soit
p(vi) = {=z;,y;} les coordonnées du noeudLe circuit simplec défini alors un polygone(c) =
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{p(s),p(c1),...,p(s)}. SoitS(c) 'aire du polygone définit par le circuit Nous définissons la meilleure
bordureb comme le circuit dont le polygone associé a la plus grande SbitC' I'ensemble des circuits
simples possibles daris. Le circuitb € C' est une bordure ssi

S(b) = max(S(c))
ceC
Il est intéressant d’'observer qu’aucune garantie n'exgsr le nombre de noeuds situés a I'extérieur
de l'aire du polygone défini par le chemin. En effet, puisgaas ne considérons que les circuits simples,
nous calculons ici la bordure du sous-grapkmnnexe dé-. Sil'on prend I'exemple de noeuds disposés
en croix {.e. suivant I'axe des abscisses et I'axe des ordonnées d'@maepthonormé), il est possible
d’avoir un graphe de taille arbitrairement grande avec undure nulle !

Propri étés du cetecteur de bordure

Comme indiqué precédemment, la détection d’'une berdans les réseaux de capteurs est une tache
difficile si les noeuds ne connaissent pas leur position.sNalons ici décrire les propriétés que nous
attendons d’un détecteur de bordure.

Nous définissons unoeud de bordure fortomme un noeud appartenant au circuit définissant la
bordure. Nous définissons moeud de bordure faibleomme un noeud étant soit noeud de bordure fort,
soit voisin d’'un noeud de bordure fort.

Un détecteur de bordure est défini ici comme une boite paida maniére d’'un oracle. Celui-ci
procure a chaque noeudin booléervn_border; satisfaisant les propriétés suivantes :

précision Si on_border; estvrai, alorsi est un noeud de bordure faible.
Complétude Chaque noeud de bordure fort a au moins un voidiel queon_border; = vrai.

Connexité Lintuition se cachant derriere cette propriété est@am il faut que 'ensemble des noeud de
bordure forme une ceinture connexe du réseau. La traduetiderme de propriétés I'est moins::
la proprieté de complétude ci-dessus ne permet pasul&sk connexité. De méme, traduire
cette propriété en termes de connexité du sous-graphrefpar les noeud détectés en bordure ne
marche pas: supposer le grapheonnexe, o2-connexe n’'évite pas le cas aW » : les noeuds
détectés sont tous connectés par le sud, mais il manqoentpar le nord. Il faut pouvoir exprimer
le retrait non pas en termes de connexité, mais en termesn@s géographiques.

Une solution est la suivante. Elle a I'inconvénient deuigel fortement le nombre de bordures
possibles. Soi&, = (V4, By C (V, x V;)) avecV, = {i € V t.q. on_border; = vrai}. Alors pour
tout sous-grapheonnexe’ de Gy, G, — G’ reste connexe.

Deétection de bordure dans des ensembles convexes

A ce jour, nous ne connaissons pas de solution calculanillaébbrdure de maniére slire en exploi-
tant simplement les informations de connexité. Plusigistes existent, la principale difficulté résidant
dans la variété des formes que le réseau peut prendreeseau en forme de U, c’est-a-dire fortement
concave, posséde une bordure tres difficile a détecter.

Les réseaux convexes, quant a eux, possedent unegigopliitdt intéressante : ils contiennent tou-
jours leur barycentre. Ceci va permettre d'utiliser deteoes de distance pour détecter les noeuds de
bordure. Lidée est d’abord présentée dans [REBH, ou les auteurs affirment détecter des noeuds de
bordure a I'aide d'un noeud initiateur. Ce noeud initiatgwnde le réseau afin que tous les noeuds du
réseau apprennent leur distance a celui-ci. Dans leutigo) un noeud décide qu'il est en bordure s'il
est le noeud le plus loin de Il'initiateur parmi ses voisindeaix sauts. Malheureusement, la réussite de
cette solution dépend énormément du placement deidiaiir : s'il est choisi au hasard dans le réseau
et que sa position n’est pas au centre de celui-ci, une phertie bordure ne sera pas détectée. Il est bien
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slr dans ce cas possible de faire I'hnypothése d’un ieifiapositionné spécialement au milieu du réseau,
mais cela compligue le déploiement.

Dans [KMR"07], nous présentons une approche plus robuste fondée saéme principe, bien
que plus colteuse. L'idée est d'utiliser plusieurs at@urs (moins dé0). Comme précédemment, ces
initiateurs inondent le réseau, et chaque noeud appredistamce a chaque initiateur. Chague noeud
calcule ensuite sa distance moyenne a l'initiateur, ett@ette distance qui est exploitée pour la détection
de bordure (les noeuds de bordure sont localement les n@gaas les distances moyennes les plus
grandes). Utiliser plusieurs initiateurs choisis al@ataent pour calculer une distance moyenne revient
a calculer la distance au barycentre des initiateurseSphce est convexe, alors ce barycentre est toujours
situé dans le réseau, ce qui permet le bon fonctionneneelat méthode.

Enfin, citons le cas de [ZZF09] et de [BKT09] qui proposent méshodes de détection desrous»
du réseau, c’est-a-dire des zones situées a l'intéde systemes ou aucun capteur n’est présent. Mal-
heureusement, dans [ZZF09] la détection suppose la plaésde mesurer I'angle entre deux capteurs
voisins, et dans [BKT09] la détection utilise les posisogeographiques réelles des capteurs. Enfin,
détecter les trous et détecter la bordure sont deux gmuds” proches mais differents, et les solutions
présentées ne sont pas applicables en I'état.

5.1.4 Mockle

Nous nous concentrons sur les scénarios ou la régioreiléer ne permet pas d’intervention
humaine. Pour des raisons de simplicité, I'analyse degsceéra effectuée soit sur une distribution
de noeuds uniforme dans une zone de forme rectangulaire,esosupposant les noeuds répartis
regulierement sur une grille. Le principe demeure le méuor d’autres distributions. Dans le cas d’'une
grille den noeuds, chaque rangée et colonne contjéminoeuds.

NoeudsLe systeme est composé d’'un ensemble finNdeapteurs répartis de fagon uniforme sur une
zone géographigdeChaque noeud posséde un identifiant unique

Communication Chaque noeud peut communiguer avec tout autre noeudaipegtée radio, qui est
modélisée par un disque de diamékeOn suppose le réseau non partitionné et les communisatio
bidirectionnelles.

Connaissance initialelnitialement, un noeud connait seulement son identéait qu'il soit le seul

a posséder cette identité dans le réseau et un pamnigtiéfinissant la dimension de I'espace de co-
ordonnées. De plus, chague noeud posséde un détectbardige possédant les propriétés présentées
ci-dessus.

5.1.5 Segmentation de la bordure

Vi ncos repose sur la définition degments de bordurgii vont &tre utilises comme référentiel pour
le systeme de coordonnées. Cette partie présente teodettilisée pour définir les segments de bordure
a partir de la connaissance des noeuds de bordure.

Cette partie se concentre donc sur la bordure. Travailleladoordure présente plusieurs avantages
gue nous avons présentés plus haut. La bordure est &l&abile et Economique a travailler. La facilité
de la structuration est due a la forme deeinture» (i.e. un anneau d'une largeur inférieure a un hop)
de la bordure: on va y effectuer une élection de leader swanmeau. Cette élection va permettre de
garantir I'unicité du découpage et permettre de collelgte informations nécessaires au découpage (la
taille, en hops, de la bordure). Les messages de cette phasenhconsidérés que par les noeuds de
bordure {.e.les noeuds tels que_border = vrai).

2Une fois de plus, pour des raisons de simplicité, la distiitm est supposée uniforme. Bien qu'il soit trop tot paii
firmer que notre algorithme converge indépendamment déstelulition, les simulations que nous avons effectuéesies
distributions plus exotiques vont dans ce sens.
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Démarrage de lelection Chaque noeud tel queon_border; = wvrai informe ses voisins qu'il est
en bordure. Cela permet a chaque noeud de bordure de dicguels sont ses voisins de bordure
V(i) C V. L'objectif est d’élire le noeud ayant la plus petite idénsur 'anneau de bordure.

Dans cette idée, seuls les noeuds dont les voisins de leoodititous des plus grandes identités ont
une chance d'étre élus leaders de bordure. Afin d’évitsrdessages inutiles, seuls ces noeuds rentre
en compeétition pour I'élection. Les noeuds rentrent empetition en émettant un message que nous
appelons< sonde». Un noeud; émet une sonde si, et seulement si,

Vi€ Vp(j),j <i

Progression de la sondéa sonde, une fois émise par un candidat au leadership dedaie, va suivre
un mécanisme de propagation extinction le long de la berdvous cherchons a élire le noeud de plus
petite identité. Ainsi, un noeuglva relayer une sonde émise pagi, et seulement si,est la plus petite
identité de candidat qu’il connait. Singhignore le message.

A cette fin, lorsqug relaie une sonde, il stocke l'identité du candidat De plus, la sonde contient
un compteur de sauts qu'il incrémente avant de réeemetteride.

Si plus tardi recoit une autre sonde créée pacomprenant une nouvelle distance,a’;, il decide
selon la valeur del;.. Si d;- > d; + 1, ¢ ne relaie pas cette nouvelle sonde. Sinopeut avoir d'autres
taches a accomplir (voir le paragraphe arrét de la soindessous).

Stamp = g1, g2, g3,
h1, h2, k

FiG. 5.3 — Chaque sonde transporte le voisinage du deuxiemelnaeelayant.

Arr et de la sonde

Le mécanisme de propagation-extinction va agir comme tre.fikinsi, seule la sonde créée par le
noeud dé/, ayant la plus petite identité (sdite noeud) va parcourir toute la bordure. Comme le réseau a
une forme en anneau, la sonde progresse selon deux dige(tiomaire et anti-horaire) jusqu’a I'opposée
del sur 'anneau. Soigauche etdroite ces deux directions.

Un noeud situé a I'opposé derecoit ainsi deux sondes de provenant delroite et de gauche,
connaitl) I'identité du leader de borduré,et2) la taille (en sauts) de la bordure en sommant le nombre
de sauts des deux sondes. Il lui faut néanmoins pouvoerdifcier une sonde de directigmuche d’'une
sonde de directiodroite.

Pour cela, chaque songeemise par le noeudcomporte un champ additionnel, appetémp,. Ce
champ contient la liste de voisinage du deuxieme noeuglaeta (i.e. un noeud tel qud; = 2). Chaque
noeud relayant la sondestockestamp,. Ainsi, lorsqu’un noeud recoit deux sondeg et p’, dont les
compteurs de sauts safitetd), si stamp, N stamp,y # () alorsi sait que les deux sondes ont parcouru
la bordure dans la méme direction. Il garde alors la plugepdes deux distances et d;. Sinon, si
|di — dj| < 1A stamp, N stamp, = (), alorsi sait quel est le leader et que la longueur en sauts de
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FIG. 5.4 — Lest segments définis dans un résea2@# noeuds.

la bordure est d€; + d;. Nous appelons un leader oppo&. La figure 5.3 illustre la vérification de la
direction empruntée par la sonde.

Définition des segments

Lorsque: se découvre leader opposé, il est capable de segmenterdare. Soithl = d; + d]
la longueur de la bordure. La taille d’'un segment est doncaqapativementh!%d. ¢ envoie donc un
messagen contenant:/ ainsi qu’'un des deux champsamyp qu'il a regus. Ce champtamp va définir
le sens de comptage sur la bordure. Ce message est relag@péas noeuds dg,.

Lorsqu’un noeudk recoit un tel messager, il calcule le segment; auquel il appartient. Sotif;
et stamp la distance et le champ collectés paau passage de la sonde.r®istamp = stamp, alors
sk = di%(hl%d), sinon,sy, = (hl — d;) % (hl%d).

L'algorithme décrivant la segmentation de la bordure ésritifigure 5.5. La figure 5.4 présente le
résultat d’'une séparation de la borduredesegments.

5.1.6 Definition des coordonrees

Une fois que les noeuds dé ont appris a quel segment ils appartiennent, ils inondesysteme
avec un message contenant ce numéro de segment et un codgtauts initialisé 8. Ces messages
sont utilisés par chaque noeud du systeme afin de cal@uemplus petite distance a chaque segment.
Cela procure a chaque noeudd+aplet de coordonnéds;, . .., z4). Ces coordonnées peuvent ensuite
étre exploitées comme des coordonnées classiquesigrapte a des fins de routage ou de structuration.

5.1.7 Analyse de la complexé

Comme décrit dans le modeéle, nous supposons pour cesagdjye les noeuds sont répartis selon
une grille carrée. Nous considérons ainsioeuds répartis en rangs et colonnes\,d_ez) noeuds. Ily a
donc4,/n noeuds de bordure forts. On suppose que les noeuds dégectrdure sont les noeuds de
bordure forts.

Le colt en messages de I'élection de leader est dur adéval est au moins dé¢,/n dans le cas
idéal ou seul le leader effectif envoie une sonde. Ce cefiedd de plus du nombre de candidats leader.
Dans notre grille il existe au plus,/n candidats (un noeud sur deux). Dans la pratique, le coidittiss
candidatures infructueuses demeure faible.
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1: lid + oo; dist + oo; stamp «— ()
2: procedure RECEIVE PROBKp)
3:  if p.id < lid then [*There is a better leader candidate*/

4: if p.hc = 2 then /[*Set stamp*/
5: p.stamp «— my_neighbors
6: lid < p.id *"Keep probe data*/
7: dist «— p.hopcount
8: stamp «— p.stamp
9: p.-hopcount — p.hopcount + 1 [*Relay*/
10: broadcastp)
11: elseifp.id = lid then
12: if p.hopcount > dist then /*do nothing ...*/
13: return
14: if |p.hopcount — dist| < 1 A stamp N p.stamp = () then
15: [*be opposite border leader*/
16: broadcast{ ockMsg(lid, p.hopcount + 1, stamp))
17: else
18: dist «— p.hopcount [*Keep probe data*/
19: stamp «— p.stamp

20: end procedure

21: procedure RECEIVE L OCKMs ()

22:  if stamp U l.stamp = () then

23 segment_number = (dist%(lh%d))

24: else

25: segment_number = ((Ih — dist)%(lh%d))

26:  broadcast(l)
27: end procedure

FiG. 5.5 — Algorithme de la sonde (Probe)

Apres la définition des segments, chaque noeud ne relaie message par segment (celui provenant
du noeud le plus proche qui appartient au segment), soit linec) (dn).

La complexité en temps de la segmentation de la bordureeelsy/d étapes. Ensuite, la complexité
en temps de l'attribution des coordonnées dépend de sagpainde distance dans la grille, sgin, soit
une complexite en temps @2 + v/2)\/n.

5.2 Des coordonges virtuellesa la structuration géographique

Cette section traite de structuration géomeétrique, util puissant de structuration des réseaux
sans fil. Dans un premier temps, nous motivons le problemé diructuration géomeétrique, puis
nous définissons la structuration géomeétrique, et erdirs décrivons comment mettre en place cette
structuration a partir des coordonnéesvil@cos.

Dans la littérature, le principal intérét des coordees est le routage. Nous pensons qu'elle
présentent de nombreux autres avantages. Ces coordope@&mettent de manipuler le réseau de
nombreuses maniéres differentes. L'idée de la stratitur geométrique est de permettre, a partir d’'une
formule, d’obtenir une structuration logique du réseatnm@dtant d’organiser celui-ci, a des fins par
exemple d’'agrégation, de clustering ou de gestion diaer

A titre d’exemple, considérons un réseau de capteurgmisg®s sur une vaste zone géographique. Il
est montré dans [HCO7] qu'agréger les données sur une tigntrale du réseau en vue de leur collecte
par un puits mobile constitue une solution efficace et ésogoe de rassembler 'information. Pour
cela, il suffit de partitionner les capteurs en trois groupedNord, le Sudet I'Equateur L'Equateur est
une simple ligne droite servant de point de collecte destimftions récupérées par tous les capteurs.
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Périodiqguement, un puits mobile (sur un avion par exenmgieyole I'équateur et collecte les données.
Pour cela, il suffit d’utiliser un systeme de coordonnéesiglles a deux dimensions : soi€t;, x2) les
coordonnées virtuelles d'un noeud_e noeud: appartient au groupe Nord 8 < z2 , au groupe Sud
siz; > xo et alEquateur sii; = xo. La figure 5.6(a) donne un exemple de ce partitionnement wour
réseau de 2000 noeuds.

Une autre idée d’application serait de définir des stmestiniérarchiques pour mettre en place des
stratégies de type diviser pour régner. |l faut bien sie I probleme se préte a la mise en place de ces
stratégies, mais imaginons le cas d’un probleéme de codtmatique Q(n?)). Considérons un réseau
divisé enp parties (tel le réseau 5.6(b), pu= 3). Il est possible d’exécuter une instance du probleme de
base (par exemple, I'élection d’un leader) dans chaqus-ettie, d'un coli (p(n/p)?). Il reste bien
sQir ensuite a fusionner les résultats du probleme. Pasens, dans [DWB)7], les auteurs démontrent
I'avantage de l'utilisation de clusters dans les grandsaéx de capteurs.

Structuration géomeétrique

La structuration géométrique peut étre définie commeantitionnement logique du réseau. L'ob-
jectif de cette structuration géomeétrique est de fourn& méthode décentralisée pour procurer a chaque
noeud un numéro de partie. Ces parties sont ensuite eadllest par I'application ou le systeme réparti.
Soit K I'espace de coordonnées des noeuds (dans le cesrieos, K € N%), et soitp le nombre de
parties. Soit respectivementet p; les coordonnées et la partie du noéudne fonction de structuration
géomeétrique est une fonctightelle que:

f:K — {0,...,p}
fle) — pi
Une telle définition permet a tout noeud de calculer le exorde partie d’'un autre noeud dont les

coordonnées sont connueshaque noeud peut se ré&zenter la disposition des parties dans le &yst
Ce partitionnement peut prendre une forme géographigqdermtionnelle, comme décrit ci-dessous.

g g4
PN

FiG. 5.6 — (a)-(c) Exemples de structuration géométrigue.
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FiG. 5.7 — (a)-(c) Partitionnements Fonctionnels : (a) Pariiiement en treillis. (b) Bandes verticales (c)
Eil.

Partitionnement géographiquell s’agit ici de diviser I'espace en zones géographiquesptEbs aux
besoins de I'application. Il s’agit de diviser le systemeparties connexes. Sil'on reprend I'exemple du
partitionnement en zones Nord, Sud et Equateur, voici latfon utilisée (voir figure 5.6(a)) :

f:NxN — {1,2,3}
1 lorsque x1 > x9
flxy,m0) — 2 lorsque x1 = x9
3 lorsque x1 < x9

Le partitionnement en cible, comme illustré figure 5.6(eutps’avérer utile. Sa définition est trés
simple a partir des coordonnée¥sncos en utilisant une seule dimensiah= 1 (i.e. il suffit juste de
connaitre la bordure). Ce partitionnement est utile aappication de tracking (suivi d'objets mobiles) :
lorsqu’aucune cible (ou objet mobile) ne se situe dansdea®, il est possible de laisser en veille tous les
noeuds des anneaux intérieurs ; seule la partie extérregte en alerte. Si une cible traverse le réseau,
chaque anneau réveille le suivant, le réseau est proggemmnt réveillé.

fN — N
fl1)) — =

Partitionnement fonctionnel Dans le partitionnement géographique, a chaque partiespgond une
zone spécifique du réseau. Dans le partitionnement famati, on associe une fonction a chaque partie.
Sur le méme principe que le partitionnement de I'Equatkest possible par exemple de créer des lignes
paralléles espacées giesauts comme illustré par la figure5.7(b), en utilisant lafiale suivante :

FiNY - {01}
f(z1,29,23,24) — maz(xy,z3) mod j,
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Similairement, il est possible de créer des lignes vdegaspacées gg sauts ainsi:

f:Nt — {0,1}
f(w1,29,23,24) — max(r2,24) mod jp.

Enfin, il est possible de combiner ces regles en créantilhst(j, = j, = 2) de la maniére suivante
(voir figure 5.7(a)) :

fiNY — {0,1,2,3}
f(z1,29,23,24) — max(ry,23) mod 2
+2 % (max(x2,24) mod 2)

Le partitionnement fonctionnel que nous venons de présgeut étre utilisé pour attribuer differents
roles aux noeuds, par exemple afin de répartir les noergiés et endormis pour économiser I'énergie
du systeme.

Des formes plus compliquées peuvent étre utilisees eposant les régles, particulierement si I'on
connait le diametre du réseau. La figure 5.7(c) décritamtitionnement en forme d'céil

f:N* — {0,1,2,3}

0 si pauperes

1 si pupille
f(xl,wg,wg,w4) — 2 si iris

3 si cils

4 sinon

ou les prédicatpauperes pupille, iris etcils sont définis table 5.1.

TAB. 5.1 — Prédicats de I'ceil

Condition | Description
paupkres | (zo =9 Axe < x9)V (r2 =9 Ao < x2)
pupllle X1 = X9 =23 = T4
iris (abs(xg — x2) < 2) V (abs(x1 — x3) < 2)
cils (w() < 12) VAN ($1 =29 VIy=x3VIr = 1’3)

Analyse de la complexié Aucun message n’est échangé pour cette attribution diepdne fois qu’un
noeud a obtenu ses coordonnées, il est en mesure de cddcpbatie a laquelle il appartient. Le temps
de convergence et le colit en message sont donc nuls.

5.3 Evaluation des performances

Cette section décrit les expériences gue nous avonsugffes pour attester de I'efficacité et de la
précision de nos propositions. Les expériences ortd@iduites avec un simulateur discret écrit en Java.
Nous sommes intéressés par I'évaluation algorithmiu@rotocole, aussi le simulateur n'implémente
pas une couche Mac et un modele de communication réatistis, une version simplifiee sans perte de
messages, ni collisions.

3|l s'agit juste d’une illustration des capacités de ced&yst. Nous n'avons pas d’applications spécifiques en téte
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5.3.1 Caits de communication

Si I'on ajoute le colit du systeme de détection de bordugegmté dans [KMRO7], le co(lt total de
communication d&/i ncos est deO((2 + y + d) * n + 4 x zy/n), n étant nombre total de noeudset
z les nombres d'initiateurs et d'initiateurs de bordure (egmes sont définis dans [KMR7]), resp., et
d le nombre de dimensions du systeme de coordonnées.

60000
50000 S
40000
30000 PR
20000 o

10000 £~

N

'4‘Avg. total number of exchanged messages -~

70 Avd. number of messages by node —+—
60 Avg. number of initiators s X
50 Avg. number of neighbors - .-

40 s
30 g
20 /\;* Gt
T J ST S S ——
0
500 1000 1500 2000 2500

Number of nodes

FiG. 5.8 — Analyse du co(t en fonction de la taille du réseaur go= 4, portée radio de 40-unités.

Nous simulons des réseaux comport2it a 2600 noeuds. Ces noeuds sont répartis sur une surface
plane de500 x 500 unités de distance. La zone de portée radio est un disqudeddiametre varie dg0
a 50 unités de distance.

La figure 5.8 confirme le résultat théorique : le colit @extion deVi ncos par noeud est bas et
indépendant de la taille du réseau. On peut observer gueensi le nombre total de messages augmente
avec la taille du réseau, le colit par noeud décrodriEment a mesure que le systeme croit. Ceci est d
au fait que le nombre de messages échangés par les nowmrdsdéreste constant et faible, mais que leur
proportion dans le systtme augmente. Ainsi plus le syst@&wmporte de noeuds, plus la proportion de
noeuds de bordure baisse au profit des noeuds internes. Omtdesnoeuds de bordure qui générent la
majorité des messages échangés. Donc le colit moyemead aisse

De facon a observer I'impact de la densité sur le colividecos, nous avons simulé un réseau de
500 noeuds, dont la portée varie afin de faire varier la denk#éfigure 5.9 présente les résultats de
cette simulation, en ne considérant que le colt du préggeiest-a-dire sans la détection de bordure),
et pourd = 8 qui est le nombre de dimensions utilisées dans les exp&Esede routage qui suivent. On
peut observer un co(t bas, proche de la limite incompriesdixd messages par noeud (Un message par
coordonnée). Le colit par noeud diminue avec la densite ges raisons semblables a celles énoncées
précédemment : 'augmentation de la portée rend la erglus petite en nombre de hops et (il s'agit
d’'un artefact du systeme de détection de bordure uglis@mont dé/i ncos) composée de moins de
noeuds.

5.3.2 Piécision

Bien que le routage ne soit pas I'objet de cet article, il a#ressant d’observer la précision de
Vi ncos. Il est reconnu [BPA0G] qu'un systeme de coordonnées précis permet un reubmiton
efficace. Afin d’observer cette précision et par conséfjlemncapacités de routage ¥encos, nous
avons étudié la répartition des noeuds partageant éesan toordonnées.

4Ce n'est pas le cas dans [RR®3], puisque chaque noeud de bordure inonde le réseau.
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FiG. 5.9 — Colit de Vincos, pouf = 8, en fonction de la densité du systeme.

Nous appelleronsyséme pécis un systeme vérifiant I'assertion : “si deux noeuds pariades
mémes coordonnées alors ils sont voisins”. Notons quystesne précis permet un bon routage glouton,
puisqu’un message arrivant aux coordonnées finales gt ardestination.

Nous avons effectug0 expériences indépendantes pour differentes tailles/d&me et une portée
radio de50 unités de distance. La figure 5.10(a) montre, en fonctiola d&ille du systeme simulé, quel
est le ratio des expériences ayant mené a un systerois.ftin peut observer que, pour certaines tailles,
tous les systemes simulés étaient précis. Pour urhe d&ll 000 noeuds90% des systéemes sont précis.

La figure 5.10(b) montre le détail d’un systemel@®80 noeuds qui n’est pas précis. Afin de montrer
gu’une grosse partie du systeme est tout de méme préeeitte,figure représente la répartition des dis-
tances physiques entre des noeuds partageant les mémésrcaes (desomonymeés R est la portée
radio (ici, R = 50), donc les homonymes distants de plusRi@nités ne sont pas voisins. Ainsi, on
peut y lire que3, 2% des homonymes sont distants B¢2 unités. On observe que la majeure partie des
homonymes sont voisins, et qu’il n'y a pas d’homonymes distde plus d&/2 x R. On peut conclure
que, méme si tous les homonymes ne sont pas voisins, lamgjerie le sont et qu’un routage glouton
dans un tel systeme ne poserait pas de problemes.

0.6

0.4

Ratio
Frequency (% of nodes)

02 1L |

Same coordinates shared only by neighbors —
500 1000 1500 2000 2500 R/2 R 32R 2R
Number of nodes Range

(a) (b)

FiG. 5.10 — (a) Ratio des simulations ayant conduit a desmestgrécis. (b) Histogramme des distances
entre noeuds homonymes dans un systeme non préti¥deoeuds.
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5.3.3 Routage et dens#t

Dans cette partie, nous étudions I'impact de la densitéasqualité du systeme de coordonnées de
Vi ncos. Un bon systeme de coordonnées doit étre utilisable gcheminer les messages de leur source
a leur destination. Pour cela I'algorithme le plus simplppeléroutage glouton consiste a relayer le
message a transmettre au voisin dont les coordonnéepmechent le plus de la destination. De bonnes
coordonnées assurent que la majorité des messagesdtiasigés arrivent a destination.

Nous comparons les taux d'échec de transmission de messakgide d'un algorithme glouton
sur les coordonnées virtuelles (awéc= 8) et parallelement, pour référence, du méme algoritisore
les coordonnées physiques réelles des noeuds. Pourechegiunous simulons ainsi I'échange idé
messages entre deux noeuds du réseau choisis aléataireme

Ici, 500 noeuds sont répartis uniformément aléatoirement dansspace dé00 x 500 unités de
distance. Pour faire varier la densité, nous faisons véaig@orté des noeuds: d# a 100 unités de
distance. La figure 5.11 représente les résultats de egpierience. La courbe pointillée représente le
taux d’échec de routage en utilisant les coordonnéesiguis, et la courbe pleine représente le méme
taux en utilisant les coordonné¥s ncos. Chaque point est la moyenne d’environ 25 expériences. Les
deux courbes sont legérement décalées afin de fadditecture des écarts types.

0.5

: Virtual coordinates —e—
045 Physical coordinates - o

0.4
0.35
03
0.25 -
02
0.15

Routing failure probability

0.1
0.05 [

-0.05 . . . . . .

Density

FiG. 5.11 — Impact de la densité sur le taux de succés du rautage

Cette figure présente d'intéressants résultats: leageusur coordonnées virtuelles se comporte
mieux que le routage sur coordonnées physiques en peétestéls. C'est un bénéfice connu des co-
ordonnées virtuelles : les faibles densités sont soulesburce de micros “trous” dans la topologie
du réseau. Les coordonnées physiques sont établiependamment de ces trous, et les messages se re-
trouvent souvent arrétés par la présence de ces trousilssient les coordonnées physiques. A I'opposée,
les messages permettant a chague noeud de découvrirasdsmmuees virtuelles ont eux été affectés par
les trous. Les coordonnées virtuelles refletent alorpigges et les messages transitent mieux en utilisant
celles-ci.

Il est difficile a distinguer sur la figure que les coordoem@hysiques donnent de meilleurs résultats
que les coordonnées virtuelles avec une densi#a®euds par voisinage (Physiques’/o, messages
perdus, Virtuelles 12%/q, ). Cela provient probablement des quelques cagiqwcos n’est pas totale-
ment précis alors que la densité suffisante permet augewar coordonnées physiques de fonctionner
pleinement. Dés que la densité augmestenoeuds par voisinageyj ncos s’améliore 2%/qo contre
0Y%00) et & une densité d# noeuds par voisinage, les routages des deux systémestigerinuee livrai-
son a coup sdr.
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5.3.4 Routage et pertes

Nous allons ici étudier I'impact des pertes de messages & tbrme du réseau s ncos. En-
core une fois, ces impacts seront évalués indirectermamiaiabilité du routage mis en oeuvre sur les
coordonnées virtuelles.

Pour étudier I'impact de la forme du réseau, nous ne tisgans plus les noeuds sur la totalité de
I'aire de simulation : nous les répartissons uniformétresgton les trois masques présentés ci-dessous.
L'algorithme de placement des capteurs fonctionne ainse:position aléatoire est uniformément tirée,
si cette position est dans la zone noire du masque, disposapteur a cet endroit, sinon recommencer.

@ (b) ()

FiG. 5.12 — (a) Réseau circulaire plein (b) Réseau circuldireu circulaire (c) Réseau circulaire - trou
irregulier.

Afin d'étudier I'impact des pertes, nous avons modélesfdertes de messages par la fonciiate
pertes suivante (aveémin = 0.3, etd la distance physique entre I'émetteur et le récepteur elssamge) :

1 sid<r
f(d) = 0 sid> R
Pmin — g:f * (g:f — 5) x L=Emin - sinon

Informellement, cela revient a attribuer deux portées aoeuds. Une portée slire, en dessous de
laquelle toute communication est regue, et une porteemade, R, au dela de laquelle aucune commu-
nication n’'est recue. Entre les deux portées, la recemst aléatoire.

Afin d’obtenir une densité moyenne @é.5 noeuds par voisinage (moyenne sur les trois masques),
nous avons pos& = 60 etr € 40, 50, 60. Etant donné gue nous n'utilisons ni de couche mac, ni de
systeme d’acquittement et de réémission, les messagdagpne sont pas réémis. La figure 5.13 illustre
les taux de pertes théoriques en fonction de la distan¢enos avec les parametres décrits ci-dessus.

Notons que la transmission des paquets de test pour le estifectue sans perte (puisqu’il serait
alors difficile de differentier I'impact des pertes sur nstruction dévi ncos de l'impact des pertes
sur le routage lui-méme). Néanmoins les découvertesodgnages et tous les protocoles précédant la
transmission des paquets de test pour le routage s'effdécavec des pertes. Comme précédemment,
I'algorithme de routage est le routage glouton sur les aoamées virtuelles et pour contrble sur les
coordonnées physiques réelles.

La figure 5.14 présente les résultats de ces simulatidmag@ paire de barres présente a gauche les
taux de pertes pour les coordonnées virtuelles, a destealix de pertes pour les coordonnées physiques.
Chaque groupe comporte 4 paires, indiguant de gaucheta thsitaux d’échec de routage pour :

— les masques circulaire plein 5.12(a) et circulaire aveu tirculaire 5.12(b) réunis (nommeés

« Virtual-all » et « Physical-all»).
— le masque circulaire plein 5.12(a).
— le masque circulaire avec trou circulaire 5.12(b).
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FiG. 5.13 — Taux de perte moyens en fonction de la distance éunaticepteur et de

— le masque circulaire avec trou irrégulier 5.12(c).

Cette figure améne plusieurs constats. Le plus frappane ests du masque irrégulier, ou le routage
sur coordonnées virtuelles surpasse largement le rostageoordonnées physiques, qui culmine a au
moins15% d’échecs de routage. Ceci est di a la forme du trou du nesd(c), qui offre de multiples
pieges pour les messages souhaitant traverser le systemmne expliqué précédemment, les messages
d’attribution des coordonnées sont eux aussi affectesagfarme du systeme, et ainsi les coordonnées
virtuelles se comportent mieux.

Deuxiéme constat, les deux routages, hors le cas irgrgolifrent des performances comparables.
Les coordonnées virtuelles sont legerement moins efficgue les coordonnées physiques dans le cas
d’'un réseau sans trou, mais elles sont plus efficaces daras|d'un trou circulaire. Ceci confirme la
capacité d&/i ncos a proposer un routage efficace et a gérer les topologiagés.

Enfin, lorsquer augmente, le taux d'échec de routage diminue pour les dgstRraes de coor-
données. Ceci montre g ncos, bien qu’un peu affecté par les pertes de messages erpgisbt bien
a ceux-ci. Le routage sur coordonnées physique s'ameétiar chaque noeud découvre plus de voisins
lorsqu’il y a moins de pertes de messages.

0.2 T

virtual-all - E—

physical-all ===

virtual- Plain  m—

physical- Plain

virtual- Circular Hole ===
physical- Circular Hole ——
virtual- Irregular Hole
physical- Irregular Hole

0.18
0.16 -

0.14
0.12

0.1
0.08

Routing failure probability

0.06

0.04
0.02

2/3 5/6 1
R

FiG. 5.14 — Taux d’échec du routage en fonction des pertes et fderhe du réseau.

5.3.5 Taille des parties

Dans cette expérience, nous observons l'influence de kitéedu réseau sur la distribution des par-
ties. Afin d’estimer quantitativement la qualité du pastinement réalisé, nous étudions la taille relative
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des parties : apres I'exécution ¥encos, nous partitionnons le systeme en parties de tailleség8bit
nmin € Nmaee 1€ NOMbre de noeuds composant respectivement la plus petéaglus grande partie (en
nombre de membres). Nous calculons alors le rapﬁ@lﬂ% Si ce rapport est proche dele partition-
nement est de bonne qualité et a I'extréme un rappoft signifie que toutes les parties ont la méme
taille.

Nous avons utilisé deux prédicats de partitionnement :

— un partitionnement géomeétrique “en camembert” prahtisin partitionnement semblable au par-

titionnement figure 5.6(b) et défini par la fonction

f:N* — {0,1,2,3}
flx1.4) — dtelquex; = min(zy. 4)

— un partitionnement fonctionnel produisant un partitiement semblable au partitionnement figure
5.7(b), aveg, = 2.

0.8 - 0.8 -

] e

0.6 -

0.4 0.4

Relative partition sizes
Relative partition sizes

0.2 b 0.2

Pgrtition 2 ) ) ) ) ) Pgrtition 2 )

. . .
0 10 20 30 40 50 60 70 0 10 20 30 40 50 60 70
Density Density

(@) (b)

FiG. 5.15 — (a) Qualité du partitionnement géographique @alife du partitionnement fonctionnel.

Ces deux figures illustrent la qualité du partitionnemdfdctué. Sur la figure 5.15(a), on peut ob-
server que la plus petite des parties fait en moyeiii¥e de la grande partie, quelque soit la densité. Si
I'on considere la métrique employée, il s’agit d’un batio : puisque le réeseau compob@) noeuds, la
plus mauvaise répartition amenant a un tel rappofi0dé serait la suivante{104, 132, 132, 132}.

La figure 5.15(b), élaborée a partir d’'un partitionnemémnctionnel, donne d'encore meilleurs
résultats, puisque le rapport se situe ici autou9s# pour les densités inférieures58 noeuds par
voisinage, puis décroit vers 188% pour 70 noeuds par voisinage. La dégradations des performances
avec de hautes densités s’explique : pour faire variertaitle nous augmentons la portée radio. Plus la
portée radio est forte, plus la longueur d’un saut est graf le saut est notre mesure des distances::
plus le saut est grand moins la mesure est précise, et neopastitionnement est précis.

5.4 Conclusion

Ce chapitre contient une étude, publiee dans sa versigimale [KMR™09]. Dans ce chapitre, nous
nous concentrons sur une application particuliere : émtioh d’'un systeme de coordonnées virtuelles.
C’est un chapitre important dans notre tour d’horizon dasctires de communication puisque c’est la
structure de communication elle-méme qui est capturéyrghétisée, a I'aide d’'un systeme de coor-
données. Il s’agit de la transformation d'une structurgspiue (la structure de communication sous-
jacente) en une structure logique (les relations entredesdonnées de noeuds voisins). Cette structure
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logique a I'avantage d'étre explicite, ce qui permet anlesuds de connaitre leurs positions respectives
et par exemple de router des messages. Ce chapitre apoctnteibutions suivantes :

— Nous proposons une définition formelle de lordure» d’un systeme. Nous pensons que l'intérét
de la définition et la détection d’une telle bordure depdargement le cadre des systemes de coor-
données virtuelles. La bordure représente en effet usrengemble du réseau ayant des propriétés
trés utiles : elle entoure le réseau et elle est étroigucy facilite les consensus. Enfin, épuiser les
noeuds de la bordure est rarement problématique. Nousstefns ensuite le détecteur de bordure
imparfait.

— Utilisant un tel détecteur de bordure imparfait, nowespriton®/i ncos, un algorithme permettant
d’attribuer a chaque noeud des coordonnées dans un egpgaet Bien que ce protocole ne soit
pas le premier reposant sur l'utilisation de la bordureeitploite a trés faible colt. L'idée est de
commencer par ne structurer que la bordure et d’ensuiteséiffle résultat.

— Par des simulations, nous testons et comparons la qdalitgsteme de coordonnées produit par
rapport au systeme de coordonnées physiques. Nous msrjue dans certains cas, utiliser les
coordonnées virtuelles est plus efficace gu'utiliser lesrdonnées physique pour acheminer un
paquet dans le réseau. Nous montrons que méme lorsqudiég pertesyi ncos arrive a attribuer
des coordonnées virtuelles utiles aux noeuds.

— Comme application des systemes de coordonnées virduelbus introduisons l'idée de struc-
turation géomeétrique du réseau. Nous définissoned’idissez naturelle de partitionnement
géographique et fonctionnel du réseau et montrons cornbag@pliquer aux coordonnées obte-
nues pali ncos. Des simulations montrent que cette approche est efficgmrmiet la définition
de parties équilibrées.
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Chapitre 6

Conclusion

6.1 Contexte

Cette étude a porté sur les systemes répartis. Nouss awoen introduction les raisons menant a
I'émergence des systemes répartis :

— La possibilite. La multiplication des entités auton@eapables de calcul, leur miniaturisation et
leur omniprésence (grossissent les rangs du monde irgpaconstruction) créent énormément
d’entités disponibles pour un systéme réparti. Comgoirent, on assiste a une progression des
mécanismes d’interconnexion de ces machines: les déhitccessibilité des connexions filaires
ont considérablement augmenté pour les particuliersnoemour les entreprises. Récemment, la
mise en réseau d’entités s’est libérée des fils aven&@duW f i et des communicationSSM
Ces raisons, que I'on peut mettre sous l'étiquette du pogle la technique, ont augmenté le
nombre de systemes dans lequels il est possible de crésysi&mes répartis.

— Le besoin, c’est-a-dire le changement des attentes disateurs vis-a-vis du monde numeérique.
Plus exactement, il faudrait parler de la multiplicationads attentes. Le monde numérique se
voit confier de plus en plus de taches : des données impestéenregistrements bancaires, photos
de famille, dossiers médicaux), des décisions impaeta(aiguiller des trains, dresser des proces
verbaux, trouver un itinéraire). Ces taches néceddadimabilité des systemes impliqués. Comme
nous I'avons vu dans l'introduction, les systemes répgamoposent dans ce cas une solution at-
trayante : ils sont plus robustes puisqu’ils ne sont pasu®actour d’'une unique entité centrale
faillible.

La multiplication des entités numériques, de leurs mtgons et du nombre d'utilisateurs de tels
réseaux pose aussi des problemes de passage a I'e&ialie quand bien méme nous serions
capables de construire une unigue entité parfaitemeneé figdur effectuer une tache donnée, cette
entité devrait de plus étre tres puissante afin de trdiésrrequétes chaque jour de plus en plus
nombreuses. Ici aussi, les systemes répartis sédyiaeteur capacité a s'adapter a la quantité de
demandes des utilisateurs : comme l'illustre la tendantteelie de multiplication des coeurs dans
les processeurs, mettre plusieurs entités la ol une seusuffit plus constitue une réaction assez
logique.

Ces raisons ont rendu I'informatique répartie désirabiére nécessaire.

La conjonction de la possibilité de créer de tels systetee la nécessité d’évoluer vers des systemes
possédant ces propriétés explique le succes de I'appriepartie. Cependant nous avons aussi vu en
introduction que le passage en réparti a un co(t.

Ce colt est celui d'une complexité accrue : il est difficlle comprendre, de réflechir et de prévoir
les phénomenes ayant lieu dans un systeme réparti.r€@atia conception de tels systemes peu aisée.
De plus, les systemes répartis désignent un domaine vast a finalement peu de rapport entre des
processeurs partageant une mémoire et des téléphortablps regroupés a un arrét de métro. Face a
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cette difficulté, la méthode et la science ont dévelagg stratégies classiques.

C’est ici gu'interviennent les modeéles. L'objectif d’'unoafele est d'offrir une prise a la théorie en
capturant un ensemble de systemes partageant des EemEnmunes. C’est ainsi que fut développée
une hiérarchie de modeles pour les systemes répartisykteme réparti &tant constitué d'entités colla-
borantes, il existe des modeles pour les entités et deglesdour leur collaboration.

Dans cette étude nous nous sommes intéressés aux ma@etmllaboration des entités. Une ca-
ractéristique intrinseque des systemes répartdi&diest I'absence de connaissance globale : toutes les
entitts ne communiquent pas entre elles (pour deux raid@synchronie et le voisinage limité). Au
contraire, chaque entité partage de I'information avepetit nombre d’autres entités. C’est ce qui crée
une structure des échanges d’informations reliant latsrgelon qu’elles partagent de I'information ou
non. C’est sur ces structures que porte cette étude.

6.2 Reésumne des chapitres

Partant de cette notion de modele et du constat qu'un readduit une structure (au sens de lien
entre les entités), notre étude a suivi un parcours qus alboens reprendre dans cette partie.

La notion de modele abordée dans l'introduction (chapity est détaillee dans le chapitre 2. Cet
approfondissement se fait par la présentation de différmodeles classiques de systemes répartis. Cela
nous a permis d'un coté, de découvrir la grande diveidit ces systemes et de leurs applications, mais
de l'autre de comprendre aussi leurs similitudes. Celadssid’occasion d'arpenter la jonction entre la
théorie et la pratique : nous y avons vu qu’un modele utiBmtiquement ne I'est pas forcément dans la
pratique et nous avons introduit les notions de complexiiié au-dela de la solvabilité théorique d’'un
probleme, impactent I'utilité pratique d’'un résult&nfin, grace a I'analogie de la maison, nous avons
exploré la philosophie de conception des systemesti&pantre robustesse, économie et facilité de mise
en oeuvre, l'ingénieur choisit des matériaux adaptésraprobleme. En amont, la recherche développe
ces matériaux, étudie leurs interactions et modélsavironnement dans lequel ils vont &tre déployés.
Ainsi, I'objectif de cette étude n’est pas de construir@jsride développer les matériaux utiles (souvent
appelés brigues de base) pour la construction.

Cette étude se concentre ensuite, dans le chapitre 3gsunld’ de I'impact des structures. Toujours
dans I'analogie de la maison, nous étudions I'impact daddtions sur la robustesse du batiment. “En
général, un modele contient seulement les ingrédieatentiels que nous devons considérer afin de
comprendre et résonner sur certains aspects du compaotteine systeme” [CDKO05]. Dans cette par-
tie, au travers d'un brique de base (I'évaluation du nontbeatités vivantes dans le systeme), dans le
modele classique des systémes a passage de messagesbtemons des comportements radicalement
differents (et parfois marginalement compréhensibden la structure de communication sous-jacente.
Cette structure de communication a donc un impact coratitiersur la performance et la fiabilité des
applications l'utilisant comme fondation. Nous montronsute qu’il est possible, puisque I'impact est
mesurable, de déployer un protocole évaluant I'étateti couche de communication, dans le contexte
des grands graphes. Ce chapitre nous a permis de mettre indwnd’étudier I'impact de la couche de
communication sous-jacente.

Puisque gque la structure de communication sous-jacentarapatt, nous étudions dans le chapitre
4 comment exploiter, réduire, manipuler cet impact. Augat dit, nous rentrons dans le modele du
systeme des hypotheses sur la structure des échangésmations (que nous appelons souvent struc-
ture physique) et montrons qu'il est alors possible degéatertaines taches impossibles sinon. Cette
démonstration s’effectue dans le modele, trés absttait systemes asynchrones a passage de messages
soumis aux défaillances byzantines. Cette démonatrataifectue ensuite dans le cadre réseaux de cap-
teurs, afin de générer des secrets (ou des clés) papagées paires de capteurs afin de leur permettre
d’échanger confidentiellement de I'information. Alorseqdans la premiére étude nous contraignons
le modeéle (en ajoutant des hypothéses de synchronie}, ldaskeuxieme nous ne contraignons pas le
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modele par des hypothéses structurelles, mais au prix @sultat non garanti. Nous montrons cepen-
dant qu'il est possible d’énoncer des contraintes strattas suffisantes pour obtenir des garanties (la
differentiabilité locale). Nous transformons dans capitre des contraintes physiques (les messages
sont suffisamment rapides, les noeuds possedent de bormigucations de voisinage) en contraintes
logiques (les processus décident tous la méme valeurgdeax noeuds possedent la méme clé).

Enfin, tandis qu'au chapitre précédent nous nous arséfoliobtention de la contrainte logique
désirée, dans le chapitre 5 nous cherchons a capturedgsacontraintes logiques I'ensemble des
contraintes physiques du systeme. Autrement dit, nouskbas a transformer la structure sous-jacente
(ensemble de contraintes physiques sur les flux d’'infoonaten une structure logique explicite (ici,
un systeme de coordonnées). De cette approche résulsystéme de coordonnées virtuelles : les
coordonnées attribuées aux noeuds dans ce systemeaniomh rapport avec des grandeurs physiques
et découlent uniguement de la capacité des noeuds a coiguen De facon intéressante, ce systeme de
coordonnées est obtenu a faible colt grace a une cetistt en deux temps. La premiéere partie, chéere,
n'est effectuée que sur un sous-ensemble particulier desds (la bordure du systeme). La deuxieme
partie se contente de propager ces résultats partiedmseinble des noeuds. Nous montrons ensuite une
exploitation possible de ce systeme de coordonnées(ietstation géométrique).

6.3 Perspectives et éfis

Finalement, cette étude pose plus de questions qu’'eller@sout. Nous allons tenter d’en énoncer
guelques unes dans cette section. Nous séparons ledatisede recherche en deux axes: le premier
est I'amélioration des outils a disposition pour compirenles systémes distribués. Le deuxieme est la
progression dans la compréhension des structures etlsarem compte dans la réalisation d’algorithmes
distribués.

Ameéliorer les outils

Une premiére série de questions a trait a l'impossiblbaastivité de ce document. Chaque
expérience, chaque modele, chaque solution mérite glapprofondissement. Chaque protocole
présenté pose la question de son adaptabilité a un>dentdiéférent, question qu'il est bien souvent
frustrant de ne pas avoir le temps d’aborder. Comment adaptealcul de centralité a un réseau dy-
namique ? Est-il possible d’adapter le consensus byzantim modéle de capteurs mobiles ? Comment
utiliser I'isolement de bordure sur des réseaux quelcesgu

Dans ce document, nous avons souvent eu recours a la sonutket systemes répartis. Cet outil,
la simulation, nécessite la définition arbitraire de nosalx paramétres du systeme. Il est impossible
de tester toutes les combinaisons de ces parametres, Esgei de nombreuses questions en suspens.
Améliorer et faciliter la simulation de systemes régaesst un défi, d'autant que c’est souvent la seule
facon de comprendre et de reproduire les phénomenesrselaht dans les réseaux large échelle. C'est
aussi, avec la preuve, une maniere frequente de coneameidgré qu'il soit tres difficile, voir impossible,
de répéter les expériences.

La preuve par I'analyse mathématique a elle I'avantagdrel’figoureuse. Elle est cependant dif-
ficilement applicable dans les systemes répartis de gréaitle, ou dans les réseaux mobiles: le ca-
ractere dynamique de ces systemes complexifie grandéesenbdeles et nous manquons de “poignées”
théoriques solides pour y travailler. Les approchesmese comme la théorie spectrale, ouvrent des
portes dans la compréhension des phénomenes dansries geaeaux d'interaction qu'il sera intéressant
d’explorer.

L'analyse des grands réseaux d’interactions est d’aglem défi dont I'enjeu dépasse celui de I'in-
formatique, puisqu’il s’agit d’un défi posé a la demardtientifique elle-méme : notre méthode tradi-
tionnelle de raisonnement consiste a décomposer ledgpnels jusqu’a obtenir les morceaux les plus
simples, et a les rassembler ensuite. Cette approchepaisstdaptée aux grands réseaux d'interactions,
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puisque leur taille est telle que I'addition des élemaimigples n'est plus triviale. De ce constat nait I'ap-
procheholiste (considérant que le tout est supérieur a la somme deiepaqui trouve des applications
en sciences sociales, en médecine ou en économie, maa@ae en informatique.

Dans notre analyse des structures, nous avons tour a tisuwrppoint de vue tantét local (centré
sur un processus), tantdt global (I'ensemble du systefme)physique nous parlerions d’échelle mi-
croscopique et macroscopique. Dans I'étude des fluidasdeex échelles ne suffisant pas, on assiste
a l'introduction d’'une nouvelle échelle, intermédairl’échelle mésoscopique. Il s’agit d'une échelle
intermédiaire, située par exemple entre la moléculaw'et I'ecoulement du fluide. Posséder une telle
échelle {.e. la maitriser théoriquement) pour les systemes ré&pandirirait la porte a de hombreuses
avancées. Cependant, comme pour le cas physique, cetitiedmésoscopique est plus difficile a définir
gue les deux autres: I'échelle microscopique et macragaepsont faciles a définir, puisqu’elles sont
respectivement la plus petite et la plus grande résoltienl’unité et le tout). Néanmoins, la détection
et 'amélioration du concept de communautés ou encoreatdsrfassociations répétitives de quelques
entités [GLO8]) pourraient s’avérer des pistes fructgsuen fournissant cette échelle manquante.

Malheureusement, accéder a ces types d'informationsqudl s’agit de grands réseaux d’interac-
tions ou de structures trés complexes, est tres coltasalgorithmes de détection de communautés
sont complexes, et on commence a peine a pouvoir anaBseommunautés de réseaux de grande taille
(10° entités). La récupération, le stockage, et 'analyseateréseaux nécessitent du matériel coliteux,
et beaucoup de temps, ce qui freine la quantité d’expétiatiens réalisables. A court terme, il semble
important que la communauté développe des outils natessa la manipulation de ces structures de
maniere efficace. Enfin, il est important que ces expératiems soient accessibles a des scientifiques
dont la spécialité n’est pas la manipulation informagiqle réseaux complexes. Permettre a des socio-
logues, des épidémiologistes, des linguistes, ou ertmgenathématiciens d’expérimenter sur ces grands
réseaux apportera de nouvelles perspectives pour kfibérde toutes les communautés scientifiques.

Enfin, la disponibilité des données concernant les greggisaux n’est pas bonne et constitue un frein
a larecherche. Beaucoup d’expériences utilisant desgrde réseaux pair-a-pair, des réseaux sociaux, ou
des historiques de navigation et de recherche se basergsdopdnées qui ne sont pas disponibles pour
tous, et chaque entreprise protege jalousement les dsrpéelle possede. De plus, ces grands réseaux
exposent souvent de nombreuses données privées de tilisegaurs, et leur anonymisation n'est pas
toujours efficace. La communauté manque de réseaux-tgesensuels et représentatifs, a la maniére
deLénapour le traitement informatique des images.

Mieux comprendre les structures

De maniere générale, la détection de communautés aniotiés, parallelement a la caractérisation
spectrale des graphes, va dans le sens de la compréheesi@tractures complexes que nous avons
abordées. L'idée que les graphes sont aléatoires & lpilase au modele d’attachement préférentiel, ce
qui ttmoigne de I'avancée de la compréhension dans labh@amles phénomeénes, une fois compris, ne
paraissent plus aléatoires. Ce modele d’attachemeféneritiel se raffine [PDFVO05] et c'est le progrés
de ces modélisations qui fournira permettra probabledaecwmpréhension des grands réseaux d'inter-
actions.

Dans un futur proche, la communauté doit aussi integemntaivelles formes d'interactions. Les
réseaux d'utilisateurs mobiles, les réseaux veéhicesaiou encore les réseaux constitués des set-top-box
(modems-routeurs adsl équipés d'un disque dur et de it@panultimédia connectés en permanence
chez chaque particulier) constituent de nouvelles infuatires de communication dont il faut com-
prendre les particularités. Ces particularites ont upaat a plusieurs niveaux. Prenons I'exemple des
set-top-box : il faut d'abord adapter les modeles de digplit® a ces entités de fagcon a paramétrer des
algorithmes de stockage distribué de données. Maisv&@des set-top-box a aussi des impacts plus pro-
fonds: les systemes distribués constitués d’'ordimatparsonnels reliés par internet étaient caracterisé
par de faibles capacités réseau, de grandes ressouroesggeur - stockage), et une disponibilité tres
variable. Les set-top-box inversent complétement cetiddnce: le réseau devient une ressource abon-
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dante, la disponibilité est presque continue, mais leadt#s de stockage et de calcul sont tres limitées.
Ce changement modifie completement la philosophie de ptioos des applications, et alors qu’un
projet de typeSeti@Homen'a plus d'intérét dans ce contexte, une applicatiorcléinge de messages
électroniques en a beaucoup plus.

Les modeles abordés dans ce document exhibent de nomboits communs malgré une appa-
rente diversité. Tous traitent de la maniere dont I'infation est échangée par les entités d’'un systeme,
mais selon une approche differente. Un systéme partielie synchrone par exemple assure que l'infor-
mation transite efficacement entre certains couples dsntPareillement, dans un réseau de capteurs,
c’est la proximité physique qui conditionne les couplesntités échangeant de l'information. Dans une
mémoire partagée enfin, les hypothéses de synchronjgroessseurs sont une maniere d’assurer que les
écritures de certaines entités sont bien percues patrd&sentités. L'objectif de tous ces modeles est de
capturer3 parametres fondamentauk} Quelle information est disponibleZ) Comment est échangée
I'information ? 3) Comment est perdue l'information ? Dans ce document, nous sommes surtout
concentrés sur le deuxieme parametre, dont la définiaisse souvent par la définition d'une structure
(éventuellement dynamique). Nous pensons que I'objgitf est d’obtenir un modele unique capturant
tous les systemes distribués. Un tel modeéle unifié ptraitede comparer aisément les calculabilités des
modeles et de transposer éventuellement de nombreuttatssd’'un domaine a l'autre.

Il est intéressant d’observer qu'intrinsequement lanfation des réseaux d'interaction de machines
est étroitement liee aux interactions de leurs possessguoximité physique des utilisateurs de
telephone mabile, golts communs des mélomanes). Les steuctures (informatique et sociale) sont
ainsi étroitement liees. La compréhension de l'une dasctires semble une direction intéressante
pour comprendre et améliorer les phénoménes de l'atitnetgre. Ce couplage ouvre de nouvelles
applications, comme celle de la recommandation de contdmiiigformatique vers le social), ou celle
de la mise en cache intelligente dans les réseaux paiiraqu social vers l'informatique) dont les
promesses sont excitantes.
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ronde, 7
routage glouton, 95

statique, 6
structure, 11
synchrones, 7

systeme réparti, 2

vivant, 15
vivante, 8
voisin, 6
voisins, 13

wait-free, 8
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Abstract

The distributed system model is opposed to the traditiookrit/server” model because of the ab-
sence of a central server. Removing such central serverdraits since the whole network does not
depend on a single point of failure anymore, the system ismuust. But this removal has a cost: the
server centralizes data and has a global (full) knowledgbetystem. Contrarily, in a distributed sys-
tem, no entity has such a global knowledge of the system arxldte. Each entity exchanges data with
a subset of the system entities. We then speak about locph(tal) view of the system.

In this thesis, we study the structure induced by these laisidns along with the impact of this
structure on distributed applications. Our study will ugéedent distributed system models: the partially
synchronous model, the peer-to-peer model and the sensworkemodel. Our approach breaks down
in three partsi) we show the impact of communication structures on distetbpplications an show
how to capture this impact. Theft) we show how assumptions on the communication structurevallo
solving two traditional problems of distributed systemmalfly, iii) we show how to transform these
communication structures into logical and explicit stanes, in our case we build a coordinate system.

Réesune

Le modele du systeme réparti s'oppose au modele claessig “client-serveur” par I'absence de
serveur central. Supprimer ce serveur a des conséquedaceBdues : le réseau entier ne dépend plus de
cette unique entité et ainsi un systéeme réparti est mlhgste. Mais cette suppression a aussi un coit:
le serveur centralise les données et a une connaissarz@eg(ou totale) du systeme. Dans un systeme
réparti au contraire, aucune entité n'a de connaissalotxalg du systeme et de son état. Chaque entité
échange de l'information avec un sous-ensemble de®smtit'systeme. On parle alors de vision locale
(ou partielle) du systeme.

Dans cette thése, nous nous intéressons a la structluéeinpar ces visions locales et a son impact
sur les applications réparties. Notre étude prend pouoteste differents modeles des systemes répartis :
le modele partiellement synchrone, le modéle pairia-pale modeéle des réseaux de capteurs fixes.
Notre approche se divise en trois partiég nous montrons I'impact des structures de communication
sur les applications réparties, et proposons une magécapturer cet impact. Ensuifg,nous montrons
comment l'utilisation d’hypothéses sur ces structurasnet de résoudre deux problémes classiques des
systemes répartis. Enfi) nous montrons comment transformer ces structures de coitation en des
structures logiques et explicites : les systemes de cooéks.



