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Vers un nouveau paradigme  
 

  Système embarqué/enfoui (SE) 
  Système numérique exécutant une fonction spécifique   

au sein d’un système hôte, avec le plus souvent des 
contraintes temporelles fortes 

  Largement répandus dans de nombreuses applications : 
industrielles, transports, médicales, domotiques,   
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 les systèmes cyberphysiques 

  Système cyberphysique : “SE” avec des extensions : 
  Interaction forte entre le niveau du traitement de l’information (virtuel) 

et le niveau des ressources physiques (réel) : déploiement intense  
d’objets (capteurs) futés (context awareness)  

  Ouverture : communication, mobilité,  
  Masse de données : stockage, traitement, decision/optimisation,  
  Autonomie : système « tout-en-un » (suveillance-décision-commande) : le robot 
  Dependance, acceptabilité, confiance :  fortes exigences en sûreté  

de fonctionnement, résilience, security et respect de la vie privée 
 Ubiquitous computing, Ambient intelligence, Internet of things  



Les systèmes cyberphysiques  
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Au sujet de l’Internet des objets  

Context Aware Computing for The Internet of Things: A Survey 
Charith Perera, Arkady Zaslavsky, Peter Christen, and Dimitrios Georgakopoulos 
IEEE Communications Surveys and Tutorials, Vol.16, no1, first quarter 2014. 
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[22] Carnot Institutes, “Smart networked objects and internet of things,” Carnot Institutes’ 
Information Communication Technologies and Micro Nano Technologies alliance, White Paper,  
January 2011- http://www.internet-of-things-research.eu/pdf/AiCarnot-White_Paper-
Smart_Networked_Objects_and_Internet_of_Things.pdf 

Network The Internet Mobile-Internet Mobiles+People+PCs Internet of Things 



Axe stratégique — ADREAM (2006) 

  ADREAM : Architectures Dynamiques 
 Reconfigurables pour systèmes 
 Embarqués Autonomes Mobiles 

  Intelligence ambiante, systèmes 
cyberphysiques 
  Systèmes numériques ouverts et pervasifs, capteurs en réseau,  

  Production et gestion de l’énergie photovoltaïque 

  Modélisation, vérification, optimisation et gestion cohérente  
des ressources, sûreté de fonctionnement, security 

  Assistance : santé, espace public, usine du futur, sauvetage,  
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Le bâtiment du projet ADREAM 

•  Espace d’expérimentation  
modulable 

•  Capteurs futés communicants  
(mouvement, localisation, )   

•  Protocoles de communication M2M 
•  Robots autonomes  

(compagnons, service, drones) 
•  Résilience, qualité de service, 

sécurité & protection de la vie privée 

CPER 2007-2013 

Gestion et optimisation  
de l’énergie électrique 



Multi plate-forme ADREAM 
  500m2 de plates-formes techniques  
(IdO, robotique, énergie) et 700m2 de bureaux 

  Chauffage, ventilation, climatisation  
(650 points de mesure et de régulation)  

  Éclairage (3700 points de mesure) : détection  
de mouvement, capteurs d'éclairage, puissance  
réglée en fonction de la lumière ambiante,  
réglage d'intervalles de temps/opération par zone.  

  Électricité (500 données) : consommation détaillée 
 (zone, utilisation...), production d'énergie  
(photovoltaïque, géothermie), station météo 

  Base de données exploitable pour des études  
« Big Data » et « référence » pour les travaux  
développés avec plusieurs laboratoires :  
CIRIMAT, ECOLAB, IRIT, LAPLACE, LMDC, PHASE  
pour un Campus durable et connecté   

 Initiative NeOCampus 
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Sur les objets futés  

  Dispositifs intégrés, autonomes, communicants,   
 

  Quelques exemples et défis : 
  Transports 
  Fragilités, 
  Environnement 
  Vulnérabilités 
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Microsystème Enregistreur  
de Paramètres de Pales 
• Diagnostic des défauts, chocs,  

et survitesse dans les pales  

• Analyse modale des vibrations  
et de leur propagation 

• En collaboration avec  

Objets futés et transport : diagnostic et 
supervision de l’intégrité de structures 



Objets futés  
et mesure d’indicateurs de « fragilité » 
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Semelle instrumentée  
« Foot-Test » 



53mm 

17mm 

Objets futés  
et «fragilité » des personnes 



Objets futés et « nez virtuels »  
  Conception et développement de « nez électroniques »  
communicants   : 
  Détection de gaz spécifiques aux domaines ciblés  

(Air intérieur, Air extérieur, Transformateurs électriques),   
incluant la transmission des valeurs mesurées  
via un module Sigfox (bas débit, faible consommation) 
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OBJECT’S WORLD 



Réseaux domestiques et attaques 

Internet 

15 mai  DTIS-2014 14 



Premiers résultats et travaux en cours 

  Les « box » ADSL sont vulnérables  
  Extension des privilèges 
  Reprogrammation pour introduire des fonctions cachées  

(télécommande) 

  Etude en cours 
  Téléviseurs et lecteurs DVD futés (connectés) — Thales Security 
  Aerospatial (Avions, Satellites) —  Airbus, Astrium  
  Véhicules automobiles  — Renault 
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Sécurité, confidentialité, vie privée,  

5 mai 2014 
  La voiture, nouvelle cible  

des pirates informatiques 
  Principale « porte d'entrée » des 

voleurs : la prise OBD (On-Board 
Diagnostics) : connecteur utilisé 
pour procéder au diagnostic de la 
voiture 

  Plus que l'électronique 
embarquée, ce sont les 
connexions sans fil entre les 
fonctions multimédias, services 
en ligne et outils de diagnostic qui 
faciliteraient le piratage à distance 
d’une automobile    

9 mai 2014 
  Le « mouchard » de l'iPhone 
  Une fonctionnalité de l’iPhone 

(optionnelle, mais activée par 
défaut) vous suit désormais  
à la trace   

  Vous êtes donc probablement 
traqué à votre insu   
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Déploiement de l’Internet 
 

Population mondiale : 7,017,846,922  
Utilisateurs : 2,405,518,376 
% Pénétration: 34.3 %  
% Accroissement / 2000 : 566.4 % 

30 juin 2012 

44.8% 

21.5% 

11.4% 

7.0% 

1% 

10.4% 

3.7% 

IdO addresserait 50 to 100 billions d’objets et tracererait leurs mouvements 
En environnement urbain : chaque personne entourée par  ≈1000-5000 objets futés  
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et bien au-delà� 



Sur la mise en œuvre  
de l’Internet des objets  

 
  Reconfigurabilté : Autonomic Computing 
  Interopérabilité :  
Standardisation des protocoles M2M   

 LAAS : première plate-forme Open Source compatible   
                  avec ce standard — sous licensce ECLIPSE  

  Réseaux opérateurs spécifiques  
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[http://om2m.org]  

Nouveaux paradigmes et modèles 
pour les communications 



L’opérateur cellulaire dédié à 

l’internet des objets 



CONNECTIVITÉ POUR 

L’INTERNET DES 

OBJETS 



L’OPÉRATEUR 

CELLULAIRE DÉDIÉ AU 

BAS DÉBIT 

  COMPLEMENT DE  2/3/4G 



L’OPÉRATEUR DE 

L’INTERNET DES 

OBJETS 


