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Résumé

Les architectures informatiques nécessitent aujourd’huides capa-
cités “d’autoguérison”, c’est-à-dire de diagnostic de l’occurrence de
fautes et de réparation de leurs effets, de manière autonome, pour conti-
nuer à assurer leurs fonctionnalités. Cela est particulièrement vrai dans
le domaine des Services Web, auxquels nous appliquons actuellement
ces travaux. Les concepteurs de tels systèmes ont besoin d’outils per-
mettant de vérifier avant leur mise en œuvre opérationnelle qu’ils sont
bien “autoguérissants”. Pour cela, une première étape consiste à dé-
finir formellement ce qu’autoguérison signifie. La diagnosticabilité est
la capacité d’un système à déterminer l’état fautif dans lequel il se
trouve à partir des observations dont il dispose. La réparabilité est
la capacité d’un système à disposer de plans de réparation adaptés
aux fautes. Nous proposons une nouvelle définition de diagnosticabi-
lité, qui ne s’appuie plus sur une partition des fautes commele fait la
définition classique, mais sur un ensemble couvrant de macrofautes et
permet d’associer à un système son niveau de diagnosticabilité. Nous
proposons ensuite une première définition formelle de la réparabilité.
Ces deux définitions sont celles qui conviennent pour caractériser la
capacité d’autoguérison d’un système. Nous proposons ainsi une défi-
nition d’autoguérison en combinant pour la première fois explicitement
la diagnosticabilité et la réparabilité. Un théorème peut alors être dé-
montré dont découle assez directement un algorithme de vérification de
l’autoguérison. Nous terminons en montrant comment ce travail peut
servir à élaborer des stratégies et aider les concepteurs à analyser leur
système et le rendre autoguérissant.
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Abstract

Nowadays, computer architectures need to be self-healing,which
means capable of surviving autonomously the occurrence of faults, still
managing to provide the desired functionalities. That is true for ins-
tance for Web Services, to which we are currently applying this theore-
tical work. Designers of such systems need tools helping them to as-
sess beforehands the self-healability of their system. A first step to-
wards such tools is to formally define what self-healabilityprecisely
means. Diagnosability is the ability of a system to be self-aware about
its current state by analysing the observations that are received ; repai-
rability can be defined as the ability of a system to react to faults by
applying repair actions. We define self-healability as a joint property,
which achieves for the first time a bridge between diagnosability, for
which we had to extend the classical definition, and repairability, for
which we provide a first formal definition. A theorem can then be pro-
ved, leading naturally to a practical and tractable self-healability che-
cking algorithm. Finally, it is shown how the above results can be used
to suggest strategies to help designers building self-healing systems.

Key-words: Diagnosis, Repair, Self-healability, Autonomous agents,
Discrete event systems

1 INTRODUCTION

Les systèmes dynamiques complexes, de plus en plus présentsau sein des
applications industrielles, se doivent de disposer d’un niveau élevé d’au-
tonomie, y compris en présence d’états fautifs avérés. Ils doivent pouvoir
connaître à tout instant leur état courant et être réactifs vis-à-vis des fautes,
par l’application de plans de réparation susceptibles de les ramener à leur
fonctionnement nominal. En d’autres termes, ces systèmes doivent être “au-
toguérissants”4 [7].

De nombreuses applications illustrent ce besoin, de la robotique mobile à
la surveillance de centrales énergétiques ; nous nous sommes plus particu-
lièrement intéressés au développement des services web (notamment dans le
cadre du projet européen WS-DIAMOND, voir [18] pour plus de détails),
comme par exemple la réservation de voyages sur Internet : unensemble de
services distribués se coordonnent par l’intermédiaire deprocessus décrits
à l’aide de diagrammes d’activités (workflows) prédéfinis, pour fournir à un
utilisateur une réponse à sa requête. Qui plus est, des exigences en termes de
qualité de service doivent généralement être satisfaites (par exemple le délai
de réponse, ou le nombre de solutions testées). De tels systèmes reposent

4Traduction littérale du terme anglaisself-healing.



clairement sur une approche de type “récupération” des fautes (par opposi-
tion à la tolérance aux fautes) : lorsqu’une faute apparaît (par exemple une
donnée est corrompue lors d’une communication, ou un service est temporai-
rement inaccessible), une exception est émise et un plan de réparation (pré-
compilé ou bien construit dynamiquement) est exécuté, censé ramener le sys-
tème dans un état de fonctionnement normal. Ces plans utilisent des actions
de base, du stylerefaire l’activité “Louer voiture” avec comme nouveau pa-
ramètre “économique”, ou remplacer le service “Réservation de train” par
le service “Réservation de bus”. Il est crucial d’être capable de vérifier, dès
la conception, que de tels services web sont sûrs, c’est-à-dire qu’ils sont
autoguérissants. Pour cela, il convient d’analyser et définir précisément le
concept d’autoguérison dans les systèmes orientés récupération, de manière
générique et formelle.

Concevoir des systèmes autoguérissants exige d’évaluer conjointement les
deux propriétés connues comme la diagnosticabilité et la réparabilité. La pre-
mière définit la capacité d’un système à produire des “observables” distincts
pour chaque situation fautive envisagée ; la seconde définitla capacité à sor-
tir de telles situations fautives en choisissant parmi un ensemble d’actions
correctrices connues. Pour autant ces deux propriétés sontgénéralement étu-
diées de manière indépendante. La communauté du diagnostica pour sa part
proposé une définition formelle de la diagnosticabilité pour les systèmes évé-
nementiels [15] et pour les systèmes basés états [20] que [5]a démontré être
conceptuellement équivalentes. Elle a également développé différentes ap-
proches pour sa vérification. La réparabilité par contre a été beaucoup moins
étudiée, les chercheurs du domaine du génie logiciel se tournant plus volon-
tiers vers des approches de type contrôlabilité ou tolérance aux fautes, alors
que le domaine de la planification a su modéliser des plans de réparation mais
sans s’intéresser explicitement aux conditions formellesde leur applicabilité.

Une première approche naïve consiste, après avoir identifiél’ensemble de
toutes les fautes possibles, à analyser séparément leur diagnosticabilité (les
observables issus de fautes peuvent-ils toujours être rattachés à ces fautes
sans ambiguïté ?), puis leur réparabilité (existe-t-il pour chaque faute, après
chacune de ses occurrences possibles, au moins un plan d’actions capable de
la réparer ?). Si les deux réponses sont positives, alors le système est auto-
guérissant. Mais il s’agit d’une exigence trop forte : la diagnosticabilité de
chaque faute élémentaire n’est en effet pas nécessairementrequise... Imagi-
nons par exemple que nos observations permettent de toujours déterminer
que l’une ou l’autre des fautesf1 etf2 a eu lieu, mais sans pour autant pou-
voir les discriminer. Notre système n’est alors pas diagnosticable vis-à-vis
des fautes élémentaires. Pourtant, si le plan de réparationr s’avère adapté
pour réparer aussi bienf1 quef2, alors cela suffit pour assurer la capacité
d’autoguérison ! Cet exemple illustre la nécessité de définitions conjointes
de la diagnosticabilité, de la réparabilité, et de l’autoguérison. L’idée sous-
jacente que nous allons exploiter dans cet article est d’identifier un ensemble
de ce que nous appellerons desmacrofautes(comme “f1 ouf2”), tel que ces



macrofautes soient à la fois diagnosticables et réparables.

Notre travail montre qu’il est nécessaire tout d’abord de redéfinir le concept
classique de diagnosticabilité : ce dernier est défini en effet à partir de par-
titions des fautes élémentaires, alors que nous montrons qu’il est intéressant
de le définir à partir d’ensembles de macrofautes susceptibles de se recouvrir,
deux macrofautes pouvant contenir des fautes élémentairescommunes. Il est
alors possible d’associer à un système son niveau de diagnosticabilité. Pour
évaluer la capacité d’autoguérison, on vérifie qu’il existeau moins un en-
semble de macrofautes qui est diagnosticable et peut être réparé. Cela étant,
des formes affaiblies d’autoguérison peuvent également être proposées. La
première, dénommée autoguérisonfaible, exige la réparabilité forte de l’en-
semble des macrofautes mais autorise que ces dernières ne soient diagnos-
ticables que pour un sous-ensemble des comportements possibles du sys-
tème. La seconde propriété que nous appelons autoguérisonpartielle garan-
tit la diagnosticabilité et la réparabilité des macrofautes en toutes occasions
mais pour un ensemble de macrofautes ne couvrant qu’un ensemble réduit
de fautes élémentaires.

La section 2 commence par situer nos travaux dans le domaine,puis la
section 3 pose un certain nombre de définitions préliminaires et d’hypo-
thèses concernant les fautes, les observables et les actions correctrices. La
section 4 est le cœur de l’article. Une nouvelle définition dediagnosticabi-
lité est proposée, qui étend la définition classique. La notion de niveau de
diagnosticabilité d’un système est introduite, en s’appuyant sur le treillis des
partitions de signatures élémentaires des fautes. Une définition de la répa-
rabilité est donnée, ce qui permet ensuite de définir la notion d’autoguéri-
son. Enfin, un théorème est démontré qui exhibe un ensemble diagnosticable
dont il suffit de déterminer la réparabilité pour assurer celle du système. Il
en découle un algorithme, décrit dans la section 5, permettant de vérifier la
capacité d’autoguérison en temps polynômial. Lorsqu’un système apparaît
ne pas être autoguérissant, la section 6 propose d’abord de définir formel-
lement les propriétés d’autoguérison faible et partielle,avant d’aborder de
manière plus opérationnelle dans la section 7 les stratégies possibles pour
aider un concepteur à identifier les causes et à trouver une solution adéquate
pour rendre le système autoguérissant, soit en rajoutant des moniteurs pour
disposer de plus d’observations, soit en diversifiant les plans de réparation
à sa disposition. Une conclusion est donnée dans la section 8à travers des
perspectives d’extension et d’application concrète de notre travail.

2 ÉTAT DE L’ART

Dans [7], les systèmes autoguérissants sont présentés comme un nouveau
domaine de recherche en informatique, leur définition restant relativement
générale, à savoir :



Un système est autoguérissant s’il a la capacité de percevoir ses
propres dysfonctionnements et, sans intervention humaine, d’ef-
fectuer les ajustements nécessaires pour recouvrer son fonction-
nement normal.

Cette définition est liée à la notion plus générale encore defiabilité. Un
système est fiable (ou sûr) si sa capacité à délivrer son service en permanence
est garantie. L’autoguérison est aussi liée à la notion detolérance aux fautes
(ou encoretolérance aux pannes). Un système est dit tolérant aux fautes s’il
demeure fonctionnel malgré certaines fautes de ses constituants.

Il existe différentes façons de garantir ce type de propriétés. L’approche
activepour améliorer la tolérance aux fautes est d’utiliser pendant la phase
opérationnelle des mécanismes, prédéfinis ou élaborés en ligne, se déclen-
chant après l’occurrence d’une faute. Lacontrôlabilitédes systèmes dyna-
miques proposée dans [12] est un moyen de modifier de façon proactive l’ar-
chitecture d’un système lors de sa phase de spécification afind’empêcher
l’occurrence d’une faute irréversible.

Par ailleurs, les approches ditespassivess’appuient sur des mécanismes
de contrôlerobustesqui prennent en compte la possibilité de fautes et garan-
tissent les performances requises en situation normale comme dans de telles
situations (voir par exemple [6] dans le domaine des systèmes continus). En
génie logiciel, [17] s’appuie sur la même idée en argumentant que la distinc-
tion entre un état de bonne et de mauvaise santé est parfois délicate et que
l’objectif est plutôt de maintenir un état interne stable dusystème malgré les
variations extérieures (principe de l’homéostasie5).

Dans les systèmes autoguérissants et contrairement à ce quiprécède, les
aspects de remise en état sont clairement mis en avant : la distinction entre
les états de bonne et de mauvaise santé est nette. Un tel système dispose de
moyens de surveillance afin de (1) détecter le passage d’un mode nominal à
un mode de faute, (2) diagnostiquer la situation et (3) choisir et exécuter une
stratégie de réparation appropriée.

Ce principe peut être considéré comme uneapproche active. Cette ap-
proche peut néanmoins conduire, comme il est souligné dans [13], à l’in-
tégration de modes de réparation dans le modèle global du système, ce qui
rend les limites entre l’approche active et passive plus ou moins floues.

Notre contribution est clairement positionnée sur l’autoguérison par l’adop-
tion du point de vuediagnostic/réparation. Le modèle spécifiant les compor-
tements du système (de faute ou non) est clairement séparé des stratégies dis-
ponibles pour la remise en état nominal du système à partir d’un état de faute.
Dans la communauté de la planification, larévision de plans, l’ adaptation
de planou encore lestechniques de replanificationsont des variations de la
même idée : en cas de perturbation dans l’exécution couranted’un plan, le
plan nominal est suspendu et une séquence alternative d’actions est exécutée,
cette dernière étant soit précalculée (hors ligne) soit calculée en ligne. Dans

5Traduction littérale dehomeostasis.



cette optique, notre contribution est à rapprocher de travaux dans lesquels
desplans alternatifsont été précalculés et intégrés dans l’espace d’états du
système [21]. Un module de surveillance est en charge de détecter les dévia-
tions du système et fait commuter vers un des plans alternatifs si nécessaire
afin de remettre le système dans un état dans lequel le plan nominal peut
redémarrer. Néanmoins ce type d’approche a généralement deux défauts :

– l’observabilité du système est supposée totale rendant ainsi l’activité de
diagnostic triviale ;

– il n’y a pas d’analyse formelle d’une propriété qui garantirait qu’il existe
toujours une exécution de plan, réparant avec succès le système, quelle
que soit la faute.

Cet article traite de ces deux points. La suppression de l’hypothèse d’ob-
servabilité totale implique une analyse de ladiagnosticabilitédu système :
cette notion couvre un ensemble de propriétés qui sont étudiées depuis des
années par les différentes communautés du diagnostic. Dansle cadre des sys-
tèmes continus, la diagnosticabilité est définie par la capacité de détection et
d’isolation de fautes [1, 2]. Dans le cadre des systèmes à événements discrets
(SED), les premières définitions ont été proposées par [15] et de nombreuses
extensions ont suivi notamment celle pour les fautes intermittentes [4] ou en-
core celle pour aborder des motifs plus génériques [8]. Une définition de la
diagnosticabilité unifiant celles des systèmes continus etdes systèmes à évé-
nements discrets est décrite dans [5]. La vérification de la diagnosticabilité
est un problème complexe et plusieurs algorithmes existent[3, 9, 16, 11, 23],
l’un des objectifs de cette vérification étant de reboucler sur la conception du
système, par l’ajout de capteurs [19, 20], ou encore par la respécification de
protocoles de communications entre composants du système [10].

Pour le second point, la garantie du succès d’une réparationrequiert une
définition formelle de la notion deréparabilitéqui, à notre connaissance, n’a
jamais été clairement établie.

Finalement, notre objectif est de combiner la diagnosticabilité et la répa-
rabilité afin d’établir les conditions nécessaires à l’autoguérison afin d’en
extraire des recommandations pour la spécification de systèmes autoguéris-
sants.

3 PRÉLIMINAIRES

Le cadre formel introduit dans cet article peut être utilisédans le cas de
systèmes à dynamique continue ou discrète (en adoptant le point de vue dé-
crit dans [5]). Néanmoins, l’un de nos objectifs est d’appliquer ce cadre à
des architectures orientées services (SOA pourService Oriented Architec-
tures) telles que des Services Web pour lesquelles des techniquesde diag-
nostic et réparation sont étudiées et développées au sein duprojet européen
WS-DIAMOND [18]. Les modèles opérationnels sémantiques des SOAs
reposent le plus souvent sur desworkflows, c’est-à-dire des ensembles d’ac-



tivités atomiques qui s’agencent en fonction de leurs échanges de données en
entrée et en sortie [14, 22]. Ces modèles peuvent être décrits sous la forme de
systèmes à événements discrets, tels que des automates à états finis ou des ré-
seaux de Petri. C’est pourquoi nous allons nous restreindreà une illustration
de nos concepts par le biais de systèmes à événements discrets.

3.1 Événements : Observations et Fautes

L’approche de type système à événements discrets considèreque le sys-
tème évolue en réagissant à l’occurrence d’événements. Dans le modèle à
base d’automates que nous considérons ici, les transitionsentre les états de
l’automate sont ainsi étiquetées par des événements. On distingue les évé-
nements observablesO = {o1, ..., ono} et les événements non observables
U = {u1, ..., unu}.

Unetrajectoiredu système décrit une évolution complète du système, elle
correspond à une suite maximale (voire infinie) de transitions partant d’un
état initial, elle est représentée sous la forme de la séquence d’événements
correspondante [5]. Le système est modélisé ici comme un ensemble fini de
trajectoires possibles.

Une trajectoire observable du système est obtenue par projection des tra-
jectoires sur les événements observables et est une séquence σ (infinie ou
non) d’événements observables. On fait l’hypothèse que le système n’est pas
silencieux et donc que toute trajectoire contient au moins un événement ob-
servable.

Définition 1 (Observable)
On appelleobservableune séquenceσ non vide d’événements observables
deO = {o1, ..., ono} résultant de la projection d’une trajectoire du système.
On noteOBS l’ensemble fini des observables du système.

Parmi les événements non observables, nous nous intéressons en particu-
lier aux événements décrivant l’occurrence de fautes, dites fautesélémen-
taires, qui conduisent à un état fautif du système.

Un mode de fautecaractérise l’état du système sous l’influence d’une ou
plusieurs fautes élémentaires et est décrit par cet ensemble de fautes. Par
extension, le mode correspondant à l’absence de faute, souvent appelémode
nominal, est inclus dans l’ensemble des modes du système et il est noté ok.
Nous supposons dans cet article que le système ne peut pas subir de fautes
multiples, et donc seule une faute au plus peut être présentedans le système
à un instant donné. Ceci peut se justifier par le fait qu’une faute devrait être
réparée avant qu’une nouvelle faute ne se produise. Dans cesconditions, on
utilisera la notationfi pour faire référence aussi bien à la faute élémentaire,
à l’événement correspondant, ou au mode de faute dans lequelle système se
trouve après l’occurrence defi. L’ensemble de tous les modes de fautes se
résume alors àF = {f0, f1, ..., fnf}, avecf0 = ok.
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FIG. 1 – L’exemple illustratif.

Nous supposons aussi que les fautes sont permanentes, c’est-à-dire que
le mode d’un système ne change pas sans réparation. Dire qu’une faute est
présente dans un état signifie que cette faute a eu lieu avant d’arriver à cet
état, et donc plus précisément que cet événement de faute appartient à toute
trajectoire menant à cet état.

L’exemple suivant, que nous allons reprendre tout au long decet article,
illustre les concepts que nous venons de définir.
Exemple :

La figure 1 représente le modèle global d’un système à événements dis-
crets. L’ensemble des fautes estF = {ok, f1, f2, f3, f4}, les événements de
fautefi ne sont pas observables, et les autres événementso1, o2, o3, o4, o5

eto6 sont tous observables.6

Le système de l’exemple a 9 trajectoires et dispose de 7 observables.o1o
∞
5

est une trajectoire mais est aussi l’observable de cette trajectoire ; elle est
composée d’une observationo1 suivie d’une séquence infinie deo5. o2o2f2o

∞
2

est une autre trajectoire produisant l’observableo∞2 . f1o
∞
2 est encore une

autre trajectoire, dont on peut remarquer qu’elle correspond à exactement le
même observableo∞2 : cela signifie que ces deux trajectoires ne pourront pas
être discriminées à partir des observations effectuées.

Diagnostiquer qu’une faute a eu lieu de manière certaine revient à être
capable de discriminer sans ambiguïté dans quel mode de faute le système se
trouve. Mais cela n’est pas toujours possible. Nous appelonsmacrofauteun
ensemble de fautes possibles. Une macrofaute décrit ainsi un état de croyance

6Dans cet exemple, nous faisons l’hypothèse, comme dans [15], que le système observé est
“vivant”, c’est-à-dire que toute trajectoire qui représente un comportement possible du système
est infinie ainsi que l’observableσ associé à cette trajectoire. Cela n’a pas d’incidence sur la
suite de cet article.



(ensemble d’hypothèses)7.

Définition 2 (Macrofaute)
Une macrofauteF est un ensemble de fautes élémentaires,F ⊆ F , F 6=
∅. On dit que la macrofauteF est présente dans un état du système si et
seulement si une des fautes élémentairesfi ∈ F est présente dans cet état (et
seulement une, étant donnée l’absence de fautes multiples). On peut voir la
macrofauteF comme la disjonction de fautes élémentaires la composant.

Par exemple, la macrofaute{f1, f2} représente soit la présence def1, soit
la présence def2. La macrofaute{f2, ok} signifie la présence def2 ou l’ab-
sence de faute. Une macrofaute peut être un singleton (F = {fi}), autrement
dit, toute faute peut être vue comme une macrofaute particulière, généralisant
le concept de faute. Un ensemble de macrofautes est notéE (avecE ⊆ 2F ).

Si chaque élément deF appartient à au moins un élément deE alors l’en-
sembleE est unensemble couvrantdeF .

Définition 3 (Ensemble couvrant)
Un ensemble de macrofautesE estcouvrantpourF si et seulement si∀fi ∈
F , ∃F ∈ E tel quefi ∈ F . On dit queE couvreF .

Le concept de macrofaute est important puisque l’idée qui vaêtre déve-
loppée par la suite est qu’à défaut de pouvoir diagnostiquerparfaitement tout
mode de faute possible, nous pouvons caractériser leniveau de diagnostica-
bilité du système en identifiant quelles macrofautes sont diagnosticables.

3.2 Réparations

Avant de donner une définition simplifiée de la notion de plan de répara-
tion, suffisante pour notre propos, nous allons en illustrerde manière infor-
melle les besoins par un petit exemple tiré du domaine des WebServices
[18].

Sur la figure 2, à gauche, est représenté un workflow limité à une séquence
de trois activitésa1, a2, a3 (un rectangle par activité). Une activité réalise
une fonction dépendant des entrées de l’activité et fournissant des sorties.
Les données d’entrée figurent en haut à gauche du rectangle, les données en
sortie en bas à droite. On remarque que l’activitéa3 a besoin des donnéesx1

etx2, produites respectivement para1 eta2.
Les transitions qui conduisent dea2 (respectivementa3) àa1 eta2 symbo-

lisent les possibilités offertes de réparation. Le planr1 (respectivementr2)
s’attache à compenser8 les activités déjà effectuées pour se replacer dans la

7Un tel ensemble d’hypothèses correspond également à ce que doit considérer un diagnos-
tic en ligne, qui va restreindre ces hypothèses au fur et à mesure des observations, jusqu’à, si
possible, arriver à identifier une faute de manière certaine.

8La compensation annule les effets de l’activité et ramène lesystème à un état préalable à
l’application de l’activité.
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FIG. 2 – Réparer un worfklow.

situation oùa1 (respectivementa2) peut être ré-exécutée, éventuellement en
modifiant ses données d’entrée.

Sur la même figure, à droite, est représentée la partie des trajectoires de ce
système afférent aux activitésa1, a2, a3 : une activitéai en faute est repré-
sentée par un événementf(ai), une activitéai non fautive est représentée
par un événementok(ai). Les événements du typeo(xi), o

′(xi), o
′′(xi) sont

des événements de fin d’activités liés à la production de chaque activité9

et de leur mode de fonctionnement. La production d’une activité dépend de
son mode de fonctionnement et de ses entrées. Par exemple, l’activitéa3 en
mode de fonctionnement normal peut produire une sortieo′(x3) différente
deo(x3) car l’une de ses entréesx1 etx2 est incorrecte.

Supposons maintenant que seuls les événements du typeo(xi), o
′(xi), o

′′(xi)
soient observables et que l’on observeo(x1)o

′(x2)o
′(x3), le système de

diagnostic associe alors cette observation à la présence dela fautef(a1) et
le planr1 peut être appliqué. De même si l’on observeo(x1)o

′(x2)o
′′(x3),

la fautef(a2) est présente et le planr2 peut être appliqué. Supposons main-
tenant que la sortie de l’activitéa3 n’est pas observable, les deux cas précé-
dents se ramènent à l’observation deo(x1)o

′(x2) qui conduit à la présence
de la macrofaute{f(a1), f(a2)} et le planr1 peut être appliqué.

On voit ici que si l’on a au départ deux plans de réparation distincts pour les
deux fautes, en fait le planr1 pour réparerf(a1) peut très bien s’appliquer
pour réparerf(a2) (bien qu’il ne soit pas optimal) : lorsque l’on observe
o(x1)o

′(x2), on sait que la macrofaute{f(a1), f(a2)} a eu lieu, et on sait

9Dans le cas des Web Services, ces événements peuvent correspondre à la lecture des va-
riables de sortie des activités ou encore à la levée d’exceptions.



que compenser jusqu’àa1 et ré-exécuter permet de réparer ces deux fautes,
il est donc possible d’exécuter ce planr1 même sans avoir discriminé les
deux fautes possibles.

Ce simple exemple illustre toute la problématique de la prise en compte
conjointe des capacités de diagnostic et de réparation. Il permet aussi de voir
dans le cas d’une application spécifique à quoi peut ressembler un plan de
réparation, comment il peut ramener le système dans un mode nominal, et
comment un même plan de réparation peut s’appliquer à plusieurs fautes
distinctes.

Pour autant, il est important de noter que le concept de plan de réparation
est exogène au système supervisé. Selon l’application, il se traduira de di-
verses manières : si le système modifie une base de données lors de certaines
transitions, une faute peut correspondre à une erreur d’enregistrement d’une
donnée dans la base, et le plan consiste à aller simplement corriger cette don-
née, le système poursuivant ensuite à partir de l’état courant ; comme dans
notre exemple, la faute peut avoir invalidé certaines étapes, nécessitant de
compenser d’abord ces étapes (en rétablissant par exemple les données ini-
tiales) et de replacer le système dans un état antérieur ; il peut même s’agir de
décider de sauter plusieurs étapes futures devenues risquées, plaçant ainsi le
système dans un état postérieur. Rien n’interdit que ce plansoit dynamique,
dans le sens où les actions exogènes seront calculées en ligne en fonction
de caractéristiques non prédictibles de la situation observée (par exemple
la donnée effective corrompue). Mais dans ce travail, nous supposons bien
sûr que le système supervisé (ses états et ses transitions) n’est pas modifié
par la réparation, ce qui garantit de pouvoir étudier ses propriétés d’auto-
guérison lors de sa conception. De fait, ce plan exogène se ramène pour nous
au niveau du système étudié à une simple modification de l’état courant du
système, sans qu’il soit nécessaire pour cela d’ajouter de transitions spéci-
fiques dans le système (dont le nombre peut être prohibitif, si par exemple
une réparation consiste à se ramener à un étatqi, quel que soit l’état dans
lequel on se trouve). Pour définir l’autoguérison, il suffit donc d’être capable
de l’associer avec les fautes élémentaires à réparer : un plan de réparationrk

se caractérise comme une fonction, associant à tout état du système un nou-
vel état (appelé état-but) dans lequel le système se replaceaprès exécution
du plan. Un cas particulier est le plan vide, notérok, qui consiste à laisser le
système poursuivre en l’état, sans lancer aucune action exogène.

Il est important d’expliciter la relation existant entre plan de réparation et
faute :

Définition 4 (Relation entre macrofautes et plans de réparation)
Soit l’ensemble des plans de réparationR = {r1, ..., rnr}. Répare(rk, F )
signifie que le plan de réparationrk, s’il est appliqué dans un état dans lequel
la macrofauteF ∈ 2F \ {∅} est présente, atteindra un état-but dans lequel
aucune faute n’est présente.

Afin de généraliser au cas de l’étatok, nous considérons que le plan vide



est le seul plan applicable dans un état non fautif, autrement dit cela signifie
queRépare(rok, {ok}).

Il faut remarquer que disposer d’un plan de réparation pour une macro-
faute signifie que l’on dispose d’un plan capable de réparer le système alors
que l’on ne sait pas quelle faute, parmi celles qui composentla macrofaute,
a vraiment eu lieu. Ce plan peut être aussi utilisé pour réparer n’importe la-
quelle des fautes élémentaires incluses dans cette macrofaute (ce qu’exprime
la propriété 1 ci-dessous). En général cependant, le plan deréparation asso-
cié à une macrofaute est plus coûteux (car il doit couvrir plus de cas) que le
plan de réparation dédié spécifiquement à une faute élémentaire.

Propriété 1
Répare(rk, F ) ssi, pour toute fautefi ∈ F , Répare(rk, {fi}).

Un plan de réparationest supposé défini en fonction du contexte de l’ap-
plication visée, de manière séparée du système observé. Nous avons supposé
ci-dessus qu’il n’existait pas de condition restrictive d’applicabilité du plan,
et qu’un plan peut s’appliquer dans toute situation où la macrofaute qu’il peut
réparer est présente. L’extension à l’existence de conditions d’applicabilité
du plan de réparation fait partie des travaux en cours. La définition 4 impose
de n’appliquer le plan que dans les situations où la macrofaute est présente
de manière certaine (une des fautes couvertes a effectivement eu lieu). Il est
en effet en général très coûteux ou risqué d’appliquer un plan de réparation,
par exemple le planrk tel queRépare(rk, F ), dans un état où la faute (ici
F ) ne serait pas présente.

4 AUTOGUÉRISON

L’autoguérison peut se définir intuitivement comme suit :

Un système est autoguérissant si et seulement si, après l’occurrence d’une
faute, un diagnostic peut être fait à la suite duquel un plan de réparation

adapté à la situation est automatiquement déclenché.

Deux propriétés du système se cachent derrière cette définition, la diag-
nosticabilité et la réparabilité. Dans cette section, nousdéfinissons ces deux
propriétés et proposons ensuite une définition de l’autoguérison.

4.1 Diagnosticabilité

4.1.1 Nouvelle définition de diagnosticabilité

La diagnosticabilité repose sur la notion designature de fautes[5]. De
manière intuitive, une signature de faute est la mise en correspondance d’une
faute avec l’ensemble de ses observables possibles.
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FIG. 3 – Relier les e-signatures aux fautes.

ok

oo
OO

3

oo

1
O

oo
O

6

oo
O

2

oo

3  2
O O

oooo
O O

1  5

2
f

3
f

4
ff

1

4

FIG. 4 – Macrofautes caractéristiques pour chaque observable.

Définition 5 (Relations entre fautes et observables)

– La relationyields(fi, σ) exprime qu’il existe au moins une trajectoire
contenant l’événementfi ∈ F et correspondant à l’observableσ ∈
OBS. σ est appelé une signature élémentaire, oue-signature, de la faute
fi, etfi est appelée undiagnosticpossible de l’observableσ. Par exten-
sion,σ ∈ OBS est ditee-signatured’une macrofauteF si et seulement
si ∃fi ∈ F telle queyields(fi, σ).

– MF (σ) est la macrofaute (unique) contenant toutes les fautes qui peuvent
produireσ, c’est-à-direMF (σ) = {fi | yields(fi, σ)} ; en d’autres
termes il s’agit de l’ensemble de tous les diagnostics possibles deσ. Il
est important de remarquer que siσ est une e-signature d’une macro-
fauteF , alors cela signifie queF ∩ MF (σ) 6= ∅.

– MF peut être généralisé aux ensembles de e-signatures :MF (Σ) =⋃
σ∈Σ MF (σ) est l’ensemble de tous les diagnostics possibles des e-

signatures présentes dansΣ.

On a par exempleMF (o∞2 ) = {f1, f2} et MF (o∞1 , o∞2 ) = {f1, f2, f3}.
Ces notations sont résumées dans les figures 3 et 4 : la première figure montre
quels observables peuvent être reliés à quelles fautes, la deuxième identifie
les ensemblesMF en regroupant toutes les fautes constituant des diagnostics
pour chaque observable.

La diagnosticabilité est classiquement définie pour une partition des fautes
deF [5]. Dans ce travail nous ne considérons pas une partition defautes
mais un ensemble de macrofautes, lesquelles peuvent partager des fautes



élémentaires. Pour autant, afin de pouvoir discriminer les macrofautes, cha-
cune doit pouvoir être associée à des observables distincts. De ce fait les
ensembles d’observables correspondant aux macrofautes doivent toujours
constituer une partition.

Ce qui amène à une nouvelle définition de la diagnosticabilité qui généra-
lise la définition classique et qui est adaptée à l’étude de l’autoguérison.

Définition 6 (Diagnosticabilité d’un ensemble de macrofautes)
Un ensemble de macrofautesE ⊆ 2F est diagnosticable, ce qui est noté
Diagnosticable(E), si et seulement s’il existe une partitionπ = {Σ1, . . . , Σm}
des observablesOBS telle que :E = {MF (Σj), j = 1 . . .m}.

Notons que de la définition 6 ci-dessus, il découle la propriété suivante :

Propriété 2
Tout ensemble de macrofautesE diagnosticable est couvrant.

Preuve :Si E est diagnosticable, les macrofautes deE regroupent les fautes
élémentaires produisant les observables d’un même élémentd’une partition
des observables. Or chaque faute élémentaire appartient à au moins une tra-
jectoire et produit donc au moins un observable (hypothèse faite dans la sec-
tion 3.1), qui appartient par définition à la partition.E couvre donc bien (voir
définition 3) l’ensemble des fautes élémentaires. �

On peut également observer que le cardinal de la partitionπ peut être stric-
tement supérieur au cardinal de l’ensembleE lui correspondant : c’est le
cas lorsqu’il existe au moinsΣi, Σj ∈ π, Σi 6= Σj tels queMF (Σj) =
MF (Σi).
Exemple : Poursuivons l’exemple précédent. Un premier ensemble trivial
de macrofautes estE⊤ = {F} = {{ok, f1, f2, f3, f4}} dans lequel les
fautes ne sont pas discriminées : il est bien évidemment diagnosticable, et
la partition correspondante estπ⊤ = {{o1o

∞
5 , o∞1 , o∞2 , o3o

∞
2 , o∞3 , o∞4 ,

o∞6 }} = {OBS}.
L’ensemble de macrofautesE1 = {{ok}, {f1, f2}, {f1, f3}, {f4}} est diag-
nosticable avecπ1 = {{o1o

∞
5 }, {o∞2 , o3o

∞
2 }, {o∞1 , o∞3 , o∞6 }, {o∞4 }}. On

peut remarquer queE1 correspond aussi à une autre partitionπ2 = {{o1o
∞
5 },

{o∞2 , o3o
∞
2 , o∞6 }, {o∞1 , o∞3 }, {o∞4 }}.

E2 = {{ok}, {f1}, {f2}, {f3}, {f4}} n’est pas diagnosticable parce qu’il
y a des cas pour lesquelsf1 et f2 ne peuvent être discriminées : il n’y a pas
de partition d’observables qui puisse lui être associé. La même observation
peut être faite pourf1 etf3.
La figure 5 illustre l’exemple de la partitionπ2 et l’ensemble de macrofautes
correspondantE1.
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FIG. 5 – Exemple d’ensemble de macrofautes diagnosticable.

4.1.2 Niveau de diagnosticabilité

La définition 6 permet d’introduire la notion deniveau de diagnosticabi-
lité. Supposons par exemple l’existence de deux ensembles diagnosticables
distinctsE1 et E2 tels que toute macrofaute deE1 est, soit identique à une
macrofaute deE2, soit strictement incluse dans une macrofaute deE2 et donc
plus petiteen terme de cardinalité. SiE1 est diagnosticable et la macrofaute
F ∈ E1 n’est pas une macrofaute deE2 alors il existe des situations obser-
vables dans lesquelles la présence deF peut être déterminée avec certitude,
ce qui n’est pas établi dansE2 qui détermine dans ces situations une macro-
faute plus grande. À travers cet exemple, on voit donc que la diagnosticabilité
deE1 est plusfineque la diagnosticabilité associée àE2. Par la suite, nous
verrons que l’objectif est de déterminer si le système possède un niveau de
diagnosticabilité compatible avec sa réparabilité. Le niveau de diagnosticabi-
lité minimal correspond au cas où le seul ensemble de macrofautes diagnos-
ticable estE⊤ = {F}, cela signifie que l’on ne peut discriminer aucun des
modes de fautes. Un cas intéressant est celui, correspondant au niveau maxi-
mal théorique de diagnosticabilité, où l’ensemble des macrofautes réduites
aux fautes élémentaires,E⊥ = {{ok}, {f1}, {f2}, . . . {fnf}} est diagnos-
ticable et on pourra toujours discriminer parfaitement chacune des fautes, ce
qui correspond à la définition classique (voir [5]). Un autrecas intéressant
correspondant à la détectabilité du système est celui où l’ensembleE est
diagnosticable avec{ok} ∈ E et aucune autre macrofaute deE ne contient
{ok}. On est sûr dans ce cas de pouvoir détecter que le système n’est pas
dans le mode nominal.

Par définition, un ensemble de macrofautes est diagnosticable si l’on peut
lui associer une partition des observables. Il en découle que tous les en-
sembles diagnosticables peuvent être établis à partir de l’ensembleΠ(OBS)
des partitions deOBS. L’ensembleΠ(OBS) constitue classiquement un
treillis s’il est muni de la relation d’ordre partielle� definie par :

∀π1, π2 ∈ Π(OBS), (π1 � π2) ≡ (∀e1 ∈ π1, ∃e2 ∈ π2, e1 ⊆ e2).

La partitionπ1 est dite plus petite que la partitionπ2 si tous ses élements



FIG. 6 – Treillis des partitions de signatures élémentaires et sa correspon-
dance avec l’ensemble des ensembles couvrants et diagnosticables.

sont contenus dans les élements deπ2. Ainsi, le plus petit élément du treillis
estπ⊥ = {{σ1}, . . . , {σm}}, σi ∈ OBS (∀π ∈ Π(OBS), π⊥ � π) et le
plus grand élément est l’ensembleπ⊤ = {{σ1, . . . , σm}}, (∀π ∈ Π(OBS),
π � π⊤) (voir Figure 6).

À partir de Π(OBS), il est donc possible d’établir l’ensemble des en-
sembles diagnosticablesE . Si l’on note parEπ l’ensemble des macrofautes
Eπ , {MF (Σ1), . . . , MF (Σl)} avecπ = {Σ1, . . . , Σl}, alors on a :

E = {Eπ, π ∈ Π(OBS)}.

De plus, l’exploration de ce treillis en exploitant la relation d’ordre� per-
met d’explorer les ensembles diagnosticables avec des niveaux de diagnosti-
cabilité décroissants.

Propriété 3
Soitπ etπ′ deux partitions deΠ(OBS) telles queπ � π′ alors toute macro-
faute deEπ est nécessairement incluse dans (ou identique à) une macrofaute
deEπ′ .

Preuve :Notonsπ = {Σ1, . . . , Σl} etπ′ = {Σ′
1, . . . , Σ

′
h}. Commeπ � π′,

il suit que∀i ∈ {1, . . . , l}, ∃j ∈ {1, . . . , h}, Σi ⊆ Σ′
h, et donc finalement



MF (Σi) ⊆ MF (Σ′
h), d’où le résultat. �

4.2 Réparabilité

La propriété de réparabilité découle directement de la relation entre macro-
fautes et plans de réparation. Ainsi, une macrofauteF est réparable si et
seulement s’il existe un plan de réparation qui la répare.

Définition 7 (Réparabilité d’une macrofaute)
Une macrofauteF est réparable, notéRéparable(F ), ssi il existe un plan de
réparationrk tel queRépare(rk, F ).

Nous pouvons déduire, grâce à la propriété 1, la propriété suivante :

Propriété 4
Si une macrofauteF est réparable, alors∀fi ∈ F , on aRéparable({fi}).

L’inverse n’est pas toujours vrai, puisque pour qu’une macrofaute soit ré-
parable, il faut un plan commun à toutes les fautes la composant, alors que si
toutes les fautes sont réparables, elles peuvent l’être pardes plans différents.

La réparabilité d’un ensemble de macrofautes est alors définie comme la
réparabilité de toutes les macrofautes de cet ensemble.

Définition 8 (Réparabilité d’un ensemble de macrofautes)
Un ensemble de macrofautesE (non vide) est réparable, ce qui est noté
Réparable(E), si et seulement si∀F ∈ E Réparable(F ).

Nous allons voir que pour l’autoguérison, ce qui nous intéresse est d’asso-
cier diagnosticabilité et réparabilité via un ensemble de macrofautesE qui
ait les deux propriétés, donc la définition ci-dessus nous suffit, et le fait qu’un
système soit “globalement” réparable ou pas est secondaire. Nous pouvons
néanmoins discuter ce point rapidement.

La nouvelle définition de diagnosticabilité revient à associer à un système
un niveau de diagnosticabilité (qualifié de minimal lorsqu’aucune faute ne
peut être discriminée). Selon cette définition, un système est désormais tou-
jours, MAIS plus ou moins, diagnosticable. Il serait tout-à-fait possible de
caractériser de la même manière le fait qu’une système soitplus ou moins
réparable : plus grand est le nombre de fautes élémentaires pouvant être as-
sociées à un plan commun, plus le système est réparable (puisqu’il le sera
même en l’absence de diagnostic discriminant ces fautes). Le niveau maxi-
mal est atteint lorsqu’il existe un plan “universel” réparant toutes les fautes
élémentaires. Ces niveaux fonctionnent donc à l’inverse des niveaux de diag-
nosticabilité. A l’inverse, si les fautes élémentaires nécessitent toutes des
plans distincts, le niveau de réparabilité sera minimal.

Qui plus est, au contraire de la diagnosticabilité, on peut voir qu’un sys-
tème peut ne pas être du tout réparable, il suffit pour cela qu’une seule faute



élémentaire ne dispose d’aucun plan de réparation associé.Ces considéra-
tions conduisent aux définitions équivalentes suivantes pour la réparabilité
d’un système.

Définition 9 (Réparabilité d’un système)
1. Un système est réparable ssi∃E tel queRéparable(E) et E est un en-
semble couvrant.
2. Un système est réparable ssi∀fi ∈ FRéparable({fi}).

Propriété 5
Les deux définitions ci-dessus sont équivalentes.

Preuve : => Si il existe un ensemble de macrofautes réparable qui estcou-
vrant, on en déduit, grâce à la propriété 4, que toute faute élémentaire est
réparable.
<= Si toutes les fautes élémentaires sont réparables, alorsil existe au moins
un ensemble de macrofautes réparable et couvrant (celui où chaque macro-
faute se réduit à une faute élémentaire). �

Exemple : Si le seul plan de réparation estr, avecRépare(r, {f1, f3}), on
a Réparable({f1,f3}), et aussiRéparable({f1}) et Réparable({f3}). Le
système n’est pas réparable car les fautesf2 etf4 ne sont pas réparables.

4.3 Autoguérison

La définition d’autoguérison découle directement de cellesde diagnostica-
bilité et de réparabilité.

Définition 10 (Ensemble autoguérissant de macrofautes)
Un ensemble de macrofautesE estautoguérissantsi et seulement si il est
diagnosticable et réparable, i.e.Autoguérissant(E) ssiDiagnosticable(E)
etRéparable(E)

Étant donné un ensemble autoguérissantE, l’observation deσ ∈ OBS est
toujours associée à une macrofauteFσ ∈ E puisqueE est diagnosticable. De
plus, puisqueE est réparable, il existe un plan de réparation pourFσ (plan
de réparation qui répare toute faute élémentaire deFσ), doncFσ peut être
réparée.

Définition 11 (Système autoguérissant)
Un système estautoguérissantsi et seulement si il existe un ensemble auto-
guérissantE, i. e. ssi∃E tel queAutoguérissant(E).

On remarquera ici aussi qu’il n’est pas nécessaire d’imposer queE soit
un ensemble couvrant, il l’est nécessairement à partir du moment où il est
diagnosticable (propriété 2).
Exemple :



– Cas 1 :Réparable({ok}) etRéparable({f1, f3}) etRéparable({f1, f2})
etRéparable({f4}) L’ensembleE1 = {{ok}, {f1, f2}, {f1, f3}, {f4}},
dont nous avons déjà montré qu’il était diagnosticable, estde ce fait ré-
parable. Le système est donc autoguérissant.

– Cas 2 :Réparable({ok}) etRéparable({f1, f3}) etRéparable({f2})
etRéparable({f4})
Aucun ensemble de macrofautes n’est autoguérissant puisqu’il n’existe
pas de plan de réparation pour{f1, f2}. Le système n’est donc pas au-
toguérissant.

4.4 Propriétés de l’autoguérison

Nous énonçons un théorème important qui permettra par la suite dans la
section 5 de proposer un algorithme de vérification de la propriété d’auto-
guérison.

Soit Eπ⊥
l’ensemble diagnosticable de macrofautes associé à la partition

la plus fine du treillisΠ(OBS), on a alors le résultat suivant.

Théorème 1
Le système est autoguérissant si et seulement si l’ensembleEπ⊥

est répa-
rable.

Ce théorème met en relief un ensemble diagnosticable particulier dont il
suffit de déterminer la réparabilité pour déterminer si le système est autogué-
rissant. Ce théorème dit en effet que si cet ensembleEπ⊥

n’est pas réparable
alors aucun ensemble diagnosticable possible ne l’est. La démonstration de
ce résultat nécessite tout d’abord la démonstration du lemme suivant.

Lemme 1
Soientπ, π′ ∈ Π(OBS) tels queπ � π′. SiEπ n’est pas réparable alorsEπ′

n’est pas réparable.

Preuve (lemme): Si Eπ n’est pas réparable, alors il existe une macrofaute
F de Eπ qui n’est pas réparable. Commeπ � π′, la propriété 3 implique
qu’il existe dansEπ′ une macrofauteF ′ telle queF ⊆ F ′. Par conséquent,
F ′ n’est pas réparable (Définition 7) d’où le résultat. �

Ce lemme exprime formellement la relation entre le niveau dediagnos-
ticabilité et la réparabilité. Pour un certain niveau de diagnosticabilité, si
l’ensembleEπ n’est pas réparable alors tout ensembleEπ′ , π � π′ dont le
niveau de diagnosticabilité est plus faible n’est pas réparable non plus. Dé-
montrons maintenant le théorème 1.

Preuve (théorème 1): Démontrons d’abord que si l’ensembleEπ⊥
est ré-

parable alors le système est autoguérissant. Par construction, Eπ⊥
est un

ensemble diagnosticable, il est donc possible d’exhiber dans le système un



ensemble diagnosticable et réparable : le système est autoguérissant par dé-
finition.

Démontrons maintenant que si le système est autoguérissantalorsEπ⊥

est réparable.π⊥ est la partition la plus fine du treillisΠ(OBS) : ∀π ∈
Π(OBS), π⊥ � π. Tout ensemble diagnosticableE étant associé à au moins
une partitionπ deΠ(OBS) (c.-à-d. il existeπ tel queE = Eπ), siEπ⊥

n’est
pas réparable, alors aucun ensemble diagnosticable n’est réparable (Lemme
1), d’où le résultat par contraposée. �

5 VÉRIFIER LA CAPACITÉ D ’AUTOGUÉRISON

Vérifier la capacité d’autoguérison revient à déterminer unensemble cou-
vrant de macrofautes qui soit à la fois diagnosticable et réparable. Comme
nous l’avons vu, tout ensemble diagnosticable peut être associé au moins à
une partitionπ du treillis Π(OBS), l’ensemble de macrofautes étant alors
notéEπ . Vérifier l’autoguérison revient alors à trouver une partition π de
Π(OBS) telle queE(π) soit réparable.

Un moyen simpliste de procéder est donc de tester chaque ensemble diag-
nosticable pour déterminer s’il est réparable tant que l’onen a pas trouvé
un. Mais cette solution, qui dérive directement de la définition de l’autogué-
rison n’est pas satisfaisante car elle est trop coûteuse. Ilexiste une solution
beaucoup plus efficace qui découle directement du théorème 1de la section
précédente et ne nécessite qu’un seul test de réparabilité.

5.1 Algorithme

L’algorithme que nous proposons maintenant va donc se contenter de véri-
fier queEπ⊥

est réparable. Ce qui revient à chercher des plans de réparations
applicables pour chaque macrofauteMF (σ) ∈ Eπ⊥

.

Notation 1
RP (fi) est l’ensemble des plans de réparationrk tel queRépare(rk, fi).
AP (σ) est l’ensemble des plans capables de réparer les fautes ayant pour si-
gnature élémentaireσ ; il peut être défini comme l’intersection des ensembles
de plans qui réparent toute faute élémentaire dontσ est une signature élémen-
taire :AP (σ) =

⋂
fi∈MF (σ) RP (fi).

L’algorithme vérifiant la capacité d’autoguérison est le suivant :

for all σ ∈ OBS do
CalculerAP (σ) =

⋂
fi∈MF (σ) RP (fi)

if AP (σ) = ∅ then
retourne(Pas Autoguérissant) ; fin

end if
end for



retourne(Autoguérissant) ; fin
En d’autres termes, l’algorithme conclut que le système n’est pas autogué-

rissant si et seulement s’il existe une signature élémentaire σ pour laquelle
AP (σ) est vide.

o1o
∞
5 o∞1 o∞2 o3o

∞
2 o∞3 o∞4 o∞6

ok rok

f1 r1, r2 r1, r2 r1, r2

f2 r1, r3 r1, r3

f3 r2, r3 r2, r3

f4 r4

rok r2 r1 r1/r3 r2/r3 r4 r1/r2

FIG. 7 – Algorithme appliqué à l’exemple.

Exemple :L’algorithme est illustré sur l’exemple de la figure 1 par le tableau
de la figure 7. Chaque colonne représente une des sept signatures élémen-
taires appartenant à la partitionπ⊥. L’ensemble de macrofautes diagnosti-
cables correspondant estEπ⊥

= {{ok}, {f1, f3}, {f1, f2}, {f2}, {f3}, {f4}, {f1}}
Chaque ligne est associée à une faute élémentaire et l’on suppose dans cet
exemple qu’il existe quatre plans de réparations :

RP (ok) = {rok}
RP (f1) = {r1, r2}
RP (f2) = {r1, r3}
RP (f3) = {r2, r3}
RP (f4) = {r4}
Pour chaque cellule de lignefi et de colonneσ, l’algorithme la marque

comme étant active siσ est une signature élémentaire defi, puis il y ajoute
l’ensemble des plans réparant la fautefi. Une fois le tableau rempli, il suf-
fit d’attribuer à chaque colonne les plans qui se retrouvent dans toutes les
cellules actives de la colonne (ce résultat est donné par la dernière ligne du
tableau). Dans cet exemple, aucun des ensembles résultantsn’est vide ce qui
signifie queEπ⊥

est réparable et donc que le système est autoguérissant.

5.2 Extensions

Cet algorithme de vérification peut être étendu afin de fournir une straté-
gie complète pour la réparation. Comme on peut le constater dans le tableau
illustrant l’algorithme sur l’exemple, chaque colonne estassociée à un en-
semble de plans possibles. Ces plans peuvent être classés selon la qualité de
l’état de bon fonctionnement retrouvé. Le meilleur plan sera alors sélectionné
pour chaque colonne : cette association directe entre signatures élémentaires
et plans à appliquer peut alors “oublier” les fautes sous-jacentes. De plus, en
fusionnant les colonnes correspondant au même plan choisi,on construit de



facto une nouvelle partitionπ et un nouvel ensemble de macrofautes corres-
pondantE(π) diagnosticable et réparable.

Dans l’exemple de la figure 7, on peut choisir les plansr1 pour les ob-
servableso3o

∞
2 et o∞6 , et r2 pour l’observableo∞3 , ce qui conduit àπ =

{{o1o
∞
5 }, {o∞2 , o3o

∞
2 , o∞6 }, {o∞1 , o∞3 }, {o∞4 }} et Eπ = {{ok}, {f1, f2},

{f1, f3}, {f4}}, qui correspond à l’ensemble de plans de réparation{rok,
r1, r2, r4}. Alors que si l’on choisitr3 pour les deux signatureso3o

∞
2 eto∞3 ,

et r2 pouro∞6 , il en résulteπ = {{o1o
∞
5 }, {o∞2 }, {o∞1 , o∞6 }, {o3o

∞
2 , o∞3 },

{o∞4 }} et Eπ = {{ok}, {f1, f2}, {f1, f3}, {f2, f3}, {f4}} correspondant à
l’ensemble de plans{rok, r1, r2, r3, r4}.

En d’autres termes, lorsque le système est autoguérissant,on va pouvoir se
déplacer dans le treillis deπ⊥ versπ, avecπ⊥ � π, en acceptant un niveau
de diagnosticabilité plus faible et des plans de réparationplus génériques,
éventuellement plus coûteux, tant que l’ensemble correspondantEπ reste
réparable.

6 FORMES AFFAIBLIES D ’AUTOGUÉRISON

L’autoguérison telle que définie précédemment est parfaitement appropriée
pour vérifier un système puisqu’elle indique que chaque faute élémentaire
peut toujours être réparée, soit parce qu’elle est elle-même diagnosticable
et réparable, soit parce que c’est le cas d’une macrofaute lacouvrant. En
d’autres termes, lors de l’occurrence d’une faute, les observations et plans de
réparation sont suffisants pour garantir un diagnostic permettant de déclen-
cher un plan de réparation adapté.

Cependant, identifier un sous-ensemble autoguérissant lorsque le système
entier ne l’est pas peut aussi revêtir un intérêt : en phase deconception d’un
système, on peut alors guider le concepteur pour qu’il améliore la capacité
d’autoguérison existante.

Dans la suite, nous définissons deux formes affaiblies d’autoguérison. La
première, appeléeautoguérison faible, consiste à garantir que chaque faute
peut être diagnostiquée et réparée au moins dans certains cas (pour certaines
trajectoires). La seconde, appeléeautoguérison partielle, consiste à garantir
qu’il existe un sous-ensemble de fautes qui sont dans tous les cas autogué-
rissantes.

6.1 Autoguérison faible

6.1.1 Diagnosticabilité faible

L’autoguérison faible s’appuie sur une simple modificationde la défini-
tion de diagnosticabilité, où l’on autorise certains observables à ne pas être
associés à des macrofautes de l’ensembleE (dans la définition ci-dessous,
ils sont regroupés dans un élément supplémentaire de la partition des obser-
vables nomméΣout) : ce sont les observables qui peuvent être produits par



plusieurs des macrofautes deE, et qui mettent donc en échec la capacité de
discriminer ces macrofautes. Pour autant, pour chaque macrofaute deE, il
doit subsister au moins un observable qui lui est exclusivement associé (ceci
est garanti par la définition d’une partition carΣj est nécessairement non
vide). De plus, on doit exiger queE soit couvrant afin d’assurer qu’il existe
au moins une trajectoire pour chaque faute élémentaire permettant l’autogué-
rison.

Définition 12 (Diagnosticabilité faible d’un ensemble de macrofautes)
L’ensembleE est faiblement diagnosticable, ce qui est notéFDiagnos-
ticable(E), si et seulement s’il existe une partitionπ = {Σ1, . . . , Σm, Σout}
des observablesOBS telle que :E = {MF (Σj), j = 1 . . .m} et E est
couvrant.

On peut remarquer que si l’ensemble de macrofautesE est diagnosticable
(Diagnosticable(E)) alors il est aussi faiblement diagnosticable et donc on
aFDiagnosticable(E).

Exemple :
E⊤ et E1 sont faiblement diagnosticables puisqu’ils sont diagnosticables.

E2 = {{ok}, {f1}, {f2}, {f3}, {f4}} est faiblement diagnosticable si on
lui associe la partitionπ2out = {{o1o

∞
5 }, {o∞6 }, {o3o

∞
2 }, {o∞3 }, {o∞4 },

{o∞1 , o∞2 }}, où chaque macrofaute a au moins un observable associé de ma-
nière discriminante, et oùΣout = {o∞1 , o∞2 } contient tous les observables
“ambigus” vis-à-vis des macrofautes deE2.

6.1.2 Autoguérison faible

La définition d’autoguérison faible suit :

Définition 13 (Autoguérison faible)
L’ensemble de macrofautesE estfaiblement autoguérissant, ce qui est noté
FAutoguérissant(E), si et seulement si il est faiblement diagnosticable et
réparable.
Le système est faiblement autoguérissant si et seulement siil existeE tel que
FAutoguérissant(E).

Exemple :
Sachant queRéparable({ok}) et Réparable({f1}) et Réparable({f2})

et Réparable({f3}) et Réparable({f4}), E2 n’est pas autoguérissant car
il n’est pas diagnosticable, mais il est faiblement autoguérissant car il est
faiblement diagnosticable et réparable. Par conséquent, le système n’est pas
autoguérissant mais faiblement autoguérissant.



6.2 Autoguérison partielle

Une autre forme d’autoguérison, dite partielle, s’avère intéressante lorsque
certaines fautes ne sont pas réparables. On aimerait alors pouvoir vérifier
qu’il existe un sous-ensemble de macrofautes diagnosticablesEp couvrant
des fautes élémentaires réparables dans toutes les situations où elles sont pos-
siblement présentes, i.e. pour toutes les situations où la faute peut se trouver
dans les hypothèses de diagnostic. Pour cela, il faut que lesfautes couvertes
parEp ne sont pas présentes dans des macrofautes non réparables.

Pour définir cela de manière générique, on commence par définir le fait
que deux ensembles de macrofautes soient disjoints au sens des fautes élé-
mentaires couvertes, ce que nous appellerons ensemblesséparables:

Définition 14 (Sous-ensembles de macrofautes séparables)
Soient deux sous-ensembles de macrofautesE et E′. On dira qu’ils sont
séparablessi et seulement si∀F ∈ E, ∀F ′ ∈ E′, F ∩ F ′ = ∅.

L’autoguérison partielle suit immédiatement :

Définition 15 (Autoguérison partielle)
L’ensemble de macrofautesEp estpartiellement autoguérissant, ce qui est
notéPAutoguérissant(Ep), si et seulement si il existeE tel que

– Ep ⊆ E
– Ep etENR sont séparables, avecENR = {F , F ∈ E et

non(Réparable(F ))}
– Diagnosticable(E)
– Réparable(Ep)

On peut remarquer que tout ensemble de macrofautes autoguérissant est
aussi partiellement autoguérissant.

Exemple :
L’ensemble réparableE1p = {{Ok}, {f1, f2}, {f1, f3}} est partiellement

autoguérissant dans le cas où l’on aRéparable({f1, f2}) etRépa rable({f1, f3})
maisnon(Réparable({f4})). En effet,E1p ⊂ E1, E1p et ENR = {{f4}}
sont séparables, etE1 est diagnosticable. On peut noter queE2p = {{ok},
{f1, f2}} dans ce cas est aussi partiellement autoguérissant. Bien entendu,
en pratique, on s’intéressera plus particulièrement aux ensembles partielle-
ment autoguérissant “maximaux” telsE1p.

Comme nous l’avons suggéré, l’autoguérison partielle est la seule qui soit
compatible avec une propriété de réparation partielle du système, c’est-à-dire
l’existence d’un ensemble de macrofautes non nécessairement couvrant qui
soit réparable :

Définition 16 (Réparabilité partielle du système)
Un système est partiellement réparable ssi il existe un ensemble de macro-
fautesE tel queRéparable(E)



Pour résumer, à partir des définitions précédentes, on obtient :

Propriété 6

Tout système réparable est partiellement réparable
Tout système autoguérissant est réparable
Tout système faiblement autoguérissant est réparable
Tout système partiellement autoguérissant est partiellement réparable.

Un système qui est autoguérissant ou faiblement autoguérissant doit né-
cessairement être (complètement) réparable.

Pour résumer, un ensemble de macrofautes autoguérissant est tel que pour
toute faute on saura toujours associer un plan de réparation, via une macro-
faute contenant la faute. Un ensemble faiblement autoguérissant est tel que
pour toute faute, il existe des situations dans lesquelles on saura réparer, mais
il peut aussi exister des situations pour lesquelles on ne saura pas trouver de
plan applicable. Enfin, un ensemble de macrofautes partiellement autogué-
rissant est tel que l’on saura associer un plan de réparationdans toutes les
situations pour un sous-ensemble des fautes, mais pas pour toutes.

D’autres formes affaiblies d’autoguérison pourraient être définies, notam-
ment en couplant l’autoguérison faible et partielle.

7 FACILITER LA CONCEPTION D ’UN SYSTÈME

AUTOGUÉRISSANT

En contrepoint de l’étude théorique qui vient d’être menée sur les formes
affaiblies de la capacité d’autoguérison, un concepteur aura généralement
à faire face à la préoccupation plus prosaïque de ce qu’il convient de faire
en présence d’un système non autoguérissant... Il serait alors judicieux de
l’aider à trouver des moyens d’améliorer les caractéristiques de son système
afin de le rendre autoguérissant. Nous allons montrer rapidement que les
structures que nous venons de mettre en place pour la vérification de l’au-
toguérison peuvent être avantageusement utilisées pour prendre les bonnes
décisions.

La question est donc : que faire lorsque, après avoir exécutél’algorithme,
l’un des ensemble de plans applicablesAP (σ) est vide ? En premier lieu, il
convient de modifier l’algorithme pour le forcer à itérer surtoutes les signa-
tures élémentaires au lieu de s’arrêter à la première colonne pour laquelle
AP (σ) = ∅ ... Ensuite, chaque colonne pour laquelleAP (σ) = ∅ indique
qu’il n’y a aucun plan réparant toutes les fautes élémentaires présentes dans
MF (σ). Une décision possible, si tant est qu’elle soit possible, est justement
de concevoir un nouveau plan qui serait à même de réparer indistinctement
l’ensemble de ces fautes. Une autre possibilité est d’augmenter l’observabi-
lité du système, par exemple grâce à de nouveaux moniteurs, pour récupérer



des observations supplémentaires qui permettront de distinguer les trajec-
toires correspondant aux fautes élémentaires incriminées.

Dans notre exemple, supposons quer2 ne répare pasf1. Alors aucun plan
ne peut être associé ào∞1 . Augmenter les capacités de réparation revient ici
à construire un planr5 capable de réparer aussi bienf1 quef3. Augmen-
ter à l’opposé les capacités d’observation exige de produire et/ou de détecter
de nouveaux événements sur au moins l’une des deux trajectoireso1f1o

∞
1

et f3o1o
∞
1 de la figure 1, afin que leurs projections sur les observables dif-

fèrent. Par exemple la seconde trajectoire pourrait devenir f3o1o6o
∞
1 , faisant

apparaître un nouvel événement observable et donc une nouvelle e-signature
o1o6o

∞
1 , qui pourrait être associée àr2 ou r3, o∞1 étant dès lors associée au

planr1 seul.
Le résultat intéressant que nous souhaitons mettre en avantest que notre

algorithme fournit également un outil facilitant l’identification des actions
qui peuvent être entreprises, au niveau de la conception du système, pour
assurer sa capacité d’autoguérison.

8 CONCLUSION

La principale contribution de cet article est de proposer une définition for-
melle et intégrée de la capacité d’autoguérisond’un système dynamique, qui
s’appuie sur les capacités de diagnostic et de réparation. Il est intéressant de
constater qu’il n’est pas nécessaire que le système soit diagnosticable vis-
à-vis de chacune des fautes élémentaires, ni de disposer de plans de répara-
tion distincts, spécialisés, pour chaque faute. Il convient plutôt de rechercher
la présence d’un ensemble “suffisant” de situations diagnosticables pouvant
être associés à un ensemble “suffisant” de réparations disponibles. Pour au-
tant que nous sachions, une telle définition n’avait jusqu’alors pas été propo-
sée.

Bien entendu ce travail est une première étape qui se doit d’être prolon-
gée de plusieurs manières. À l’heure actuelle, nous souhaitons appliquer ces
résultats au domaine d’application suggéré dans l’introduction, à savoir les
services web, dans le cadre du projet européen WS-DIAMOND [18], dans
lequel nous étudions un certain nombre d’extensions permettant d’aborder
des exemples plus sophistiqués et réalistes, concernant pour l’essentiel les
propriétés et les conditions d’applicabilité des plans de réparation :

– Conditions temporelles : un premier et important défi est deprendre en
compte le délai nécessaire à l’obtention d’un diagnostic, provenant de la
nécessité d’attendre d’avoir un nombre suffisant d’observations ; ce dé-
lai peut entrer en conflit avec un délai de péremption associéaux plans
de réparation, au-delà duquel il sera trop tard pour pouvoirappliquer le
plan (par exemple parce que certains effets de la faute ne peuvent plus
être compensés). Plus généralement, il convient de caractériser les ob-
servations qui rendent valide ou caduque un plan, et de les comparer



temporellement aux observations qui valident un diagnostic, ces infor-
mations étant alors intégrées dans notre algorithme, afin dene relier un
plan à une faute que s’il est encore applicable lorsque le diagnostic est
disponible.

– Fautes multiples : sif2 est susceptible de se produire quelque temps
aprèsf1, il peut s’avérer plus judicieux d’attendre et d’appliquerun plan
qui réparera les deux fautes que d’appliquer deux plans successifs... ?

– Stratégies d’autoguérison : les deux points précédents suggèrent égale-
ment la nécessité plus générale d’optimisation dynamique de la répara-
tion, en partant du principe qu’un système potentiellementfautif évolue
entre des états de diagnostic partiel, dans lesquels on peutsoit appliquer
un plan de réparation, soit attendre un raffinement du diagnostic. Il s’agit
alors de comparer ces stratégies afin de pouvoir prendre les “meilleures”
décisions en ligne, ce qui requiert un raisonnement en termes d’utilité
des décisions de réparation.
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