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Résumé
Les systèmes complexes basés sur des architectures in-
formatiques se doivent d’être capables “d’autoguérison”,
c’est-à-dire capables, sans intervention extérieure, de dé-
tecter, diagnostiquer et réparer les effets de l’occurrence de
fautes, pour continuer à assurer leurs fonctionnalités. Les
concepteurs de tels systèmes ont besoin d’outils permettant
de vérifier avant leur mise en œuvre opérationnelle qu’ils
sont bien “autoguérissants”. Mais auparavant, il est né-
cessaire de définir précisément et formellement ce qu’au-
toguérison signifie. La diagnosticabilité, qui est la capa-
cité d’un système à déterminer l’état fautif dans lequel il
se trouve à partir des observations dont il dispose, est une
propriété bien connue, mais qui néglige les capacités de
réparation de ces fautes. La réparabilité au contraire, vue
comme la capacité d’un système à disposer de plans de ré-
paration adaptés aux fautes, ne prend pas en compte les
capacités de diagnostic. Notre article établit le lien entre
ces deux propriétés, définissant la capacité d’autoguéri-
son comme une combinaison de la diagnosticabilité, dont
il nous a fallu étendre la définition classique, et de la répa-
rabilité, dont nous proposons une première définition for-
melle. Nous suggérons à partir de là un algorithme de vé-
rification pratique et des stratégies pour aider les concep-
teurs à rendre leur système autoguérissant.
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Abstract
Modern systems, such as web services, need to be self-
healing, which means capable of surviving autonomously
the occurrence of faults, still managing to provide the desi-
red functionality. Designers of such systems need tools hel-
ping them to assess beforehands the self-healability of their
system, but as a first step towards such tools, one needs to
better define what self-healability precisely means in those
applications. Diagnosability, which is the ability of a sys-
tem to be self-aware about its current state by analysing

the observations that are received, has been thoroughly de-
fined, but it totally disregards repair capabilities. On the
other hand, repairability considered as the ability of a sys-
tem to react to faults by applying repair actions is useless
if it disregards diagnosis. This paper goes further, defining
self-healability as a joint property, which achieves a bridge
between diagnosability, for which we had to extend the
classical definition, and repairability, of which we provide
a first formal definition ; we then propose a practical and
tractable self-healability checking algorithm and suggest
strategies to help designers building self-healing systems.
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1 Introduction
Les systèmes dynamiques complexes, de plus en plus pré-
sents au sein des applications industrielles, se doivent de
disposer d’un niveau élévé d’autonomie, y compris en pré-
sence d’états fautifs avérés. Ils doivent pouvoir connaître
à tout instant leur état courant et être réactifs vis-à-vis des
fautes, par l’application de plans de réparation susceptibles
de les ramener à leur fonctionnement nominal. En d’autres
termes, ces systèmes doivent être “autoguérissants”1 [4].
De nombreuses applications illustrent ce besoin, de la ro-
botique mobile à la surveillance de centrales énergétiques ;
nous nous sommes plus particulièrement intéressés au dé-
veloppement des services web (notamment dans le cadre
du projet européen WS-DIAMOND, voir [13] pour plus
de détails), comme par exemple la réservation de voyages
sur Internet : un ensemble de services distribués se coor-
donnent par l’intermédiaire de processus décrits à l’aide de
diagrammes d’activités (workflows) prédéfinis, pour four-
nir à un utilisateur une réponse à sa requête. Qui plus est,
des exigences en termes de qualité de service doivent géné-
ralement être satisfaites (par exemple le délai de réponse,
ou le nombre de solutions testées). De tels systèmes sont
clairement basés sur une approche de type “récupération”

1Traduction littérale du terme anglais self-healing.



des fautes (par opposition à la tolérance aux fautes) : lors-
qu’une faute apparaît (par exemple une donnée est corrom-
pue lors d’une communication, ou un service est temporai-
rement inaccessible), une exception est émise et un plan
de réparation (précompilé ou bien construit dynamique-
ment) est exécuté, censé ramener le système dans un état
de fonctionnement normal. Ces plans utilisent des actions
de base, du style refaire l’activité “Louer voiture” avec
comme nouveau paramètre “économique”, ou remplacer
le service “Réservation de train” par le service “Réserva-
tion de bus”. Il est crucial d’être capable de vérifier, dès la
conception, que de tels services web sont sûrs, c’est-à-dire
qu’ils sont autoguérissants. Pour cela, il convient d’analy-
ser et définir précisément ce concept d’autoguérison dans
les systèmes orientés récupération, de manière générique et
formelle.
Concevoir des systèmes autoguérissants exige d’évaluer
conjointement les deux propriétés connues sous les noms
de diagnosticabilité et de réparabilité. La première définit
la capacité d’un système à produire via ses moniteurs des
“observables” distincts pour chaque situation fautive envi-
sagée ; la seconde définit la capacité à sortir de telles si-
tuations fautives en choisissant parmi un ensemble d’ac-
tions correctrices connues. Pour autant ces deux propriétés
sont généralement étudiées de manière indépendante. La
communauté du diagnostic a pour sa part proposé une dé-
finition formelle de la diagnosticabilité [10] et développé
différentes approches pour sa vérification. La réparabilité
par contre a été beaucoup moins étudiée, les chercheurs
du domaine du génie logiciel se tournant plus volontiers
vers des approches de type contrôlabilité ou tolérance aux
fautes, alors que le domaine de la planification a su modé-
liser des plans de réparation mais sans s’intéresser explici-
tement aux conditions formelles de leur applicabilité.
Une première approche naïve consiste, après avoir iden-
tifié l’ensemble de toutes les fautes possibles, à analyser
séparément leur diagnosticabilité (les observables issus de
fautes peuvent-ils toujours être rattachés à ces fautes sans
ambiguïté ?), puis leur réparabilité (existe-t-il pour chaque
faute, après chacune de ses occurrences possibles, au moins
un plan d’actions capable de la réparer ?). Si les deux ré-
ponses sont positives, alors le système est autoguérissant.
Mais il s’agit d’une exigence trop forte : la diagnosticabi-
lité de chaque faute élémentaire n’est en effet pas néces-
sairement requise... Imaginons par exemple que nos ob-
servations permettent de toujours déterminer que l’une ou
l’autre des fautes f1 et f2 a eu lieu, mais sans pour autant
pouvoir les discriminer. Notre système n’est alors pas diag-
nosticable vis-à-vis des fautes élémentaires. Pourtant, si le
plan de réparation r s’avère adapté pour réparer aussi bien
f1 que f2, alors cela suffit pour assurer la capacité d’au-
toguérison ! Cet exemple illustre la nécessité de définitions
conjointes de la diagnosticabilité, de la réparabilité, et de
l’autoguérison. L’idée sous-jacente que nous allons exploi-
ter dans cet article est d’identifier un ensemble de ce que
nous appellerons des macrofautes (comme “f1 ou f2”), tel

que ces macrofautes soient à la fois diagnosticables et ré-
parables.
Notre travail montre qu’il convient tout d’abord de redé-
finir le concept classique de diagnosticabilité : ce dernier
ne se conçoit en effet que vis-à-vis de partitions des fautes
élémentaires, alors que nous montrons qu’il peut être avan-
tageux de le définir vis-à-vis d’ensembles de macrofautes
susceptibles de se recouvrir, deux macrofautes pouvant
contenir des fautes élémentaires communes. Pour la forme
stricte de la capacité d’autoguérison, on vérifie qu’il existe
au moins un ensemble de macrofautes qui peut être diag-
nostiqué avec certitude puis réparé. Cela étant, des formes
affaiblies d’autoguérison peuvent également être propo-
sées. La première, dénommée autoguérison faible, exige
la réparabilité forte de l’ensemble des macrofautes mais
autorise que ces dernières ne soient diagnosticables que
pour un sous-ensemble des comportements possibles du
système. La seconde propriété que nous appelons autogué-
rison partielle guarantit la diagnosticabilité et la réparabi-
lité des macrofautes en toutes occasions mais pour un en-
semble de macrofautes ne couvrant qu’un ensemble réduit
de fautes élémentaires.
La section 2 commence par situer nos travaux dans le do-
maine, puis la section 3 pose un certain nombre de défini-
tions préliminaires et d’hypothèses concernant les fautes,
les observables et les actions correctrices. La section 4
se concentre alors sur la propriété d’autoguérison, partant
d’une définition étendue de la diagnosticabilité et d’une
première définition de la réparabilité. Il nous a alors sem-
blé important de fournir dans la section 5 un algorithme
pratique permettant de vérifier la capacité d’autoguérison
en temps polynômial. Lorsqu’un système apparaît ne pas
être autoguérissant, la section 6 propose d’abord de définir
formellement les propriétés d’autoguérison faible et par-
tielle, avant d’aborder de manière plus opérationnelle dans
la section 7 les stratégies possibles pour aider un concep-
teur à identifier les causes et à trouver une solution adé-
quate pour rendre le système autoguérissant, soit en rajou-
tant des moniteurs pour disposer de plus d’événements ob-
servables, soit en diversifiant les plans de réparation à sa
disposition. Une conclusion est donnée dans la section 8 à
travers quelques perspectives d’extension et d’application
concrète de notre travail.

2 État de l’art
Dans [4], les systèmes autoguérissants sont présentés
comme un nouveau domaine de recherche en informatique,
leur définition restant relativement générale, à savoir :

Un système est autoguérissant s’il a la capacité
de percevoir ses propres dysfonctionnements et,
sans intervention humaine, d’effectuer les ajus-
tements nécessaires pour recouvrer son fonction-
nement normal.

Cette définition est liée à la notion plus générale encore
de fiabilité. Un système est fiable (ou sûr) si sa capacité à



délivrer son service en permanence est garantie. L’autogué-
rison est aussi liée à la notion de tolérance aux fautes (ou
encore tolérance aux pannes). Un système est dit tolérant
aux fautes s’il demeure fonctionnel malgré certaines fautes
de ses constituants.
Il existe différentes façons de garantir ce type de pro-
priétés. La contrôlabilité des systèmes dynamiques pro-
posée dans [8] est un moyen de modifier de façon proac-
tive l’architecture d’un système lors de sa phase de spé-
cification afin d’empêcher l’occurrence d’une faute irré-
versible. Une autre approche pour améliorer la tolérance
aux fautes est d’utiliser pendant la phase opérationelle des
mécanismes prédéfinis se déclenchant après l’occurrence
d’une faute : ces approches dites passives s’appuient sur
des mécanismes robustes de retour en bon fonctionnement
qui détectent les potentiels écarts du système par rapport à
son comportement nominal attendu (voir par exemple [3]
dans le domaine des systèmes continus). En génie logiciel,
[12] s’appuie sur la même idée en argumentant que la dis-
tinction entre un état de bonne et de mauvaise santé est par-
fois délicate et que l’objectif est plutôt de maintenir un état
interne stable du système malgré les variations extérieures
(principe de l’homéostasie2).
Dans les systèmes autoguérissants et contrairement à ce
qui précède, les aspects de remise en état sont clairement
mis en avant : la distinction entre les états de bonne et de
mauvaise santé est très nette. Un tel système dispose de
moyens de surveillance afin de (1) détecter quand il passe
d’un mode nominal à un mode de faute, (2) diagnostiquer
la situation et (3) choisir et exécuter une stratégie de répa-
ration appropriée.
Ce principe peut être considéré comme une approche ac-
tive dans la littérature sur les systèmes tolérants aux fautes.
Cette approche peut néanmoins conduire, comme il est
souligné dans [9], à l’intégration de modes de réparation
dans le modèle global du système, ce qui rend les limites
entre les deux approches plus ou moins floues.
Notre contribution est clairement positionnée sur l’au-
toguérison par l’adoption du point de vue diagnos-
tic/réparation. Le modèle spécifiant les comportements du
système (fautifs ou non) est clairement séparé des straté-
gies disponibles pour la remise en état nominal du système
à partir d’un état fautif. Dans la communauté de la planifi-
cation, la révision de plans, l’adaptation de plan ou encore
les techniques de replanification sont des variations de la
même idée : en cas de perturbation dans l’exécution cou-
rante d’un plan, le plan nominal est arrêté et une séquence
alternative d’actions est exécutée, cette dernière étant soit
précalculée (hors ligne) soit calculée en ligne. Dans cette
optique, notre contribution est à rapprocher de travaux [15]
dans lesquels des plans alternatifs ont été précalculés et
intégrés dans l’espace d’états du système. Un module de
surveillance est en charge de détecter les déviations du sys-
tème et fait commuter vers un des plans alternatifs si néces-
saire afin de remettre le système dans un état dans lequel

2Traduction littérale de homeostasis.

le plan nominal peut redémarrer. Néanmoins ce type d’ap-
proches a généralement deux défauts :
– l’observabilité du système est supposée totale rendant
ainsi l’activité de diagnostic triviale ;

– il n’y a pas d’analyse formelle d’une propriété qui garan-
tirait qu’il existe toujours une exécution de plan, réparant
avec succès le système, quelle que soit la faute.

Cet article traite de ces deux points. La suppression de l’hy-
pothèse d’observabilité totale implique une analyse de la
diagnosticabilité du système : cette notion couvre un en-
semble de propriétés qui sont étudiées depuis des années
par différentes communautés. Dans le cadre des systèmes
à événements discrets (SED), les premières définitions ont
été proposées par [10] et de nombreuses extensions ont
suivi notamment pour aborder des motifs plus génériques
[5]. La vérification de la diagnosticabilité est un problème
complexe et plusieurs algorithmes existent [16, 1, 11, 7],
l’un des objectifs de cette vérification étant de reboucler
sur la conception du système, par l’ajout de capteurs [14],
ou encore par la respécification de protocoles de commu-
nications entre composants du système [6].
Pour le second point, la garantie du succès d’une réparation
requiert une définition formelle de la notion de réparabilité
qui, à notre connaissance, n’a jamais été clairement établie.
Finalement, notre objectif est de combiner la diagnostica-
bilité et la réparabilité afin d’établir les conditions néces-
saires à l’autoguérison afin d’en extraire des recommanda-
tions pour la spécification de systèmes autoguérissants.

3 Préliminaires
Le cadre formel introduit dans cet article peut être utilisé
dans le cas de systèmes à dynamique continue ou discrète
(en adoptant le point de vue décrit dans [2]). Pour des rai-
sons de clarté et de concision, cet article ne traite que des
systèmes à événements discrets. Cette section définit les
notions préliminaires qui sont utilisées ultérieurement.

3.1 Événements : Observations et Fautes
Un système à événements discrets évolue avec l’apparition
d’événements de plusieurs types. On distingue les événe-
ments observables (ou observations) O = {o1, ..., ono} et
les événements non observables U = {u1, ..., unu}. Un
système est en mesure de produire un ensemble de sé-
quences σ d’événements observables. σ est appelé un ob-
servable et l’ensemble est noté OBS.
L’ensemble des événements de faute (ou plus simplement
fautes) élémentaires, qui conduisent à un état fautif du sys-
tème, est noté F = {f1, . . . , fnf}, et toute faute est consi-
dérée comme non-observable F ⊆ U . Nous supposons
dans cet article que le système ne peut pas subir de fautes
multiples, et donc seule une faute au plus peut être pré-
sente dans le système à un instant donné, ou autrement dit,
une faute ne peut apparaître que lorsque le système fonc-
tionne correctement. Cet ensemble d’événements de faute
va nous permettre de caractériser également les “compor-
tements” correspondants, notre but étant de les discriminer.



Nous devons alors par souci de généricité inclure le com-
portement normal, noté ok : c’est pourquoi nous étendons
par convention l’ensemble F en y ajoutant le symbole ok,
bien qu’il ne corresponde à aucun événement.

Définition 1 (Macrofaute) Une macrofaute Fj est un en-
semble de fautes élémentaires, Fj ⊆ F , Fj "= ∅ tel que Fj

est présent ssi une des fautes élémentaires fi ∈ Fj est pré-
sente dans le système (et seulement une de par l’absence
de fautes multiples).

Par exemple, la macrofaute {f1, f2} représente soit la pré-
sence de f1, soit la présence de f2. La macrofaute {f2, ok}
signifie la présence de f2 ou l’absence de faute.
Une macrofaute peut être un singleton (Fj = {fi}), autre-
ment dit, toute faute élémentaire peut être vue comme une
macrofaute particulière. Un ensemble de macrofautes est
noté E(F) (avec E(F) ⊆ 2F ). Si chaque faute élémen-
taire est incluse dans au moins un élément de E(F) alors
cet ensemble E(F) est un ensemble couvrant de F .

Définition 2 (Ensemble couvrant) Un ensemble de
macrofautes E(F) est couvrant si et seulement si
∀fi ∈ F , ∃Fj ∈ E(F) tel que fi ∈ Fj .

3.2 Réparations
La notion de plan de réparation est introduite ici de fa-
çon simplifiée. Il est possible de définir cette notion de fa-
çon plus élaborée en fonction du contexte de planification
choisi, néanmoins, les propriétés globales exposées dans
cet article sont conservées. En effet, il n’est pas nécessaire
de connaître exactement la sémantique d’un plan de répa-
ration, il suffit d’être capable de les associer avec les fautes
élémentaires à réparer3.

Définition 3 (Plan de réparation) Un plan de réparation
rk est une séquence d’actions Ak = {ak1, ..., akn} où
chaque aki appartient à l’ensemble des actions élémen-
taires de réparations. Un plan de réparation est supposé
toujours applicable (pas de prérequis). Il a un but gk

constitué d’un état nominal dans lequel le système doit se
retrouver après l’application du plan.

L’ensemble des plans de réparations est noté R =
{r1, ..., rnr}.
On peut ainsi voir que la définition d’un plan de réparation
est indépendante des fautes sur lesquelles on peut les ap-
pliquer ; il faut pouvoir maintenant les mettre en relation
explicitement. Cette relation entre plan et faute est définie
à l’aide du prédicat Répare : Répare(rk, Fi) signifie que
le plan de réparation rk, s’il est appliqué dans un état dans
lequel la macrofaute Fi est présente, est en mesure de re-
mettre le système dans un état où le but gk est atteint et où
toute faute élémentaire est absente (c.-à-d. ok est présent). 4

3De tels plans peuvent être construits dynamiquement, il suffit de sa-
voir que la génération de ces plans est toujours possible. Cette analyse
n’est pas le sujet de l’article.

4Nous considérons ici qu’il existe toujours un plan de réparation rok

tel que Répare(rok, {ok}), le plan rok étant le plan vide (ensemble
d’actions Aok = ∅).
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FIG. 1 – Un exemple.

Disposer d’un plan de réparation pour une macrofaute don-
née signifie que l’on dispose d’un plan capable de répa-
rer au moins toutes les fautes élémentaires incluses dans la
macrofaute :

Propriété 1 Répare(rk, Fj) ≡ ∀fi ∈ Fj ,
Répare(rk, {fi}).

4 Autoguérison
L’autoguérison peut se définir intuitivement comme suit :

Un système est autoguérissant ssi, après l’occurrence
d’une faute, un diagnostic peut être fait à la suite duquel

un plan de réparation adapté à la situation est
automatiquement déclenché.

Deux propriétés du système se cachent derrière cette dé-
finition, la diagnosticabilité et la réparabilité. Dans cette
section, nous introduisons ces deux propriétés et donnons
une définition de l’autoguérison.

4.1 Diagnosticabilité
Une condition pour qu’un système soit diagnosticable est
que celui-ci ne soit pas silencieux : tout comportement
(qu’il soit fautif ou non) doit produire des observations.
Dans les systèmes à événements discrets, cette propriété
est appelée la vivacité du système [10].
La diagnosticabilité repose sur la notion de signature des
fautes[2].

Définition 4 (e-signature) Une e-signature (signature élé-
mentaire) σ de la macrofaute Fj est un observable qui
est obtenu pour au moins un comportement du système
fi ∈ Fj .

Exemple :
La figure 1 représente le modèle global d’un système à
événements discretsΣ. L’ensemble des fautes élémentaires
non observables est F = {ok, f1, f2, f3, f4}. Les autres
événements notés oi sont tous observables. o1o5∞ est la e-
signature du comportement normal ; elle est composée de
l’observation o1 suivie d’une suite infinie de o5. o2∞ est



une e-signature de la faute {f1} et de la faute {f2}, c’est
donc aussi une e-signature de {f1, f2}, et ce peut être aussi
une e-signature, par exemple, de {f1, f2, f3}.

L’observation d’une e-signature σ indique que la macro-
faute Fj peut avoir eu lieu. L’occurrence de Fj n’est pas
certaine car σ peut être la e-signature d’une autre faute F j′ .

Définition 5 (e-signature caractéristique) Une e-
signature σ caractérise Fj ssi tout comportement
produisant σ correspond nécessairement à l’un des
fi ∈ Fj .

Lorsqu’une e-signature σ caractérise Fj , on peut être sûr,
en observant σ, que la macro-faute Fj a eu lieu. Remar-
quons qu’une e-signature qui caractérise la faute F j peut
aussi caractériser une faute Fj′ tel que Fj′ ∩Fj "= ∅, et que
toute e-signature caractérise la macrofauteF .
Autrement dit, si on observe une e-signature σ caractéris-
tique de Fj , on est sûr qu’exactement une des fautes f i ∈
Fj a eu lieu. Mais chaque faute fi ∈ Fj peut avoir d’autres
e-signatures qui sont caractéristiques d’autres macrofautes
incluant fi.
Exemple : o3o2∞ est une e-signature caractéristique de la
faute {f2} et de la faute {f1, f2}. o2∞ est une e-signature
caractéristique de la faute {f1, f2}.

Définition 6 (Signature caractéristique) Une signature
caractéristique de Fj est un ensemble de e-signatures qui
caractérisent Fj . Un tel ensemble est noté Sig(Fj).

Exemple : {o1∞, o2∞}, {o2∞, o3o2∞},{o1∞, o3∞} sont
les ensembles de toutes les e-signatures de {f1},{f2},
{f3} mais ce ne sont pas des signatures caractéristiques.
{o4∞} est l’ensemble de toutes les signatures de {f4} et
est une signature caractéristique de {f4}, notée Sig({f4}).
{o1∞, o3∞} est une signature caractéristique de {f1, f3},
comme le sont aussi {o3∞} et {o1∞}.

Maintenant, nous pouvons proposer une définition de la
diagnosticabilité qui convient pour l’autoguérison. Clas-
siquement, la diagnosticabilité est définie formellement
à partir d’une partition de fautes élémentaires de F [2].
Dans cet article, la définition de diagnosticabilité est éten-
due à un ensemble couvrant de macro-fautes E(F) =
{F1, . . . , Fm}.

Définition 7 (Diagnosticabilité d’un ensemble E(F))
L’ensemble couvrant E(F) est diagnosticable, noté
Diagnosticable(E(F)), ssi il existe m signatures
caractéristiques Sig(F1), . . . , Sig(Fm) telles que
1.

⋃m
i=1 Sig(Fi) = OBS ;

2. ∀i, j, i "= j, Sig(Fi) ∩ Sig(Fj) = ∅.

Autrement dit, l’ensemble PSig = {Sig(F1), . . . ,
Sig(Fm)} est une partition des e-signatures, et E(F) est
diagnosticable ssi il existe une partition PSig, telle que
l’on soit sûr en observant σ ∈ Sig(Fj) que la faute Fj a eu
lieu.

Exemple : Un ensemble évident de macrofautes est
Eall(F)={F}={{ok, f1,f2,f3,f4}} pour lequel on ne peut
pas distinguer les fautes élémentaires. Cet ensemble est
naturellement diagnosticable, la partition des e-signatures
étant PSigall = {{o1o5∞, o∞1 , o∞2 , o3o∞2 , o∞3 , o∞4 }}.
L’ensemble E1(F) = {{ok}, {f1, f2, f3}, {f4}}
est diagnosticable, avec PSig1 = {{o1o5∞},
{o∞1 , o∞2 , o3o∞2 , o∞3 }, {o∞4 }}.
E2(F) = {{ok}, {f1, f2}, {f1, f3}, {f4}} est aussi
diagnosticable avec PSig2 = {{o1o5∞}, {o∞2 , o3o∞2 },
{o∞1 , o∞3 }, {o∞4 }}.
E3(F) = {{ok}, {f1}, {f2}, {f3}, {f4}} n’est pas
diagnosticable car il y a des cas où f1 et f2 ne peuvent
pas être discriminées (idem pour f1 and f3), tout comme
E4(F) = {{ok}, {f1}, {f2, f3}, {f4}} et E5(F) =
{{ok}, {f1, f3}, {f2}, {f4}}.

On pourrait alors définir qu’un système est diag-
nosticable, noté Diagnosticable, ssi ∃E(F) tel que
Diagnosticable(E(F)). Mais on peut remarquer que
du fait de la présence de ok parmi les fautes élémen-
taires, Diagnosticable est toujours vrai, car on a toujours
au moins Diagnosticable({F}) (dans notre exemple,
Diagnosticable({{ok, f1, f2, f3, f4}})). Le recours aux
macro-fautes permet en fait de caractériser un système
“plus ou moins” diagnosticable : au minimum, lorsque
seul F est diagnosticable, cela signifie que l’on ne peut
discriminer aucun des comportements ; au maximum, si
les macro-fautes se réduisent aux fautes élémentaires, on
pourra toujours discriminer parfaitement toutes les fautes.
Deux cas particuliers intéressants se retrouvent également
dans cette définition générique. Si {ok} ∈ E(F) et E(F)
est diagnosticable et qu’aucune des autres macrofautes ne
contient ok, alors le système est détectable : tout comporte-
ment de faute peut être distingué du comportement normal.
Enfin, si E(F) est une partition des fautes élémentaires
avec {ok} ∈ E(F), la diagnosticabilité de E(F) corres-
pond à la définition classique (voir [2]).

4.2 Réparabilité
La propriété de réparabilité découle directement des défi-
nitions de macrofautes grâce au prédicatRépare.
Ainsi, une macrofaute Fj est réparable ssi il existe un plan
de réparation qui la répare :

Définition 8 (Réparabilité d’une macrofaute)
Réparable(Fj) ≡ ∃rk tel que Répare(rk, Fj).

Nous pouvons en déduire l’implication suivante pour les
fautes élémentaires d’une macrofaute :

Propriété 2 Réparable(Fj) |= ∀fi ∈ Fj ,
Réparable({fi}).

L’inverse n’est pas toujours vrai (vrai uniquement s’il
existe un même plan réparant tous les fi).
La réparabilité d’un ensemble de macrofautes est alors dé-
finie comme la réparabilité de toutes les macrofautes de



cet ensemble, et la réparabilité d’un système comme l’exis-
tence d’un ensemble réparable de macrofautes.

Définition 9 (Réparabilité) Un ensemble de macrofautes
E(F) est réparable, ce qui est notéRéparable(E(F)), ssi
∀Fj ∈ E(F)Réparable(Fj).
Le système est réparable, ce qui est noté Réparable, ssi
∃E(F) tel que Réparable(E(F)) et E(F) est un en-
semble couvrant.

Exemple : Si le seul plan de réparation est r, avec
Répare(r, {f1, f3}), on a Réparable({f1,f3}), et aussi
Réparable({f1}) et Réparable({f3}). Cependant le sys-
tème n’est pas réparable car les fautes f2 and f4 ne sont
pas réparables.

4.3 Autoguérison
La définition d’autoguérison découle directement de celles
de diagnosticabilité et de réparabilité.

Définition 10 (Ensemble autoguérissant de macrofautes)
Un ensemble E(F) est autoguérissant ssi il est diagnos-
ticable et réparable, i.e. Autoguérissant(E(F)) ≡
Diagnosticable(E(F)) et Réparable(E(F))

Etant donné un ensemble autoguérissant E(F), l’observa-
tion de σ ∈ OBS est toujours associée à une macrofaute
Fσ ∈ E(F) puisque E(F) est diagnosticable. De plus,
puisque E(F) est réparable, il existe un plan de réparation
pour Fσ (plan de réparation qui répare toute faute élémen-
taire de Fσ), donc Fσ peut être réparée.
Pour que le système soit autoguérissant, il faut ajouter la
condition que E(F) est un ensemble couvrant, de manière
à ce que toute faute élémentaire soit couverte par au moins
une macrofaute et puisse donc être réparée.

Définition 11 (Système autoguérissant) Un système est
autoguérissant ssi il existe un ensemble couvrant au-
toguérissant E(F), i.e. Autoguérissant ≡ ∃E(F)
tel que E(F) est un ensemble couvrant et
Autoguérissant(E(F)).

Exemple :
– Cas 1 : Réparable({ok}) et Réparable({f1, f3}) et

Réparable({f1, f2}) et Réparable({f4})
L’ensemble E2(F) = {{ok}, {f1, f2}, {f1, f3}, {f4}}
est diagnosticable et réparable. Le système est donc au-
toguérissant.

– Cas 2 : Réparable({ok}) et Réparable({f1, f3}) et
Réparable({f2}) et Réparable({f4})
Aucun ensemble de macrofautes n’est autoguérissant
puisqu’il n’existe pas de plan de réparation pour
{f1, f2}. Le système n’est donc pas autoguérissant.

Comme dit plus haut, dans un système autoguérissant,
toute faute élémentaire doit pouvoir être réparée (même
lorsqu’elle ne peut pas être complètement distinguée des
autres fautes). Cette propriété est forte et nous verrons dans
la section 6 comment elle peut être affaiblie. Mais tout
d’abord nous proposons un algorithme permettant de vé-
rifier l’autoguérison d’un système.

5 Vérifier la capacité d’autoguérison
Vérifier la capacité d’autoguérison revient à déterminer
un ensemble couvrant de macrofautes ayant des propriétés
particulières. Nous proposons dans cette section un algo-
rithme qui détermine un tel ensemble particulier. Dans un
premier temps, il est nécessaire d’introduire quelques no-
tations.

Notation 1 MF (σ) est la macrofaute constituée de l’en-
semble des fautes élémentaires qui ont en commun la si-
gnature élémentaire σ.

Par construction, σ est une signature élémentaire qui ca-
ractérise MF (σ) (voir la définition 5). De plus, MF (σ)
est l’ensembleminimal de fautes élémentaires que σ carac-
térise.

Notation 2 RP (fi) est l’ensemble des plans de répara-
tion rk tel que Répare(rk, fi). AP (σ) est l’ensemble des
plans applicables après l’observation de σ et ramenant le
système dans un état nominal.

AP (σ) peut être défini comme l’intersection des en-
sembles de plans qui réparent toute faute élémentaire dont
σ est une signature : AP (σ) =

⋂
fi∈MF (σ) RP (fi).

L’algorithme vérifiant la capacité d’autoguérison est le sui-
vant :
pour tout σ ∈ OBS faire
Calculer AP (σ) =

⋂
fi∈MF (σ) RP (fi)

si AP (σ) = ∅ alors
retourne(Pas Autoguérissant) ; fin

fin si
fin pour
retourne(Autoguérissant) ; fin

En d’autres termes, l’algorithme conclut que le système
n’est pas autoguérissant si et seulement s’il existe une si-
gnature élémentaire σ pour laquelle AP (σ) est vide.

o1o∞5 o∞1 o∞2 o3o∞2 o∞3 o∞4
ok rok

f1 r1, r2 r1, r2

f2 r1, r3 r1, r3

f3 r2, r3 r2, r3

f4 r4

rok r2 r1 r1/r3 r2/r3 r4

FIG. 2 – Algorithme appliqué à l’exemple.

Exemple : L’algorithme est illustré sur l’exemple de la fi-
gure 1 par le tableau de la figure 2. Chaque colonne repré-
sente une des six signatures élémentaires. Chaque ligne est
associée à une faute élémentaire et l’on suppose dans cet
exemple qu’il existe quatre plans de réparations :
RP (ok) = {rok}
RP (f1) = {r1, r2}



RP (f2) = {r1, r3}
RP (f3) = {r2, r3}
RP (f4) = {r4}
L’algorithme considère chaque cellule du tableau. La cel-
lule de ligne fi et de colonne σ est active si σ est une signa-
ture élémentaire de fi. Si la cellule est active, l’algorithme
y ajoute l’ensemble des plans réparant la faute f i. Une fois
le tableau ainsi rempli, il suffit d’attribuer à chaque colonne
les plans qui sont présents dans toutes les cellules actives
de la colonne (ce résultat est donné par la dernière ligne du
tableau). Dans cet exemple, aucun des ensembles résultant
n’est vide ce qui signifie que l’exemple de la figure 2 est
autoguérissant.
Montrons maintenant que cet algorithme est com-
plet et correct. On constate d’abord que l’algo-
rithme construit en fait un ensemble de macro-
fautes particulier E0(F) =

⋃
σ∈OBS{MF (σ)}

et qu’il en teste la réparabilité. Dans l’exemple,
E0(F) = {{ok}, {f1, f3}, {f1, f2}, {f2}, {f3}, {f4}}
(chaque macrofaute correspond ici à une colonne du
tableau de la figure 2). Montrer la correction et la complé-
tude de l’algorithme revient donc à démontrer le résultat
suivant.

Propriété 3 Autoguérissant ⇔ Réparable(E0(F))

Preuve : (1) Prouvons tout d’abord que
Réparable(E0(F)) ⇒ Autoguérissant. Il est facile de
voir que E0(F) est un ensemble couvrant : dans le cas
contraire, cela impliquerait qu’une faute élémentaire n’a
pas de signature élémentaire, ce qui contredit l’hypothèse
de vivacité (voir la section 4.1). Par construction, E0(F)
correspond à une partition des signatures élémentaires,
d’où Diagnosticable(E0(F)). E0(F) étant couvrant,
diagnosticable et réparable, le système est autoguérissant.
(2) Prouvons maintenant que ¬Réparable(E0(F))) ⇒
¬Autoguérissant. Pour cela, il suffit de montrer que si
E0(F) n’est pas réparable alors aucun autre ensemble cou-
vrantE(F) ne peut l’être. Ceci s’appuie sur le fait, comme
nous l’avons signalé, que MF (σ) est l’ensemble mini-
mal de fautes élémentaires que σ caractérise : pour tout
σ, et pour tout autre ensemble E(F) couvrant, il existe
nécessairement une macrofaute F qui englobe MF (σ)
(MF (σ) ⊆ F ). Or si E0(F) n’est pas réparable, il existe
donc σ ∈ OBS tel que ¬Réparable(MF (σ)). Par défini-
tion de la réparabilité (propriété 2), tout sur-ensemble sera
nécessairement non réparable, donc F n’est pas réparable,
et E(F) non plus. !
Cet algorithme de vérification peut être étendu afin de
fournir une stratégie complète pour la réparation en-ligne.
Comme on peut le constater dans l’exemple, chaque co-
lonne est associée à un ensemble de plans possibles. Ces
plans peuvent être classés selon la qualité de l’état de bon
fonctionnement retrouvé. Le meilleur plan sera alors sélec-
tionné pour chaque colonne : cette association directe entre
signatures élémentaires et plans à appliquer peut alors “ou-
blier” les fautes sous-jacentes. De plus, en fusionnant les

colonnes correspondant au même plan choisi, on construit
de facto un ensemble demacro-fautesE(F) diagnosticable
et réparable, qui est leE(F) finalement retenu et qui dérive
de l’ensemble primaire E0(F) par fusions successives.
Dans l’exemple de la figure 2, on peut choisir les plans r1

pour la signature o3o∞2 et r2 pour la signature o∞
3 si bien

que E(F)) = {{ok}, {f1, f2}, {f1, f3}, {f4}} est associé
aux plans {rok, r1, r2, r4} alors que si l’on choisit d’asso-
cier r3 pour les deux signatures o3o∞2 et o∞3 , il en résulte
que E(F)) = {{ok}, {f1, f2}, {f1, f3}, {f2, f3}, {f4}}
est associé aux plans {rok, r1, r2, r3, r4}.

6 Formes affaiblies d’autoguérison
L’autoguérison telle que définie précédemment est parfai-
tement appropriée pour vérifier un système puisqu’elle in-
dique que chaque faute élémentaire peut toujours être répa-
rée, soit parce qu’elle est elle-même diagnosticable et répa-
rable, soit parce que c’est le cas d’une macrofaute la cou-
vrant. En d’autres termes, lors de l’occurrence d’une faute,
les observations et plans de réparation sont suffisants pour
garantir un diagnostic permettant de déclencher un plan de
réparation adapté.
Cependant, identifier un sous-ensemble autoguérissant
lorsque le système entier ne l’est pas peut aussi revêtir un
intérêt : en phase de conception d’un système, on peut alors
guider le concepteur pour qu’il améliore la capacité d’au-
toguérison existante.
Dans la suite, nous définissons deux formes affaiblies
d’autoguérison. La première, appelée autoguérison faible,
consiste à garantir que chaque faute peut être diagnosti-
quée et réparée au moins dans certains contextes. La se-
conde, appelée autoguérison partielle, consiste à garantir
qu’il existe un sous-ensemble de fautes qui sont toujours
autoguérissantes.

6.1 Autoguérison faible
Une faute élémentaire se manifeste par un ensemble de e-
signatures. L’autoguérison faible est un moyen de décider
si, au moins pour un sous-ensemble de ses e-signatures,
chaque faute élémentaire est réparable. Nous nous ap-
puyons pour cela sur une définition préalable de diagnosti-
cabilité faible.

Diagnosticabilité faible. Un ensemble E(F) est faible-
ment diagnosticable ssi pour chaque macrofaute de E(F),
il existe au moins une e-signature qui la caractérise. Ce-
pendant, il peut aussi exister des e-signatures qui ne carac-
térisent aucune macrofaute de E(F).

Définition 12 (Diagnosticabilité faible) L’ensemble de n
macrofautes E(F) est faiblement diagnosticable, ce qui
se note FaiblementDiagnosticable(E(F)), ssi E(F)
est un ensemble couvrant et il existe une partition de e-
signatures PSig = {Sig1, . . . , Sigr} telle que r ≥ n,
pour tout i ∈ {1, . . . , r}, Sigi "= ∅ et pour tout i ∈
{1, . . . , n}, la signature Sigi caractérise la macrofauteFi.
Un système est faiblement diagnosticable, ce qui se



note FaiblementDiagnosticable, ssi ∃E(F) tel que
FaiblementDiagnosticable(E(F))

On peut remarquer que Diagnosticable(E(F)) |=
FaiblementDiagnosticable(E(F)). En conséquence, un
système étant, comme nous l’avons vu, toujours diagnosti-
cable, il est également toujours faiblement diagnosticable.
Exemple :
Eall(F), E1(F), E2(F) sont faiblement diagnos-
ticables puisqu’ils sont diagnosticables. E3(F)
et E4(F) ne sont pas faiblement diagnosticables
car {f1} n’a pas de e-signature caractéristique.
Par contre E5(F) est faiblement diagnosticable
et la partition de e-signatures correspondante est
PSig5 = {{o1o∞5 }, {o∞1 o∞3 }, {o3o∞2 }, {o∞4 }, {o∞2 }}}.
Les quatre premières e-signatures caractérisent les quatre
macrofautes de E5(F) ; la dernière, o∞2 , est additionnelle
et ne caractérise aucune macrofaute de E5(F).

Autoguérison faible. La définition d’autoguérison faible
suit :

Définition 13 (Autoguérison faible) L’ensemble cou-
vrant de macrofautes E(F) est faiblement autoguérissant,
ce qui est noté FaiblementAutoguérissant(E(F)), ssi
il est faiblement diagnosticable et réparable.
Le système est faiblement autoguérissant, ce qui est
noté FaiblementAutoguérissant, ssi ∃E(F) tel que
FaiblementAutoguérissant(E(F)).

Exemple :
– Cas 1 : Réparable({ok}) et Réparable({f1, f3}) et

Réparable({f2}) et Réparable({f4})
Aucun ensemble de macrofautes n’est autoguérissant.
E5(F) = {{ok}, {f1, f3}, {f2}, {f4}} n’est pas auto-
guérissant car il n’est pas diagnosticable, mais il est fai-
blement autoguérissant car il est faiblement diagnosti-
cable et réparable. Par conséquent, le système n’est pas
autoguérissant mais faiblement autoguérissant.

– Cas 2 : Réparable({ok}) et Réparable({f1})
et Réparable({f2}) et Réparable({f3}) et
Réparable({f4})
Aucun ensemble de macrofautes n’est ni autoguéris-
sant ni faiblement autoguérissant car f1 ne peut jamais
être diagnostiqué avec certitude (même dans certains
contextes spécifiques). Par conséquent, le système n’est
pas faiblement autoguérissant.

6.2 Autoguérison partielle
Une autre forme d’autoguérison consiste à garantir qu’un
sous-ensemble seulement de fautes élémentaires est cou-
vert par des macrofautes autoguérissantes. Nous devons en
premier lieu introduire la définition suivante.

Définition 14 (Propriété de non chevauchement)
L’ensemble d’ensembles Y ne chevauche pas l’ensemble
d’ensemblesX ssi Y ⊆ X et ∀y ∈ Y ∀x ∈ X \Y x∩y =
∅.

SiX = {{f1}, {f1, f2}, {f3}} alors Y = {{f1}, {f1, f2}}
ne chevauche pasX mais Y = {{f1}} le chevauche.

Définition 15 (Autoguérison Partielle) L’ensemble
(non couvrant) de macrofautes E(F) est par-
tiellement autoguérissant, ce qui est noté
PartiellementAutoguérissant(E(F)), ssi il existe
un ensemble de macrofautes E ′(F) tel que E ′(F) est
diagnosticable et E(F) ne chevauche pas E ′(F) et E(F)
est réparable.
Le système est partiellement autoguérissant, ce qui est
noté PartiellementAutoguérissant, ssi ∃E(F) tel que
PartiellementAutoguérissant(E(F))

La propriété de non chevauchement est importante puis-
qu’elle garantit que chaque macrofaute de E(F) peut être
diagnostiquée dans n’importe quel contexte.
Remarquons que le comportement normal ok étant consi-
déré comme une faute élémentaire, et comme il existe un
plan de réparation (le plan vide) associé à ok, alors un sys-
tème détectable est toujours partiellement autoguérissant.

Exemple :
– Cas 1 : Réparable({ok}) et Réparable({f1, f3}) et

Réparable({f2}) et Réparable({f4})
E6(F) = {{f4}} est partiellement autoguérissant car
il existe un ensemble couvrant de macrofautes E2(F)
tel que E6(F) ⊂ E2(F), E6(F) et E2(F) ne se che-
vauchent pas, E2(F) est diagnosticable, et E6(F) =
{{f4}} est réparable. Cela montre que la faute élémen-
taire f4 peut être réparée pour n’importe laquelle de ses
occurrences.
L’ensembleE9(F) = {{f1, f3}} n’est pas partiellement
autoguérissant. Il existe un ensemble couvrant de macro-
fautes E2(F) tel que E9(F) ⊂ E2(F), E2(F) est diag-
nosticable, et E9(F) = {{f1, f3}} est réparable mais
E9(F) et E2(F) ne satisfont pas la propriété de non
chevauchement ; cela signifie qu’il existe au moins une
e-signature, ici o∞2 , qui est une e-signature d’une macro-
faute de l’ensemble considéré, ici de {f1, f3}, mais éga-
lement d’une autre macrofaute n’appartenant pas à l’en-
semble considéré, ici, {f1, f2}. Même si E9(F) est ré-
parable, cela signifie que la faute élémentaire f1 ne peut
être réparée dans aucun contexte. Ce serait uniquement
vrai dans le cas où il existerait aussi un plan de répara-
tion pour {f1, f2}.
Le système n’est donc pas autoguérissant mais faible-
ment autoguérissant et partiellement autoguérissant.

– Cas 2 : Réparable({ok}) et Réparable({f1, f2}) et
Réparable({f1, f3})
A nouveau, le système n’est ni autoguérissant ni
faiblement autoguérissant. Cependant, E7(F) =
{{f1, f2}, {f1, f3}} est partiellement autoguérissant
puisqu’il existe un ensemble couvrant de macrofautes
E2(F) tel que E7(F) ⊂ E2(F), E7(F) et E2(F) ne se
chevauchent pas, E2(F) est diagnosticable, et E7(F) =
{{f1, f2}, {f1, f3}} est réparable. Les deuxmacrofautes
{f1, f2} et {f1, f3} peuvent être diagnostiquées avec



certitude et sont toutes deux réparables. Cela prouve que
les fautes élémentaires f1, f2 et f3 peuvent donc être ré-
parées pour n’importe laquelle de leurs occurrences. Le
système est donc partiellement autoguérissant.
E8(F) = {{f1, f2, f3}} n’est pas partiellement auto-
guérissant car il n’existe aucun plan de réparation pour
{f1, f2, f3}. Dans le cas où il y aurait un plan de répa-
ration pour {f1, f2, f3}, E7(F) = {{f1, f2, f3}} serait
partiellement autoguérissant (en lien avec E1(F)).

Pour finir, notons que l’autoguérison partielle pourrait être
mise en relation avec une propriété de réparation partielle.
La recherche d’un ensemble couvrant de macrofautes est
en effet généralement guidée par la réparation partielle : si
l’on sait que certaines fautes ne sont pas réparables, il suffit
de vérifier la diagnosticabilité pour les autres.
La réparation partielle signifie qu’il existe un ensemble
de macrofautes (ne couvrant pas nécessairement toutes les
fautes élémentaires) qui est réparable.

Définition 16 (Réparabilité partielle du système)
PartiellementRéparable ≡ ∃E(F) tel que
Réparable(E(F))

On obtient de manière évidente :

Propriété 4 Réparable |= PartiellementRéparable
Autoguérissant |= Réparable
FaiblementAutoguérissant |= Réparable
PartiellementAutoguérissant |= PartiellementRéparable

En d’autres termes, l’autoguérison partielle peut concerner
(mais pas obligatoirement) un système qui est seulement
partiellement réparable. Par ailleurs, un système qui est au-
toguérissant ou faiblement autoguérissant doit nécessaire-
ment être (complètement) réparable.
Pour résumer, un ensemble de macrofautes autoguérissant
est tel que chaque macrofaute est diagnosticable et répa-
rable, et chaque faute élémentaire est réparable (mais pas
nécessairement diagnosticable).
Un ensemble de macrofautes faiblement autoguérissant est
tel que, pour chaque macrofaute, il existe au moins un
contexte dans lequel les macrofautes sont diagnosticables
et réparables, et il existe au moins un contexte dans lequel
chaque faute élémentaire est réparable.
Un ensemble de macrofautes partiellement autoguérissant
est diagnosticable et réparable dans tous les contextes, mais
ne couvre pas toutes les fautes élémentaires, dont certaines
ne sont pas réparables.
D’autres formes affaiblies d’autoguérison pourraient être
définies, notamment en couplant l’autoguérison faible et
partielle.

7 Faciliter la conception d’un sys-
tème autoguérissant

En contrepoint de l’étude théorique qui vient d’être menée
sur les formes affaiblies de la capacité d’autoguérison, un

concepteur aura généralement à faire face à la préoccupa-
tion plus prosaïque de ce qu’il convient de faire en pré-
sence d’un système non (fortement) autoguérissant... Il se-
rait alors judicieux de l’aider à trouver des moyens d’amé-
liorer les caractéristiques de son système afin de le rendre
autoguérissant. Nous allons montrer rapidement que les
structures que nous venons de mettre en place pour la vé-
rification de l’autoguérison peuvent être avantageusement
utilisées pour prendre les bonnes décisions.
La question est donc : que faire lorsque, après avoir exé-
cuté l’algorithme, l’un des ensemble de plans applicables
AP (σ) est vide ? En premier lieu, il convient de modifier
l’algorithme pour le forcer à calculer toutes les colonnes
au lieu de s’arrêter à la première colonne vide... Ensuite,
chaque colonne pour laquelle AP (σ) = ∅ indique qu’il
n’y a aucun plan réparant toutes les fautes élémentaires
présentes dans MF (σ). Une décision possible, si tant est
qu’elle soit possible, est justement de concevoir un nou-
veau plan qui serait à même de réparer indistinctement
l’ensemble de ces fautes. Une autre possibilité est d’aug-
menter l’observabilité du système, par exemple grâce à de
nouveaux moniteurs, pour récupérer des observations sup-
plémentaires qui permettront de distinguer les trajectoires
correspondant aux fautes élémentaires incriminées.
Dans notre exemple, supposons que r2 ne répare pas f1.
Alors aucun plan ne peut être associé à o∞

1 . Augmenter
les capacités de réparation revient ici à construire un plan
r5 capable de réparer aussi bien f1 que f3, plan qui serait
alors exécuté après observation de o∞

1 . Augmenter à l’op-
posé les capacités d’observation exige de produire et/ou de
détecter de nouveaux événements sur au moins l’une des
deux trajectoires o1f1o∞1 et f3o1o∞1 de la figure 1, afin que
leurs projections sur les observables diffèrent. Par exemple
la seconde trajectoire pourrait devenir f3o1o6o∞1 , faisant
apparaître un nouvel événement observable et donc une
nouvelle e-signature o1o6o∞1 , qui pourrait être associée à
r2 ou r3, o∞1 étant dès lors associée au plan r1 seul.
Le résultat intéressant que nous souhaitons mettre en avant
est que notre algorithme fournit également un outil facili-
tant l’identification des actions qui peuvent être entreprises,
au niveau de la conception du système, pour assurer sa ca-
pacité d’autoguérison.

8 Conclusion
La principale contribution de cet article est de propo-
ser une définition formelle et intégrée de la capacité
d’autoguérison d’un système dynamique, qui s’appuie sur
ce dont le système a besoin, pour se remettre d’une faute,
en termes de capacités de diagnostic et de réparation. Il
est intéressant de constater qu’il n’est pas nécessaire que
le système soit diagnosticable vis-à-vis de chacune des
fautes élémentaires, ni de disposer de plans de réparations
distincts, spécialisés, pour chaque faute. Il convient plu-
tôt de rechercher la présence d’un ensemble “suffisant” de
situations diagnosticables pouvant être associés à un en-
semble “suffisant” de réparations disponibles. Pour autant



que nous sachions, une telle définition n’avait jusqu’alors
pas été proposée.
Bien entendu ce travail est une première étape qui se doit
d’être prolongée de plusieurs manières. A l’heure actuelle,
nous souhaitons appliquer ces résultats au domaine d’ap-
plication suggéré dans l’introduction, à savoir les services
web, dans le cadre du projet européen WS-DIAMOND
[13], dans lequel nous étudions un certain nombre d’exten-
sions permettant d’aborder des exemples plus sophistiqués
et réalistes, concernant pour l’essentiel les propriétés et les
conditions d’applicabilité des plans de réparation :
– Conditions temporelles : un premier et important défi
est de prendre en compte le délai nécessaire à l’ob-
tention d’un diagnostic, provenant de la nécessité d’at-
tendre d’avoir un nombre suffisant d’observations ; ce
délai peut entrer en conflit avec un délai de péremption
associé aux plans de réparation, au-delà duquel il sera
trop tard pour pouvoir appliquer le plan (par exemple
parce que certains effets de la faute ne peuvent plus être
compensés). Plus généralement, il convient de caracté-
riser les observations qui rendent valide ou caduque un
plan, et de les comparer temporellement aux observa-
tions qui valident un diagnostic, ces informations étant
alors intégrées dans notre algorithme, afin de ne relier
un plan à une faute que s’il est encore applicable lorsque
le diagnostic est disponible.

– Fautes multiples : si f2 est susceptible de se produire
quelque temps après f1, il peut s’avérer plus judicieux
d’attendre et d’appliquer un plan qui réparera les deux
fautes que d’appliquer deux plans successifs... ? Nous
allons avoir besoin ici de préciser la définition séman-
tique des plans de réparation, en termes de capacité de
réparer une ou plusieurs fautes en même temps (c’est-à-
dire cette fois-ci “f1 ET f2”), ou de réparer une faute y
compris lorsqu’une autre s’est également produite, etc.

– Caractérisation des solutions : les deux points précédents
suggèrent également la nécessité plus générale d’optimi-
sation dynamique de la réparation, en partant du prin-
cipe qu’un système potentiellement fautif évolue entre
des états de diagnostic partiel, dans lesquels on peut soit
appliquer un plan de réparation, soit attendre un raffine-
ment du diagnostic. Il s’agit alors de comparer ces stra-
tégies afin de pouvoir prendre les “meilleures” décisions
en ligne, ce qui requiert un raisonnement en termes d’uti-
lité des décisions de réparation.
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