Evaluation of a priori risk analysis
methods. 2 - Principal methods of the
systems safety

This report is part of a general review of
a priort risk analysis methods. The first
part (ND 1768-138-80 : « 1. From
inspection and checking lo system
ergonomics ») focussed more on risk
control procedures and ergonomic
methods {workplace analysis. generaf
analysis}

This second part lakes a look at
methods and lools generally grouped
under the heading « systems safety » In
condensed form it covers the essentials
of this predorminantly iechnical approach
to occupational risk prevenhion.

As well as a methodological and
techrical review of the subject, if
addresses the questions raised by the
implementation of these methods | data
refiability, probability evaluation, the
notion of « human refiability ».

Risk analysis / Systems safety / Methodology /
Failure / Human factor

Bilan des méthodes
d’analyse a priori
des risques

2. Principales méthodes de la sécurité
des systémes

M. Favaro et M. Monteau, service Accidentologlie, centre de recherche
de I''INRS, Nancy

Ce travail s'inscrit dans le cadre d'un bilan consacré aux méthodes
d'analyse previsionnelle des risques. La premiére note documentaire (ND
1768-138-90 « 1. Des contréles & l'ergonomie des systemes »} a développé
plus particuliérement les procédures de contréle des risques ainsi que
les méthodes d'inspiration ergonomique (études de poste, analyses glo-
bales),

Cette seconde partie présente le domaine des méthodes et des outils
généralement regroupés sous la dénomination de « sécurité des systémes ».
Sous une forme nécessairement condensée, le lecteur y trouvera les
éléments d'information indispensables pour appréhender 'essentiel de ce
qu’il convient de connailre de cette approche a dominante technique du
risque industriel

Quire des développements d’ordre méthodologique et technique, il est
apparu utife de se prononcer sur les questions qui doivent étre soulevées
par la mise en ceuvre de ces méthodes : fiabilité des données, interprétation
des probabilités, introduction de la « fiabilité humaine ».

Analyse des risques / Sécurité des systémes / Méthodoiogie / Fiabilité / Facteur humain

& haut risque (systémes darmes,
electronucleéaire, aéronautique) a achi-
vement contribue au développement
d'une approche systémigue (') des
installations. C'est, en effet, la ca-
pacité de prise en considération des

1. NAISSANCE ET
DEVELOPPEMENT

1.1. Reperes historiques

1.1.1. La méthode de l'arbre des
défauts

{1) Pour mémaire, '« approche systémi-
que » désigne une démarche d'analyse
concue pour répondre a fa complexite
caractérisant de nombreuses formes d'or-

La sécurité des systémes s'est consti-
tuee comme discipline par suile d'un

besoin croissant de maitriser les ris- ganisations (biologiques. sociales. socio-
ques nouveaux et mal connus. La techniques, etc.). L'examen des interac-
complexilé des sysiémes technigues tions v tient une place centrale,
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phénoménes d'interactions entre les
éieéments d'un systéme technique
(unités fonctionnelles, composants)
qui caractérise I'originalité méthodolo-
gique de la sécurité des systémes.

Mais, a l'origine de cette démar-
che, les préoccupations concernaient
d'une fagon plus restrictive la fiabi-
tité des techniques mises en ceuvre.
Le mangue d'expérience concernant
'existence de certains risques de
defaillance a naturellement conduit ies
responsables de programmes techni-
ques complexes a concentrer leurs
efforts sur la mise au peint d'une
méthode, ou plutét d'un outil d’ana-
lyse, qui permettrait de procéder &
Texamen systémaliqgue des risques.

La methode de l'arbre des délauts ou
arbre des défaillances (Fault Tree
Analysis) (2), élaborée par la compa-
gnie des teléphones Bell pour le
compte de 'armée de I'air americaine,
répondra a cette exigence premiére
de maitriser analytiquement |e risque.
Cette méthode fut expérimentée pour
Pévaluation de la sécurité des sys-
témes de tir des missiles ICBM Minu-
ternan au début des années 1960.

Le développement de la méthode de
I'arbre des défauts sera poursuivi par
la Compagnie Boeing (3). Courant
1965, elle subventionnera avec l'uni-
versité de Washington un symposium
sur la sécurité des systemes a Seat-
tle : la diffusion de la méthode était
lancée.

Cette derniére trouvera un important
terrain d'application dix ans plus tard,
avec la parution du «rapport Ras-
mussen » (1975) ou « rapport Wash-
1400 » concernant la slreté des cen-
frales nucleéaires americaines. Com-
mencée au début des années 1970,
cette étude representait la premiére
analyse exhaustive des risques pour
les centrales nucléaires. Elle contri-
buera au developpement de I'analyse
probabiliste du risque en privilegiant
délibérément, a travers |'utilisation de
{'arbre des défauts, la quantification du
risque (4}

1.1.2. Le devenir des méthodes
quantitatives

La polémigue qui suivit la publication
de cette &lude résulia dailleurs en
partie de cette attitude. 1l y manquait
I'utilisation « d'une méthodologie co-
hérente organisée au niveau du sys-
leme complet, qui tienne compte a la
fois de son environnement {technolo-
gique, naturel, humain) et de sa vie

(mise en service, maintenance, etc.) »
(Deschanels et Lavedrine, 1984, p. 32).

L'« American Institute ot Physics »
adressa effectivement un certain nom-
bre de reproches méthodologiques et
techniques a l'encentre du rapport
Wash-1400, réaction qui conduisit a
I'élaboration d'une deuxiéme version.
Cetie derniére sera elle-méme remise
en question par le «rapport Lewis »
{1978), effectué a la demande du
Congrés des Etats-Unis. Ce dossier,
qui passe en revue les acquis et les
limites de Pétude Wash-1400, émet de
nombreuses critiques, portant notam-
ment sur la validité des données de
base et sur les moyens méthodologi-
ques et statistiques utilisés. Il insiste
enfin sur la nécessité de disposer de
méthodes plus sdres de guantification
de l'incertitude.

Ces conclusions contribuerent a la
décision prise début 1979 par la « Nu-
clear Regulatory Commission » (NRC)
de rejeter les résultats foeurnis par le
rapport Wash-1400.

Une telle situation faillit bien condam-
ner les technigues naissantes de
quantification probabiliste du risque et
par conséquent menacer |'existence
de la méthode de l'arbre des défauts
qui aulorisait la poursuite de cet ob-
jectif.

t'accident survenu au mois de mars
de la méme annge a la centrale
nucléaire de Three Mile island enraya
cetie avolution. Le scénario de 'acci-
dent tel qu'il fut reconstitué par la suite
avait en eflet &té prévu par le rapport
Rasmussen (bien que celui-ci affirmait
que le coeur détérioré devait fondre et
bien que les probabilités calculées,
notamment celles concernant Ferreur
humaine, apparurent rétrospective-
ment dénuées de fondement). L'acci-
dent de Three Mite Island ne réhabili-
tera jamais totalement ce rappon,
mais il contribuera & relancer l'intérét
pour les analyses probabilistes des
risques dans le nucléaire.

{2) Cf. plus loin § 3.4.1 pour la detinition
détaillée de la méthode.

(3 A la méme époque, la compagnie
Boeing développera la méthode de I'« ana-
lyse préliminaire des risques » (cf. § 3.1).

(%) Une autre méthode d'analyse sera
développeée a l'occasion de cetie étude | la
méthode de '« arbre d'événements »
{Event tree), préseniée comme compié-
mentaire de I'analyse par arbre des défauts
{cf. § 3.3).
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Toutefois, parallélement & ces évé-
nements, les méthodes d'analyse de
sécurité des systémes se sont rapide-
ment développées. Elles trouveront
des applications diversifiées, tant a
I'échelle d'importants sites industriels
(analyse de securité du complexe
pétrochimigue de Canvey Island, 1978
et 1981) que pour I'étude de la sé-
curité d'utilisation de produits indus-
friels comme les aéronefs {Wanner,
1969).

1.2. Les facteurs de développement

La sécurité des systémes s'est pro-
gressivement constituée comme dis-
cipiine selon une logique propre de
conception et d'amélioration progres-
sive d'outils d'analyse, congus a l'ori-
gine pour ameéliorer Ja fiabiliteé de
fonctionnement de systémes techni-
gues complexes el porteurs de ris-
ques élevés pour la sécurite des
personnes.

Le développement et fa diffusion de
ces méthodes et techniques nou-
velles ont en outre été renforcés par
I'évolution prise par une industrie gé-
nératrice de risques de plus en plus
importants et & l'origine d'accidents
majeurs.

Lafigure 1 présente schematiguement
les différents éléments qui contribuent
a rendre compte de l'importance prise
actuellement par les méthodes de
séeurité des systemes.

Outre les facteurs d'origine essen-
tiellement nistorique (technologies
complexes et peu fiables, cutils dis-
ponibles) déja évogués au para-
graphe précédent, deux autres don-
nées doivent &tre prises en considé-
ration :

— limpact des catastrophes indus-
trielles,

- le développement des grands siles
industriels.

1.2.1. Les catasirophes industrielles

Les catastrophes industrielles (Feyzin,
Flixoorough, Three Mile Island, etc.)
contribuent indéniablement a favo-
riser ie développement de méthodes
d'analyse prévisionneile des risques.
Les pertes humaines el matérielles
consécutives a ces accidents entral-
nent en effet des conséquences so-
ciales (inacceptabilitée du risgue
majeur) et économiques {exigences
de sécurité accrues de la part des
compagnies d'assurance) qui néces-
sifent de trouver rapidement des solu-
tions efficaces. 'élaboration de la
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Fig. 1. Facteurs de développement de ia sécurité des systémes — Safely system factors of expansion
ADD = arbre des défauts — Fault tree; AE = arbre d'événements — Event tree

directive européenne Seveso (5) et
pour la France de la loi sur les
« installations classées » (8) consti-
tuent des réponses réglementaires
qui, bien que formulant des obliga-
tions de résultats et non de moyeans,
conduisent les industriels a recher-
cher et a adopter des procédures
efficaces d'analyse des risgues.

Les méthodes issues de la sécurité
des systémes peuvent alors répondre
a leurs attentes.

1.2.2. Le développement des grands
sites industriels

I induit des risques importants, no-
tamment par suite des énergies mises
en jeu {(nucleaire, chimie}. En outre,
Paccelération de I'évolution des tech-
niques réduisant de plus en plus
I'expérience acquise, des risques
nouveaux et mal connus apparaissent
{émission de produits nocifs par
exemple). Ce manque ou méme cette
absence d'expérience fait naitre le
besoin de concevoir ou de dévelop-
per des outils qui permettent de mai-
triser le risque de fagon prévision-
nelle.

Les méthodes existantes, expérimen-
tees dans des secteurs tres spécia-
lisés ou de « pointe » (armement, nu-
cléaire), mobilisent I'intérét d'autres

(%) La directive Seveso du 24 juin 1882 fait
cbligation aux etats membres de la
Communauté européenne de prendre tou-
fes mesures nécessaires pour gue les
responsables de certaines activités indus-
trielles {sont notamment exclues les instal-
lations nucléaires el militaires) puissent
prouver qu'ils ont déterming « les nsques
d'accidents majeurs existants, pns les
mesures de sécudrité appropriées et in-
formé, forme el équipe, afin d'assurer leur
sécurité, les personnes qui travaillent sur
le site » (article 4 de la directive).

(8) En France, c'est au moyen de la
législation sur les « installations classées »
{loi du 19 juillet 1976 et décret d'application
du 21 septembire 1977} que cellg directive
s'applique. Celte législation soumet les
installations « pouvant présenter des dan-
gers ou des inconvenients soit pour la
commodité du voisinage, soit pour la
santé, la sécurité, la salubrité publiques...
« 4 autorisation ou declaraticn » suivant la
gravité des dangers ou incenvenients que
peut presenter leur exploilation » (concer-
nant les installations classées, voir Fe-
rauge {1984) et Charbonneau (1987)).

secteurs industriels (chimie et pé-
trochimie par exemple). Le plus scu-
veni, les responsabies devront adap-
ter ces outils a leurs bescins et a
leurs possibilités, notamment éconc-
miques. Ainsi, la mise en ceuvre des
méthodes de sécurité des systémes
pour des bescins industriets tres di-
versifiés reste souvent relativement
éloignée de la procédure lourde et
complexe qui est appliguée dans les
domaines spécifiques de I'armement,
du nucléaire ou encore de |'aéronau-
fique.

2. MISE EN (EUVRE

2.1. Critéres pour la définition du
« seuil de risque acceptable »

L'objectif fondamental d’'une étude de
sécurité des systemes est ['atteinte
d'un niveau de securité jugé satisfai-
sant. I repose par conséquent sur une
comparaison enire un niveau de sé-
curité évalué et un niveau de sécurité
normatif.
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La définition d’'une norme de sécurité
pour un systéme technique complexe
{une expleitation industrielle) est
concrétisée par une mesure de risque
maximal admissible d’accident, me-
sure qui doit faire I'objet d'un certain
consensus préalable,

2.1.1. Définition formelle du risque

La netion de risque (qu'il s'agisse de
risques d'atteinte de I'outil d'exploita-
tion, de I'environnement ou des indi-
vidus) est caractérisée par un couple
« probabilté d'occurrence/gravite des
conséguences » appliqué a un événe-
ment redcute.

D'un point de vue théorique, une
courbe d'acceptabilité du risque peut
alors &tre définie (fig. 2).

Cette courbe permet de distinguer le
risque acceptable et non acceptable.
Un événement redouté peut ainsi étre
representé a l'aide d'un point défini
par les deux coordonnées de « pro-
babilité » {axe des X) et de «gra-
vité » (axe des Y) . I'événement A aux
conséquences graves mais peu pro-
bables, représenterait un risque ac-
ceptable . a l'inverse, I'événement B
de gravité moindre mais plus proba-
ble, correspondrait a un risque juge
inacceptable (7).

Cette représentation du risque sou-
léve deux questions :

— comment évaluer la probabilité
d’occurrence d'un événement ?

- quels sont les critéres permettant
de délimiter la «frontiere de lac-
ceptable » ?

2.1.2. Probabilité d'occurrence d'un
événement

Elle est généralement évaluée a partir
d'estimations statistiques. Ainsi pour
déterminer la probabilité de défail-
lance d'un composant simple {(une
piéce mecanigue ou électronique par
exemple), il est possible de recourir a
des données statistiques issues d'es-
sajs effectués en laboratoire ou éta-
blies a partir des acquis de l'expé-
rience {(données d'utilisation opéra-
tionnelle). A tel composant électroni-
que sera par exemple attribugée une
probabilité de panne de 1/1000e par
heure {(10-3/h).

Les difficuités surviennent lorsqu'il
S'agit d'évaluer des probabilites tres
faibles, autrement dit inaccessibles a
I'exploitation statistique. Les évalua-

Gravite (Y)
(Nombre de morts ou
dégats financiers)

1t Evénement A

Inacceptable

Evénement B

Acceptable

o=t

XxY =Cste

-

s Al

-

e
t

o

10-6  10-2
Probabilité (X)

Fig. 2. Courbe d’acceptabilité du risque —
Curve of risk acceptability

tions pourront par exemple se fonder
non plus sur la fiabilité d'un élément
mais, ainsi que le suggeére Lievens
{1976), sur la fiabilité d'une méthode
{8). Mais, d’'une facon générale, il est
certain que lorsque 'on fait référence
a des événements indésirables 1rés
rares (critére de probabilité), ltes éva-
luations peuvent étre entachées d'une
grande incertitude, due en particulier
a l'arbitraire des scénarios imaginés
et au cumul des marges d'erreurs.

Ce constat vaut aussi pour les acci-
dents trés graves (critére de gravité),
pour lesguels il est malaisé d’évaluer
par anticipation les conséguences fi-
nanciéres el scciales.

(") Le produit «gravité x probabilité »
n'est constant gque d'un point de vue
théorique {valeurs inversement proportion-
nelles caractérisant le tracé de I'hyperbole
équilatére, de la forme Y = a/X). H serait
cependant nécessaire de se demander si
'événement B sur la figure 2, événement
dont la gravité et la rareté ne sont pas
extrémes, concerne réellement la sécurilé
des systemes.

(8) « Ainsi, te nombre total des heures de
vol effectuées par I'ensemble de tous les
avions permel de dire gue la méthode de
dimensionnement des longerons de voi-
lure est suffisamment fiable pour qu'on
évalue la probabilité de rupture de cet
élément a meins de 10 9/h » {Lievens, op
cit., p. 5b3).
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2.1.3. Délimitation des « frontiéres
de lacceptable »

Elle résulte d'une décision & carac-
tere politique. Certaines considéra-
tions peuvent cependant apporter leur
contribution a la fixation de ce seul.
Les deux méathodes d'évaluation habi-
tuellement évoquées pour fonder des
décisions et les justifier si besoin sont
les suivantes .

a) I'évaluation a partir du colt de la
vie humaine. Elle conduit a traduire en
termes monétaires les avantages tirés
d’une réduction du risque. Cette mé-
thode d'evaluation {par exemple en
actualisant le total des gains nets
futurs des individus, valeur reflétant
leur contribution au produit naticnal)
permettra d'allouer des ressources
de telle sorte qu'étant données les
contraintes budgétaires, on maximise
le nombre de vies sauvées |

by Févaluation a partir d'une compa-
raison des différents risgues déja
« acceptés ». Elle concerne ncn plus
des colts mais des niveaux de risque.

A notre connaissance, le premier
travall d'imporiance qui ait été
consacré a de telles questions est
celui de Starr (1969).

Cet auteur distingue deux types
d'activités :

— les activités volontaires. Ce sont
celles pour lesquelles un individu
fait usage de son échelle de valeur
propre pour prendre des décisions
(ex. la conscmmation de tabac) ;

— les activités invelontaires. |
s'agit d'activités dont le choix, le
contréle ou la maitrise échappent
généralement a I'individu. Elles
doivent par conséquent étre consi-
derées comme imposées par la
scciété (ex. 'utilisation de I'électri-
cité).

Il a d'autre part évalué I'« avantage
annugl moyen » procuré par ces
diverses activités :

— pour les activités volontaires,
l'avantage est mesuré au moyen
des sommes que findividu est
disposé a dépenser pour chacune
de ces activites ;

— l'avantage associe aux aclivites
involonlaires (imposées) corres-
pond & la contribution de chacune
delles au revenu annuel moyen

par individu.

Enfin, Starr a labli une corrélation
entre la « probabilité d'accident




mortel par heure d'exposition » et
cet « avantage annuel moyen ».

Les résultats obtenus ont conduit
auteur a proposer les deux inter-
prétations suivantes :

1) pour un avantage équivalent, les
individus acceptent un risque envi-
ron mille fois plus élevé lorsqu'il
résulte d'une activité volontaire gue
lorsqu’il est lié & une activité invo-
fontaire ;

2) pour chague catégorie d’acti-
vité, le risque croit beaucoup pius
vite que l'avantage associé. Ainsi,
un avantage éconcmique doublé
entrainera un risque huit fois plus
elevé {9).

Ce travail montrerait en cutre que
la probabilité moyenne de décés
par maladie (environ 10°7 par per-
sonne et par heure) constitue une
valeur limite d'ac:eptabilité du ris-
que. Cette valeur est en effet sou-
vent ufilisée dans la pratique
comme une limite inférieure a l'ac-
ceptation de la probabilité d'cccur-
rence d'une situation trés grave.

21.4. Représentation des objectifs
de sécurité

Les niveaux de probabilité et de gra-
vité caractérisant les différents seuils
de risques sont rarement représentés
de fagon continue. Les praticiens défi-
nissent plutdt des classes pour cha-
gue niveau.

Voici pour illustration les seuils
arrétés dans le domaine de l'aéro-
nautique civile (Lievens, op. cit):

Classes de gravité

— Conséquences mineures il n'y
a ni dégradation sensible des per-
formances du systéme, ni interrup-
tion de la mission, ni biessure de
personnes, ni endommagement
notable des biens ou du systeme.

-~ Conséquences significatives il
y a dégradation sensible des per-
formances du systéme, pouvant

(9} Villemeur {1988) observe cependant que
« 'étude des relations entre les risques et
les bénéfices escompiés (I'« avantage an-
nuel moyen ») a donné licu 4 de nom-
breuses discussions comple tenu des
difficultés & apprécier le bénéfice es-
compté » (p. 524).

entrainer l'interruption de la mis-
sion. Mais il n'y a ni blessure de
personnes, ni endommagement
notable des biens ou du systéme.

— Conséquences critiques il
peut y avoir blessure de person-
nes et/ou endcmmagement nota-
ble des biens ou du systéme.

— Conséquences catastrophi-
ques | il y a destruction du sys-
teme et/ou plusieurs blessés
graves et/ou mort de personnes.

Classes de probabilité

- Evénement fréquent : événe-
ment dont la prebabilité d'appari-
tion est supérieure a 102 par
heure.

— Evénement peu fréquent : éve-
nement dont la probabilité d’appa-
rition est comprise entre 105 et
10°3 par heure.

— Evénement rare: événement
dont la probakilité d'apparition est
comprise entre 1077 et 105 par
heure.

- Evénement extrémement rare :
evénement dont la probabilité
d'apparition est comprise entre
10-2 et 10°7 par heure.

— Evénement extrémement impro-
bable : &vénement dont ia probabi-
lité d'apparition est inférieure 4 109
par heure.

Les objectifs globaux de sécurité
relatifs 4 un systéme peuvent étre
exprimes par une grille du type pré-
senté au tableau |. Des grilles plus
simples d’évaluation du risque (elles
ne font pas appel a la notion de
probabilité quantifiée) sont aussi sou-
vent utilisées. L'Union des industries
chimigques (UIC) en propose une dans
son « cahier de sécurité ne 4 »
(cf. § 3.2).

2.2, Démarches «inductive » et

« déductive »

L'application des méthodes de sé-
curité des systémes fait appel aux
raisonnements par induction et par
déduction. Cetle terminclogie désigne
deux procédures complémentaires
d'identification et d'analyse du risque,
qui s'expriment concrétement par I'uti-
lisation de techniques particuliéres.
Les pius connues sont '« analyse des
modes de défaillance et de leurs
effets » (AMDE) pour la démarche
inductive et I'« analyse par arbre des
défauts » (ADD) pour la démarche
déductive.

2.2.1. Démarche inductive

Ele consiste a représenter les diffé-
rentes séquences d'événements sus-
ceptibles de conduire, a parir de
causes identifiées au préalable, a un
ou plusieurs effets préjudiciables
au systéme. La démarche inductive

TABLEAU |
Objectits globaux de sécurité {Lievens, 1976) - Overall salety goals
Probabilités 10%/h 107 /h 10 %h (%
Fréquent -
Consé- ou peu Rare Exirerr:rzment Ei’,:ri::::j:t
quences fréquent P
Mineures ou

significatives

Critiques

Catastrophigues |:

(") Les probabilités d'occurrence, de la forme 10 2/h signifient « par heure d'exposition aux risques

générés par le systéme ».
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« descend » des causes vers les ef-
fets. Elle est aussi appelée méthode
directe, expression qui traduit bien le
sens de linvestigation (des causes
vers les effets),

222 Démarche déductive

Elle consiste a remonter aux causes
premieres de défaillances données a
priori, en recenstituant le déroule-
ment des événements susceptibles
de conduire & ces défailiances. La
démarche déductive « remonte » des
effets vers les causes, ce qui justifie
l'appeiiation équivaiente de méthode
inverse,

2.2.3. Spécificité et complémenta-
rité des deux démarches

Il est intéressant de remarquer que,
contrairement & la démarche inductive
gui caractérise de nombreuses meg-
thodes d'analyses {(AMDE, mais aussi
analyse préliminaire des risques, ana-
lyse par arbre d'événements, etc}, la
démarche déductive est générale-
ment associée a une seule méthode,
I'analyse par arbre des défauts (19).

En réalité, cette derniere n'a pas
I'exclusivité de la démarche déduc-
tive. « Aucune des méthodes dites
inductives n'est exclusivement induc-
tive ; la démarche déductive, naturelle
a toute personne gui connait la finalité
de son travail, n'en est jamais ab-
sente » (Lievens, op. cit., p. 262}

Les expressions « méthodes induc-
tives » et « méthodes déductives »,
couramment utilisées, sont commo-
des car elles permettent de faire une
distinction entre deux procédures
d'analyse d'un systéme technigue :
progression du général vers le parti-
culier et inversement,

(19) Le principe de PADD estle suivant : « a
partir d'un événement indésirable, unique
et bien défini, (fADD consiste) a identifier
et a représenter logiquement les combinai-
sons d'évenements primalires qui condui-
sent & la réalisation de 'événement indési-
rable » (Signoret et Leroy, 1986, p. 1602)
{cf. exposé sur PADD au § 3.4)

Mais dans les faits, un examen
plus attentif des critéres permettant
d'effectuer cette distinction conduit
a mettre en évidence une ambi-
guité concernant ce qui est reelle-
ment désigneé : fe mode de raison-
nement intrinséque a chaque mé-
thode ou le mode d’examen du
systeme technique.

Par exemple, un arbre d'événe-
ments {cf. § 3.3) et un arbre des
défauts (cf. § 3.4) nécessitent tous
deux un mode de raisonnement
déductif (étant donné I'état du sys-
téme & un niveau ou a un instant
particulier, en déduire ['état sui-
vant). Par contre, le mode d'exa-
men du systéme sera inductif dans
le premier cas (progression des
gvénements élémentaires vers les
evénements finaux indésirables),
deductif dans le second cas (pro-
gression inverse). D'autre part, les
logiques utilisées sont elles aussi
différentes (logiques binaire et

La figure 3 resitue les deux démar-
ches par rapport au mode d’analyse
du systéme et au déroulement des
événements dans le temps.

La méthode inductive (ou « directe »),
qui part des événements primaires et
conduit & identifier des événements
indésirables, est « en phase » avec lg
déroulement virtuel de ces événe-
ments (11). Au contraire, la méthode
déductive {ou «inverse »}, qui re-
constitue la logique des enchaine-
ments entre &vénements primaires et
événements indésirables, est « en op-
position de phase » par rapport au
déroulement dans le temps.

{11}y Cetle caractérishque permet d'effec-
tuer des simulations de dysfonctionne-
ments pour des dispositifs technigues
divers : éludes de sécurité des circuits de
commande, étude des barrages immate-
riels, sécurité des systémes & logigue
programmeée, etc. {(cf. par exemple

booléenne). Schweitzer et Gérardin, 1984).
Axe du déroulement des .t
dysfonctionnements
-
Evénements - o -
primaires - Combinaisons —— __ | Evénements
(défaillance, - —#1 et sdguences _ findésirables
dysfonctionnement) § — d'événements [———— _§ (accidents)
T —

Analyse du systéme ]

Axe de l'analyse par les

[y

méthodes directes/inductives

Axe de l'analyse par la

méthode inverse/déductive

Flg. 3. Rapprochement entre 'axe du déroulement des événements et les deux modes
d’analyse du sysféme — Farallels between the course of events and both sysiem analysis

modes
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2.3. Etapes principales d’une étude

La mise en ceuvre d'une étude de
sécurité d'un systéme comprend qua-
tre phases principales {d'apres Signo-
ret et Leroy, 1386) (12) :

1) définitition du systéme étudig,

2) identification des
sentés par le systéme,

risques pré-

3} modélisation de la legique de fone-
tionnement et des défaillances du
systéme,

4) analyse gualitative et quantitative.

2.3.1. Définition du systéme étudié

Connaissance du systéme

Elle nécessite de réunir de la docu-
mentation concernant ies objectifs de
production et de cecurité, la régle-
mentation en vigueur, la technicité
{schémas de principe, plans détaiilés,
explications de spécialistes).

Description de [lenvironnement du
systéme, spécialement en ce qui
concerne les echanges avec l'exté-
rieur {flux de matiéres premiéres et de
produits finis).

Connaissance des objectifs de sé-
curité que le systéme doit respecter :
definition de ['utilisation anormale
{conditions d'emploi hors spécifica-
tien) (13), apport d'informations
concernant les événements redoutés
pour le systéme, etfc.

2.3.2. Identification des risques pré-
sentés par le systéme

La connaissance des risques par les
spécialistes est rarement exhaustive
{Signoret et Leroy, op. cit) et ceci
d'autant plus gue le systéme techni-
que considéré est nouveau ou trés
complexe. Des méthoces ont par
conséquent été développées, qui per-
mettent une identification plus systé-
matique de ces risgues. Les plus
cennues sont :

~ l'anaiyse préliminaire des risques
{Preliminary hazard analysis),
- l'analyse des modes de defaillance

et de leurs effets (Failure modes and
effect analysis),

— lanalyse par arbre d'événements
(Event tree analysis).

Ces trois méthodes font I'objet d'une
presentation détaillée au chapitre 3.

2.3.3. Modélisation de la logique de
fonctionnement et des défaillances
du systéme

La mise en ceuvre de méthodes in-
ductives pour l'identification des ris-
ques conduit a sélectionner parmi ces
derniers les plus dommageables pour
le systéme.

L'examen spécifiqgue des risques les
plus importants fait essentiellement
appel & une démarche déductive qui
permet de reconstituer les séquences
d’événements virtuellement en cause
dans l'apparition des dysfonctionne-
ments redoutés. « Il s'agit alors d'éta-
blir un modéle représentant correcte-
ment les liaisons de causalité entre
chacun de ces derniers et des évé-
nements primaires (défaillance d'un
composant, événement extérieur,
etc.) » (Signoret et Leroy, op. cit, p.
1602).

La mélhode de représentation la plus
utilisée: est celle de 'arbre das détauts
(Fault tree analysis), dont I'historique

{'2) De nombreux auteurs proposent une
description des étapes de mise en ceuvre
d'une étude de securité des systémes
{Barbet et Guycnnet, 1984 . Sufter et
Troxler, 1987). La démarche présentée par
Signoret et Leroy (1986) a été choisie car
elle résume assez bien l'essentiel des
positions.

{13) Cet aspect pose en particulier des
problémes de répartition des responsabi-
fités en cas de dysfonctionnement ou de
destruction du systéme (pour information,
sf. Deschanels et Lavedrine, 1984}, Ajou-
tons que les spécifications relatives a la
maintenance peuvent engager directement
la sécurité. L'exemple rapporté dans le
cadre d'un travail collectif consacré aux
« accidents technologiques » (CNPP-AF-
NOR, 1988) est a cet égard illustratif. 1l
concerne 'accident survenu & Chicago, en
1979, Un avion qui décollait a perdu un de
ses réacteurs, s'est déséquilibré et écrasé
en bout de piste. « L'engquéte a découver
pourquei la liaison enlre aile et « mat »
avail laché. Celte fiaison travaille beau-
coup, ce qui impose de la démonter,
vérifier et remonter périodiquement. La
procédure prévue par le constructeur est
de désassembler d'abord le moteur du
mét, puis le méat de laile, et inversemeant au
remontage. Mais I'expleitant avait décidé,
dans un but d’économie, de ne pas désas-
sembler mat et moteur. De la sorte, il
détachait de raile, puis y refixait, une
magse de 7 tonnes au lieu de 800 kg ; une
erreur de manceuvre quelconque a da
déformicr I'aile (piéce légére et souple), ce
qui a rendu la liaison fragile » {p. 44).

a été évoqué au § 1.1 (elle fait d'autre
part I'objet d'une présentation détail-
fée au § 34)

2.3.4. Analyse qualitative et quanti-
tative

Cette derniére étape « consiste a éva-
luer, & partir des modéles, la proba-
bilité de maiérialisation des risques
envisagés » {Signoret et Leroy, op.
cH., p. 1599). Analyse qualitative (clas-
sement des événements indésirables
en fonction de leur importance reia-
tive, de leur modalité d'apparition, etc.)
ou quantitative {attribution de probabi-
lités d'occurrence pour chacun de ces
mémes événemants) conduisent tou-
tes deux & évaluer le niveau de risque
inhérent au systéme.

Les résultats obtenus constitueront
une aide précieuse lors de ia décision
de procéder si nécessaire & des
modifications du systéme pour 'amé-
fioration de la sécurité.

Les auteurs indiguent en outre que
’'analyse de risque permet aux res-
pcnsables d'un projet, et ceci dés la
phase de conception, sinon de sup-
primer les risques présentés par une
installation, « du moins de les prévoir,
afin de minimiser les conséquences
en modifiant les caractéristiques initia-
lement prévues pour le systéme »
(Signoret et Leroy, op. cit., p. 1599).

Cette remarque est importante car elle
met I'accent sur l'intérét présenté par
une etude de sécurité des systémes
en phase de concepticn. En ce sens,
les quatre étapes qui viennent d’étre
présentées décrivent en quelque
sorte une démarche exhaustive el
ideale. Dans la pratigue, on imagine
difficilement gu’une procédure aussi
complexe puisse toujours convenir n
cours d'exploitation d'un systéme
technique, ceci pour d'évidentes rai-
sons de faisabilité et de cout...

La figure 4 résume les différentes
étapes présentées par les auteurs.

2.4. Principes et usages

L'expression « sécurité des sys-
temes » sert a désigner des applica-
tions extrémement dissemblables,
aussi bien gquant aux objectifs retenus
qu'en ce qui concerne les moyens
(techniques, humains, financiers) en-
gagés. Qu'y a-t-il en effet de commun
entre une étude de sécurité des sys-
temes appliquée d'une part a un
grand complexe industriel et d'autre
part a un circuit de commande de
maching-outil ?
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Définition
> du systéme

:

Identification

des risques
Amélioration
aide a la l
conception
Données de
— Modélisation fiabilité
du systéme d'exploitations
antérieures
A
Analyse
Analyse quantitative

qualitative N (calcul des
{classification prababilites
des risques) d'occurrence
des risques)

)

Aide &
la décision
des spécialistes

Fig. 4. Etapes de la sécurlté des systémes (Signoret et Leroy, 1986) — Stages for safety
system

Systéme |-

Y

- Risgues encourus

-~ Comment le systéme peut-il
devenir dangereux ?

- Quelles sont les probabilités
de risques acceptées ?

Y

Etude de sécurité Modifications
/ \ A
Objectifs Objectifs
atteints non atteints

Fig. 5. Etapes pour I'étude de /a sécurité appliquée & un systéme de missile embarqué
{Louet et Barrault, 1986) — Stages for the siudy of safety applied on an aboard missile
device
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Trois remarques apporteront une
nuance de réalisme a propos de la
mise en ceuvre de fa méthode.

24.1. Respect des objectifs fonda-
mentaux

L'examen comparatif entre le risque
acceptable et le risque eévalué ne
caractérise le plus souvent que cer-
taines études trés poussées, concer-
nant soit des activités industrielles qui
comportent des risques trés impor-
tants pour les populations (probléme
du risque technologique majeur}, soit
des secteurs d'activités privilégiés
(budgets importants, concurrence fai-
ble ou absente, recherche trés déve-
loppée, etc.) et de haute technicité,

Les systémes d'armes sont illustratifs
de ce dernier point. Par exemple,
Louet et Barrault (1986) présentent
une étude de sécurité appliquée a un
systeme de missile embarqué a bord
de sous-marins. Cette étude respecte
parfaitement les principes de base de
la sécurité des systémes : examen
comparatif entre risques acceptés et
risques évalués et décision (fig. 5).

24.2. Nature du systéme étudié

La plupart des études concernent des
systémes fermes plus ou moins
compiexes et non pas des systémes
ouverts sur l'environnement. Les
systémes fermés comportent peu
d'échanges ou seulement des
échanges simples avec Vextérieur
(sous forme d'information ou d’éner-
gie). lls sont peu aptes a réagir aux
perturbations extérieures et a fortiori
inaptes & modifier leurs comporte-
ments en fonction des circonstances :
'essentiel des mécanismes techni-
ques traditionnels de l'industrie en-
trent dans cette catégarie. Motivées le
plus souvent par des préoccupations
de prévention générale, c'est-a-dire
limiées a la sécurité des personnels
de {industrie, ces études utitisent
toutefois les méthodes d'analyse
{AMDE et ADD surtout) développées
dans le cadre de la sécurité des
systémes (14).

(14) Pour une présentation générale de la
sécurité des systémes appliquée plus par-
ticulirement aux systémes fermés (se-
curité des machines}, cf. Ho (1976).




L'expression désigne alors plus I'uti-
lisation d’outils que la mise en ceuvre
d’'une méthodclogie a proprement
parler. Dans ce contexte, les analyses
restent en géneral qualitatives ou
semi-quantitatives pour certaines ap-
plicaticns.

24.3. Critéres de choix des mé-
thodes

e paragraphe 2.2 a denne l'occasion
de nuancer la distinction formelle en-
tre procédures inductive et déductive.
Lievens {(op. cit) considére d'autre
part que le choix des méthedes dé-
pend aussi du degré de connaissance
du systéme étudié. Par exemple, au
terme d'une comparaison entre me-
thodes déductives et inductives, il
distingue certaines d'entre elles en
fonction d'un critére d'expérience ac-
quise sur les risgues.

En somme, la disiinction raticnnelle
entre outils inductifs et déductifs s'ef-
face en partie au profit de considéra-
tions plus empiriques, méme si elle
reste par ailleurs consacrée par
I'usage.

3. DESCRIPTION DES
PRINCIPALES METHODES

La réalisation d'une étude de sécurite
des systemes fail appel a différents
outils d'analyse, trés diversifiés quant
a leurs performances, leur domaine
d'application et leur complexité.
Seules, les caractéristiques essen-
tielles des méthodes les plus utilisées
ainsi que les critéres qui permettent
de les distinguer {critéres technigues
et d'usage) seront présentés ici (15},

Les quatre méthodes suivantes seront
examinées : analyse préliminaire des
risques (Preliminary hazard analysis),
analyse des modes de défaillance et
de leurs effets (Failure modes and
effect analysis), analyse par arbre
d’evenements (Event tree analysis),
analyse par arbre des défauts (Fault
tree analysis).

3.1. L'analyse préliminaire des ris-
ques (APR)

3.1.1. Présentation
L’APR & pour objet didentifier les

risques présentés par un systéme et,
par suite, « de définir des régles de

conception et des procédures per-
mettant d'éliminer ou de maitriser les
situations dangereuses et les acci-
dents potentiels ainsi mis en évi-
dence » (Lievens, op. cit,, p. 124) (16).

C'est donc essentiellement au stade
de la conception {et, d’aprés l'auteur,
lorsque le systeéme fait intervenir des
technologies mal connues) que ce
type d'analyse présente le plus d'inté-
rét. L'APR doit par conséguent étre
remise a jour périodiquement : durant
la phase de conception et de dévelop-
pement puis, ultérieurement, au cours
de I'exploitation industrielle.

La description des résultats obtenus
s'effectue au moyen de divers modes
de présentation :

- tableaux a cclonnes,
— arbres iogiques,

— éventuellement, sous forme de do-
cuments plus synthétiques (type « do-
cuments recapitulatifs »).

3.1.2. Tableaux & colonnes

lls permettent d'ordonner les informa-
tions utiles en fongtion de notions
préedeéfinies,

La liste suivante d'intitulés pour
chaque cotonne peut étre propo-
sée (Lievens, op. cit.).

1) Sous-systeme ou fonction
identification de 'ensemble étudig,
quil s'agisse d'un sous-systéme
ou d'un ensemble foncticnnel.

2) Phase : identification des
phases ou des modes d'utitisation
du systeme pendant lesquels cer-
tains éléments de 'ensemble étu-
dié peuvent générer un risque.

(15) Pour une présentation détaillés (et
technique) de l'ensemble des méthodes
actuellement opérationnelies, cf. Villemeur
{1988).

(18) Différentes méthodes actuellement en
usage ont un objectif comparable. Voir par
exemple la méthode HAZOP, présentée
dans la 1 partie de ce bilan sur les
méthodes d'analyse prévisionnelle des ris-
gues (note documentaire ND 1768-138-90).

3) Eléments dangereux . identifica-
tion des éléments du sous-sys-
teme ou de I'ensemble fonctionnel
auxquels on peut associer un dan-
ger intrinséque.

4) Evénement causant une situa-
tion dangereuse : identification de
cenditions, événements indésira-
bles, pannes cu erreurs qui peu-
vent transformer un élément dan-
gereux en situation dangereuse.

5) Situation dangereuse ; identifi-
cation des situations dangereuses,
résultant de linteraction de l'élé-
ment dangereux et de I'ensemble
du sysiéme, a la suite d'un événe-
ment décrit en 4).

B6) Evénement causant un accident
potentiel : identification des condi-
tions, événements indésirables,
pannes ou erreurs qui peuvent
transformer une situation dange-
reuse en accident,

7) Accident potentiel : identifica-
tion des possibilités d’'accidents
résultant des situations dange-
reuses a la suite d'un événement
décrit en 8).

8) Conséquences : identification
des conséquences attachées aux
accidents potentiels, lorsque ceux-
ci se produisent.

9) Classification par graviié : me-
sure qualitative de la gravité des
consequences précédentes, dans
le cadre de la classification de la
norme MIL. STD 882 : mineur, si-
gnificatif, critique, catastrophigque
(cf. § 2.1).

10) Mesures préventives : recen-
sement des mesures proposeées
pour éliminer ou maitriser les ris-
ques ainsi identifiés (situations
dangereuses ou accidents poten-
tiels).

11) Application de ces mesures :
recueil d'informations touchant ;

— lefficacité des mesures précé-
dentes,

— leur introduction dans le sys-
teme ou ses procédures d'utilisa-
tion.

Ce tableau est rempii par un spé-
cialiste possédant une bonne
connaissance du systeme, en te-
nant compte des relations dynami-
ques existant entre les différentes
etapes de l'analyse.
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Ainsi, pour qu'un éfément dange-
reux (col. 3), par exemple une
machine tournante, entraine une
situation dangereuse (col. 5), cer-
taines conditions doivent &tre rem-
plies, par exemple apparition de
vibrations intempestives (« I'événe- _y.| Situation dangereuse
ment » de la col. 4). - colonne 5 -

Eléments dangereux
(danger intrinséque)
- colonne 3 -

Accident potentiel

Evénements ou
- colonne 7 -

conditions d'ordre 1
- colonne 4 -

Ce méme, une situation dange-
reuse ne conduit pas nécessaire-
ment & l'aceident potentief (col. 7).
Un autre événement ou une condi-
tion supplémentaire (col. 6) devra
se manifester, par exemple la
proximité d'un opérateur. L'auteur
précise a ce propos que l'appfica-
tion conjointe des démarches in-
ductive ef déductive s'impose na-
turellement lorsque l'analysie s'ef-
force d'identifier des situations
dangereuses, c'est-a-dire lorsgu'il
se demande de quelle facon les
éléments dangereux peuvent
conduire a un accident potentiel.

Evénements ou
conditions d'ordre 2
- colonne 6 -

Fig. 6. Modéle de l'accident implicite & I'analyse préliminaire des risques — Taci
accident model for the preliminary hazard analvsis

Sous-systéme : Gravité : Niveaux successifs :
La distinction proposée entre
« 8léments dangereux », « situa- Accident
tion dangereuse » et «accident = potentiel
potentiel » renvoie implicitement a
une certaine conception de l'acci- I
dent, qui peut étre représentée de 11 1.2 ~4— Phases
fagon schématique {fig. 6). ’
Cotte f i g [ | ] Evénements
ette figuration du processus | 1 | | 1 I I 1 ] | 2 ] causant un
conduisant & I'accident (potentiel) ti 112 113 121 " accident
présente une certaine valeur heu- potentlel
ristique {aide & la conceplualisa-
tion). Elle constitue en effet un
guide utile pour I'analyste dans sa [ ]
tache de décomposition du sys- I 1211 J [ 1212 - Situations
téme, en vue de metire en évi- e B dangersuses
dence les risques inhérents & i
celui-ci. i Evénements
| 1.2.1.11 I I 1.21.1.2 I ) causant une
T ' situation
3.1.3. Arbres logiques ! dangereuse
| Eléments
Une présentation différente des don- [1‘2'1'1'1'11 11'2'1'1'1'2J : dangsreux

nees issues de 'APR peut étre obte-
nue en utilisant une structure de type
arborescent (fig. 7).

Fig. 7. Présentation sous forme d’'arbre logigue des données issues de Fanalyse
. . . préliminaire des risques (Lievens, 1976} — [ogical tree shaped data from preliminary
Pour chaque sous-systeme étudié, harzard analysis
comprenant mention de la gravité des
conséquences en cas d'aceident, cet
arbre décompose I'enchainement des
circonstances qui conduisent a I'évé-
nement indésirable. Les notions utili-
sées restent inchangees par rapport
a la présentation sous forme de ta-
kleaux. Seul differe I'aspect, qui pré-
sente l'intérét de mieux montrer 'en-

chainement des causalités. de I'APR fondée sur la distinction
entre les produits et les procedés (17).

(17) Distinction particulierement adaptée a

3.1.4. Auire mode de description

L’Union des industries chimiques (ca-
hier no 1, 1981) propose une utilisation

Des « fiches produits » et des « fiches
procédés » (tableau IlI) permettent a
'analyste de prendre en compte sys-
tematiguement et selon le contexte
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I'ndustrie chimique gue 'UIC représsente
{concernant I'analyse des risques dans les
procédés chimiques, cf. aussi Abribat et
coil., 1988).




TABLEAU I

Fiche produit et fiche procédé
préconisées par I'UIC
(extrait des rubriques principales) -
Products and processes sheets advocated
by the Chemical Industries Union
{extract of the main headings}

Fiche produit

Propriétés
Solubilités

Chaleur spécifique
Combustion
Agents extincteurs
etc.

G Iny —

Flche procédé

1 | Equation de la réaction princi-
paie et des réactions
secondaires

Conditions opératoires
Risgues

Dispositils

Moyens de pravention de la
contamination

eic.

s o b

Fensemble des données concernant
la sécurité. Au moyen d'un systéme
d'indexation, ces fiches donnent
accés a un dessier de sécurité qui
regroupe 'ensemble des informations
répondant & chaque rubrique.

3.2. L'analyse des modes de défail-
lance et de leurs effets (AMDE)

3.2.1.. Présentation

L'AMDE est I'outil d'analyse le plus
utilisé et I'un des plus efficaces parmi
'ensembie des techniques inductives
dispenibles. Lievens (op. cit., p. 130-
131) précise qu'il s'agit « d’'une procé-
dure trés utilisée en fiabiiité pour :

- analyser les conséquences des dé-
faillances qui peuvent affecter un équi-
pement ou un systéme,

— identifier les pannes ayant das
conséguences importantes quant a
différents critéres tels que : réussite
des missions, disponitilité, charges
de maintenance, sécurité, etc. ».

L'application de l'outil & des fins de
sécurité résulte de travaux effectués
par divers auteurs et firmes (Compa-
gnie McDonnell-Douglas en parti-
culier) (18).

3.2.2. Mission principale et mise en
ceuvre de FAMDE

La missicn et la mise en ceuvre
peuvent &tre décrites an sept points :

— définition du systéme a studier,

— identification des modes de défail-
lance,

— recherche des causes d'apparition
des modes de défaillance,

— analyse des effets des défaillances,

— examen des possibilités de compen-
saticn des effets des défaillances,

- évaluation du risgue associé a cha-
gue mode de défaillance,

— preposition d'actions correctrices
et de mesures préventives.

Définition du systeme a étudier

Cette démarche conduit a «deé-
composer le systéme en éléments cu
composants, pour lesquels on dis-
pose d'informations jugées sulffi-
santes » (Barbet et Guyonnet, op.
cit., p. 44).

L'étape est concrétisée le plus sou-
vent au moyen d'un diagramme par
blocs qui permet de mettre en évi-
dence l'ensemble des fonctions de-
vant étre réalisées par le systéme.

Les auteurs précisent que le niveau
de décomposition n'est pas définissa-
ble a priori : « il dépend du systéme
a etudier, de 'ampleur de I'analyse &
effectuer, des renseignements dont
on dispose suivant la phase de la
conception a laguelle on se situe »
(op. cit., p. 44). Ce point est confirmé
par Lievens (op. cit.}, indiguant gu'il
convient en pratigue de choisir un
niveau qui rende possible I'cbtention
de données suffisantes sur chaque
mode de défaillance. Le choix du
niveau de décomposition & partir du-
quel I'AMDE doit éire effectuée est
« affaire d’'opportunité et non de prin-
cipe » (p. 132).

Identification des modes de défail-
lance susceptibles de nuire au bon
fonctionnement d’'une instalfation

L'établissement des modes de défail-
lance revient & géterminer « 'effet par

iequel une défaillance est observée »
(Barbet et Guyonnet, op. cit., p. 44) ou,
en dautres termes, 4 se poser la
question du « comment » : « comment
les fonctions a exéculer peuvent-elles
étre affectées » (Lievens, op. cit, p.
132) (19).

L'UIC propose une autre définition de
la notion de mode de défaillance
tcahier n°o 4, 1881): « periurbation
dans la fonction ou dans les perfor-
mances d'un sous-systéme, assem-
blage, composant ». Cet organisme
précise d'autre part qu'il est possible
d’analyser le comportement d'un
sous-systéme sous l'angle :

— des défaillances de fonclicn (ex. :
fonctionnement prématuré, arrét in-
tempestif, etc.),

{18y Ct. § 41 pour la distinction entre
« fiabilité » et « sécurité ».

{19 L'auteur {p. 133) propose de classer
les modes de pannes en six catégories :

- sortie bloquée a zéro (ou 4 un) : c'estie
cas de la rupture d’'une connexion, de ia
panne d'un composant électronique en
courl-circuit {ou en circuit ferme) ;

- sortie degradée : c'est le cas d'une
perte de deébit dans une canalisation
hydraulique pouvant entrainer une moindre
efficacité du refroidissement, un délai
excessif de freinage, une lubrification insuf-
fisante, etc. Les meéthodes généraies
d’'analyse des dérives peuvent étre appli-
quées aux cas de sorties dégradées ;

-~ pannes intermittentes © on peut citer
'exemple d’'un composant électronique de
systéme logique dont la sortie oscille en
permanence entre le niveau 0 et le niveau
1. Cas pannes sont parmi les plus difficiles
a &tudier, tant dans 'AMDE que dans toute
analyse de sécurité ;

— sortie excessive . c'esl le cas d'un li-
quide dont la température serait trop éle-
vée 4 la suite d'une panne de thermostat ;

- sortie intempestive : c'esl le cas d'une
alarme qui retentit 2 un moment ou elle
n‘aurait aucune raiscn de le faire ;

- sortie indésirable : on peut citer 'exem-
ple d'un équipement électrique qui exécute
les fenctions pour lesquelles il a été congu,
mais qui dégage une chaleur excessive et
peut, de ce fait, comprometiire le bon
foncticnnement des égquipements voisins.
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— des défaillances de performance
{ex. : pour un moteur d'entrainement,
variations de vitesse, vibrations, étin-
celles, etc.).

Recherche des causes d'apparition
des modes de défaillance

La recherche des causes possibles
d'une défaillance s'effectue simultané-
ment a l'identification des modes de
défaillance {Damien, 1985, p. 50). Cet
auteur, dont la démarche s'inspire de
celle proposée par I'UIC, indigue que
les causes doivent étre recherchées :

— sur le matériel (ex. : ruptures méca-
niques et électrigues, déformations,
usure, grippage, etc.),

— sur les «entréaes » (ex.: énergie,
liaison depuis le composant préceé-
dent, lubrifiant, etc.).

Analyse des effets des défaillances

L'analyse des effets doit s'effectuer au
cas par cas, aprés avoir énumeéré les
modes de défaillance (UIC). Cette
étape distingue généralement :

s les effets locaux, par exemple :

~ sous-systéme : entrainement par
moteur,

— défaillance . déclenchement élec-
trique,

— effet local : arrét de I'entrainement ;

e les effets sur le systéme : « dans
l'exemple précédent, si le moteur an-
traine un agitateur, i’effet sur le sys-
téme peut &ire une augmentation de
température, voire un emballement de
réaction. Si c'est une pompe, 'effet
peut étre une inversion de son sens
de rotaticn » (exemples empruntgs au
cahier n° 4 de I'UIC).

Examen des possibilités de compen-
sation des effets des défaillances

Damien {op. cit., p. 50) présente trois
moyens de réduire |'effet des défail-
lances :

— réduction de la probabilité de défail-
lance {ex. : dispositifs de sécurité tels
que clé de contact, procédures écri-
tes, entretien préventif, elc)

— réduction de la propagation de la
défaillance (ex. : doublement des cap-
teurs, alarmes, etc)) ;

— réduction de la gravité {ex. : trappe
coupe-feu, écrans, etc.).

Evaluation du risque associé & cha-
que mode de défaillance

L'évaluation du risque s'effectue gé-
neralement a partir d'échelles de cota-
tion de la gravité et de la probabilité
(20) (échelle prealablement utilisée
pour chaque mode de défaillance).

(20) Sur la « mesure » du risque, cf. § 2.1.

A titre d’exemple, les échelies pro-
posées par I'UIC sont les suivan-
tes.

— kvaluation de la gravité. Les
niveaux de gravité sont définis par
les consequences des défail-
lances ou défauts de fonctionne-
ment d'un sous-systeme ou d’un
composant, suivant 'échelle ci-
dessous :

mage au systéme

impartant occasionné au systeme

pas de dommage important

effets :

- sont limités a I'atelier

- sont limités & 'établissement

- dépassent les limites de Patablissement

.. n'entrainent ni accident de perscnne, ni dom- 1

... admetient des pallialifs ou des correctifs tels
gu’il n'y ait ni acciden! de personne, ni dommage

.. nécessitent la prise de mesures immédiates
pour que la vie du personnel ne scit pas mise
en danger et pour que le systéme ne subisse

.. entrainent des accidents graves dont les

Niveaux
Négligeable
2 Marginal
3 Sérieux
4  Majeur
5 ldem
& ldem

- Evaluation de la probabilité :
souvent il est difficile d'obtenir les
probabilités des défaillances et on
procéde & une évaluation semi-

quantitative. On classe les défail-
lances en 6 niveaux de probabi-
lité :

tervalle de fonctionnement du systéme
Probabilité de defaillance trés faible
Faible probabilité de défaillance
Possibilités de défaillance

Grande probabilité de défaillance

Trés grande prebabilité de défaillance

Probabiiité de défaillances extrémement faible - 1
eventualité d'apparition négligeable pendant I'in- rare

Niveaux

Extrémement

2 Trés rare

3 Rare
4 Possible
5 Fréquent

6 Trés fréquent

L'évaluation du risque s'exprime au
moyen d'un nombre de deux chif-
fres, par combinaison des niveaux
de graviteé et de probabilité préala-
blement deéfinis (ex.: gravite 3,
probabilité 2 — risque 32).
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L’'ensemble des résultats de I'ana-
lyse est ensuite reporté sur une
« grille critique », construite en por-
tant les gravités en abscisses et
les probabilités en ordonnées.




TABLEAU 1)

Grille d'évaluation du risque {exemple UIC) {la zcne hachurée représente
ies risques jugés inacceptables) — Hazard assessment chart
(hachured area shows hazards considered as unacceptable)

Probabilité
' 16 26 36 46 58° £6
&
15 25 35 45 - |85 . 165
5 _ Sor
14 24 34 a4 54 les i
4 S
13 23 3 43 53 63
3 -
12 o7 30 42 50 62
2 |
| ‘ 1
BT 21 a1 41 51 81 |
1 | ! |
Gravité
1 > 3 4 5 8

A chaque case est attribué un
nombre caractérisant le risque,
nombre gui varne par censéquent
de 11 {risgue minimum) a 66 (ris-
que maximum,).

i} est important de remarquer ici
que ce mode de reprasentation
(hachurage) donne ia priorité & la
gravité sur la probabilité. Cette
priorité s'exprime par ie mode de
i lecture du nombre dans le sens
colonne-ligne. Le tableau ili (exem-
ple UIC) permet ainsi de constater
que l'on donne la priorite a la case
63 {événement « majeur» et
«rare ») par rapport a la case 36
{événement « sérieux » &t «trés
fréquent »).

En fonction des besoins et des possi-
bilités, I'évaluation des risques peut
aussi étre envisagée d'une fagon plus
strictement guantitative, en censidé-
rant la probabiliié d'occcurrence de
chaque mode de defaiiance. L'ana-
lyse prend alors le nom d'analyse des

modes de défaillance. de leurs eflets
et de teur criticité (AMCEC).

Propositions d'actions correcirices ef
de mesures préventives pour i'élimi-
nation et ia maitrise des risques
détectés

L'identification de situations suscepti-
bles de dégénérer en accidents doH
permetire de décider de l'acceptabi-
‘ité ou non des risgues correspon-
dants. Dans cette derniere éventualité
(risgue inacceptable), I'étude devra
conduire a effectuer des actions cor-
rectrices ou a proposer des mesures
preventives.

i 1) Les actions correctrices condui-
| ront par exemple a préciser les
points suivants {Lievens, op. cit.}:

- alarmes existanies,

| - connaissance d'autres défail-
i lances qui déclenchent les mémes
| alarmes,

— possibilité d'identification de la
défaillance par les persconnels
chargés de la conduite el de la
maintenance du systéme,

actions correctrices immediates,
long terme,

-

— parametre & surveiller,
— etc.

2} Les mesures préventives doi-
vent étre recensées et faire I'objet
d’'une remise & jour périodique afin
de contrdler leur efficacité dans le
temps. Les mesures préventives,
quatifiées par Lievens (op. cit.) de
sécurité primaire {la sécurité se-
condaire et tertiaire concernant la
maitrise des conseguences des
accidents), mettent en ceuvre diffé-
rentes techniques. A titre d’exem-
v ple, Pauteur distingue les mesures
| suivantes :

— alimination du risque {ex. : utili-
| sation de matériaux non inflamma-
I Dples),

| - :imitation des paramétres dan-
! gereux {ex. : utilisation de 'a basse
iension - 12/24 Y - pour outils
électriqgues manuels, Ssuivi en
continu et contrble automatique
des parameétres de fonctionnement
critiques),

-- dispositifs d'isolation, de blo-
cage et d'interdiction (ex. : inertage
. des liquides inflammables, wver-
rouillage des équipements elec-
trigues. fonctionnement du démar-
reur d'une automobile conditionne
par le bouclage des ceintures de
sécunté),

— securité aprés defaillance (fail-
safe) {ex. . emplai des fusibles et
disjoncleur),

~ réduction des prebabilités de
pannes ou d’erreur {ex. : surdimen-
sionnement des éléments impor-
! tants, utilisation de redondances),

— récupération {ex.: nettoyage
soigneux du sol aprés épandage
accidentel d'un iiguide inflamma-
ole).

3.2.3. Présentation des résuliats

L es réesultats d'une AMDE sont prée-
sentés sous forme de tableaux a
cclonnes, dont la structure peut varier
en lonction des contextes et des
besoins (adjonction ou suppression
de certaines informations). Tous res-
pectent cependant dans 'ensembie
les sept etapes décrites au para-
graphe précedent.
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TABLEAU IV

Analyse du mode de défalllance, des effets et des probabilités -
sous-systéme C : protection incendie (extrait) (Damien, 1985) -
Failure mode, effects and probabilities - unit C | fire proleclion

Nom du Mode de Causes Eftet de défaillance Compensation | Gravité | Proba- | Risque | Repére Re-
composant | défaillance procédure et bilité du comman-
locale- sur le entretien risque dations
ment systéme et obser-
vations
1 2 3 5 6 7 8 9 10 11
C.1 Vanne Fermeée Erreur Pas de Protection Volant de 3 2 32 1
d'arrét de humaine | passage | incendie manceuvre de
ligne de l'eau non la vanne retiré
cpéra- en possession
ticnnelle de l'agent
de maitrise
Obturée Gel ldem Idem Vannes dans 3 1 31 2
local hors gel
Entartrage Idem Idem Essai mensuel 4 34
Corps Idem Idem Idem 3 33
étranger
Défaillance ldem ldem Idem 3 3 33 5
mécanique
de la
vanne
C.2 Vanne Pas Défaillance | Pas d'eau | Protection | Essal mensuel 2 3 23 11
de d'cuverture | mécanique incendie doublage par
détection ala ou électrique la vanne
électrique | commande | électrique ncn mécanigue
opéra- (2e circuit)
tionnelle

Un extrait des résultats d’'une AMDE,
conduite par le « Groupe technigue
sécurité » de la Société nationale des
poudres et explosifs (SNPE) et
concernant la securité d'une installa-
tion pyrotechnique, est reproduit dans
le tableau 1V (21).

3.3. L'analyse par arbre d'événe-
ments (illustration)

Cette procédure permet de représen-
ter I'ensemble des éventualités résul-
tant de différentes combinaisons
d'événements

Le développement de l'arbre s’effec-
tue a partir d'un événement initiateur
el progresse selon une logique bi-
naire (oui/non) (22). Chaque événe-
ment conduisant & identifier deux
etats successifs possibles, un nom-
bre n d’événements pris en considé-

ration entrainera 2" chemins possi-
bles et par consequent autant d'éven-
tualités finales.

Une illustration de cette démarche
empruntera t'exemple proposé par
Barbet et Guyonnet (op. cit), qui
conceme Pexamen des risques dus
aux combinaisons de défaillances
possibles des fonctions principales
d'un systéme de désenfumage en cas
d'incendie {fig. 8 et 9).

(21) Etude présentée par Damien {op. cit.).

(22) Du point de vue du type de raisanne-
ment impligue, ce mode d'investigation
permet de distinguer nettement cette mé-
thode de celles préseniées aux para-
graphes précédents {APR et AMDE)
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Une 1/ solution envisage une sé-
quence de déclenchement des cing
fonctions suivantes :

Solution A

1. Soufftage escalier (SE).

Soufflage sas (S8).

Extraction sas (ES).

BN

Soufflage circulation (SC).

5. Extraction circulation {(EC).

Une 2 soluticn retient la séguence
suivants (suppression de deux fonc-

tions ; ordre inchangeé) :
Solution B

1. Scufflage escalier {SE).
2. Soufflage sas (S5).

3. Extraction circulation (EC).




4 Flg. 8. Arbre d’'événements pour la solu-
tion A (Barbet et Guyonnel, 1984) — Event

Classes de tree for the solution A

conséguences
P e T
Cly Cl, Cl, CI, Cl, Clg
Pl

-—

SC EC
Ef» s 5
Ss .
| <<<i_$ sARR
1 e | 1|
< Lo | ]I [
SE , b ) | I
‘ e —t i Jh
0 < <:r'—_$ . }
< = f
Solution A s |ss|esisc|ec B E |
T S
o |
1 N
TSR —
< =N
BN
a— W
a . ah A
< — $ i Légende
b | |
< ¢ lv ) < Fonction assurée (1)
I , ,
Fonction non assurée (0)
SE : Soufflage escalier
S5 : Soufflage sas
ES : Extraction sas
SC . Soutflage circulation
« EC : Extraction circulation
Clg Cly Cly Cly Cly Clg
< |1
8s ‘:(;: f | :
Solution B SE $ i .
< 1'*3? ] 4 Fig. 9. Arbre d’événements pour la solu-
? A | Hon B (Barbet et Guyonnet, 1984} -
i | Event iree for the solution B

Chacune de ces fonctions représente
un événement. Les deux solutions
conduisent a mettre en évidence 'en-
semble des classes de consé-
quences indésirables possibles, pré-
sentées ci-dessous :

— classe 1 (cl 1): cette classe re-
groupe les combinaisons de panngs
naltérant pas suffisamment le sys-
teme de désenfumage afin que soient
encore assurés la protection de l'es-
calier et |le balayage satisfaisant de la
circulation ;

— classe 2 (cl 2): cette classe re-
groupe tous les cas de figure o0 est
seulement assurée la protection de
I'escalier. Le balayage de la circulation

n'est plus réalisé correctement ;

— classe 3 (cl 3): cette classe re-
groupe les cas de panne ol est
seulement assuré le balayage satistai-
sant de la circulation sinistrée. La
protection de 'escaiier n'est plus réa-
lisée ;

— classe 4 (¢l 4) cette classe re-
groupe les combinaisons de panne

ne réalisant ni un balayage satisfai-
sant de la circulation, ni une protection
de la cage d'escalier. Ceci est équiva-
lent dans la pratigue & une absence

de désenfumage ;

- classe 5 (¢l 5) : on regroupe dans
cette classe les cas de pannes entrai-
nant lors d'un incendie une configura-
tion plus dangereuse qu'une situation
ou 'e désenfumage serait absent.

Une sixieme classe, la classe 0 (¢l 0),
représente la situation de fonctionne-
ment normal de linstallation.
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La soiution A conduit a4 l'arbre des
événements présenté sur la figure 8.
Cette solution présente huit cas
conduisant & la classe de consé-
quence du type 5, qui caractérise la
configuration la plus dangereuse.

La solution B conduit & examiner les
situations données sur la figure 9.
Aucune classe de conséquence du
type 5 n'apparail dans cette éventuali-
té.

Cet exemple illustre une utilisation
possitle de la lechniqus de [arbre
des événements. Par I'examen systé-
matique des différents modes de dys-
fonctionnements d’'un systéme, elle
permet d'identifier fa solution ia pius
sare.

LU'arbre d'événements se préte assez
bien & l'analyse quantitative : attribu-
tion de probabiliés de défaillance
st/ou de bon fonctionnament (proba-
nilités complémentaires) pour chaque
evénement at calcul des probabilités
resultantes {23).

Canalyse par arbre d'événements
s'inscrit dans le cadre pius géneral de
:a « méthode des arbres » iLagadec,
981), qui inciut aussi l'analyse par
arbre des défauts. Les deux lypes
d'analyses tont appel a une démarche
ntellectuelie essentielement déduc-
tive {identité des modes de raisonne-
ment). Par contre, chacune d'entre
alles considére differemment le sys-
@eme . un arbre d'évenements east
siaboré en partant d’événements élé-
mentaires (dans 'exemple precédent,
‘e « soufflage escalier » fonctionne ou
ae fonctionne pas); un arbre des
Adefauts pari d'une situabion (indésira-
ole) qui peut étre dun ordre tres
général (destruction d'un dispositi
fechnigue par exemple).

3.4. L'analyse par arbre des défauts
{ADD)

3.4.1. Présentation

I s'agit essentiellement d'un dia-
gramme locgique representant ‘es
combinaisons d’événements qui
conduisent a la réalisation d’'une sor-
tie indésirable et définie a priorn, cec
dans le cadre d'un sysieme congu
pour assurer une mission déterminée
(24 || est formé « de niveaux succes-
sifs iels que chague événement soit
généré a parlir des événements du
niveau inférieur par l'intermédiaire de
divers apérateurs (ou portes) logi-

gues » {Pages et Gondran, 1980, p.
49). Le processus déductif permet de
développer I'arbre en partant de 'éve-
nement au sommet, cecl jusqu'a at-
teindre une série d'événements de
base.

Les événements de base, ou événe-
ments élémentaires, sont caractérisés
par les trois criteres suivants :

- ils sent indépendants entre eux (25},

— leurs probabilités d'occurrence
peuvent &tre calculées ou estimées,

- les spécialistes concernes n'éprou-
vent pas le bescin de les décomposer
en gvénements plus simples.

La figure 10 illustre Vapparence prise
par un arbre des défauts (of. tableau
Y opour récapiuialion des principaux
symboles uiilisés).

3.4.2. Principes d'application

Sour &tre conduite de facon efficace,
une analyse par arbre des défauts doit
respecter ies étapes suivantes :

- connaissance du svstéeme,

— définition et choix de 'évenement
‘ndésirable a étudier,

— eiaboration ce P'arbre,
- exploitalion de Farbre.

123 La méthodoiogie ASP {Accident se-
guence precursor) constilue une iHustra-
ion de ia démarche quanliitative associée
a ia meéthode des arbres d'événsments
{ct. Cooke et coll, 1987).

(24} Uine certaine confusicn est entretenue
anire la technique de f'arbre des défauts
‘ou des « défailances » cu des « faules »)
ot celle ae l'arbre des causes. La plupart
des auteurs utilisent en eflet indifférem-
ment les deux expressions pour désigner
‘a mélhode d'analyse prévisionnelle pré-
sentée ici.

il convient de rappeler aue {a méthode de
tarbre des causes développée par 'INRS
vise A représenter lensemble des fails
ayant provoqué un accident et non pas a
effectuer une analyse a priori des risques
d’accidents. D'autre part, cette méthode
conduil a mettre en evidence des facteurs
d'accidents & dominantes socio-lechmique
et organisationnelle et non pas de nature
assentiellement technigue, ce dernier point
caractérisant plutét 'ADD (pour pius de
précisions, cf. Leplat, 1985, pp. 55-59 et
Suillermain et coll,, 1989, p. 5).

(25) Ce qui signifie qu'un événement &lé-
mentaire ne résulte ni directement ni indi-
recterment d'un autre evénement de meme
niveau (la probabilité de défaillance d'un
composant & ne doit pas inclure ia proba-
bilité de défaillance d'un composant ).
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Connaissance du systéme

Les perscnnes chargées de l'étude
doivent posséder une trés bonne
connaissance du systéme (concep-
tion, fabrication, utilisation) afin d'étre
en mesure d’'analyser ses défaillances
possibles. Par alleurs, les objectis
nécessitent le plus souvent la mobili-
sation d'équipes pluridisciplinaires.

Deéfinition et choix de I'événement
indésirable a étudier

Il s'agit d'une étape essentielle, la
définition de {'événement de 1éte
conditionnant la pertinence et 1a por-
1¢e de I'ensembie de l'analyse.

« L'éyénement de téte peut &tre defini
a priori comme étant un événement
potentiel connu caractéristique du
systéme étudié et mis en évidence par
lexpérience, en particulier par 'ana-
lyse des incidents qui se sont pro-
duits sur ie systéme é&tudié ou sur des
systémes équivalents » {Barbet et
Guyonnel, op. cit,, p. 45).

Il est utile de compiéter cette définition
en rappelant gue la connaissance de
cel éevénement peut élre obtenue &
i'issue d'une phase didentification gé-
nérale des risgues {en faisant appel le
cag échéant & une méthode du type
APR ou AMDE).

Jne premiére estimation de ces ris-
ques — en fréquence et en gravité
— facilitera le choix du ou des évene-
ments qui devront farre I'objet d'une
analyse par ADD.

Elaboration de P'arbre

la construction de larbre s'effeciue
selon une ogigue déductive et sa
mise en forme graphique fait appel
aux divers symboles en usage.

Cette &lape met généralement a
contribution  diverses competences
aiin de permettre I'&laboration la plus
compléte possible. Lievens (op. cit)
précise a ce propos que FADD n'est
pas d'un maniement facile, ce qui
justifie & son point de vue le recours
a des &quipes plundisciplinaires :
« l'arbre doit &lre construit et exploité
par des équipes pluridisciplinaires,
rassemblant un grand nombre de
généralistes et de spécialistes d'ori-
gines diverses. Chacun d'entre eux
voit les événements de sa compé-
tence dispersés entre plusieurs
points de Varbre, noyes au milieu
d'autres événements qui le concer-
nent moins » (p. 88).




Fig. 10. Représentation générale de I'ar-
bre des défauts — Overall representation

of the fault tree

TABLEAU V

»

Sortie
- indésirable
Porte logique
I Evénement ]
Evénements

N s A e O

intermédiaires

Port Portes
ortes - logiques
- Evénements

élémentaires

Représentation des événements
et des portes logiques ~ Events and
logical gates presentation

Symbole

Nom du symbole

Signalisation du symhole

O

Cercle Représentation d'un événement élémentaire
Représentation d’'un événement qui ne peut &tre considéré comme élémentaire,
Losange mais dont les causes ne sont pas developpées faute de renseignements ou
faute d'intérét

Rectangle Représentation d'un événement intermédiaire résultant de la combinaison d'évé-

9 nements plus élémentaires par l'intermédiaire de portes logiques
Maison Représentation d'un événement qui correspond a un fonctionnement normai du

systéme. Par définition, la probabilité de cet événement est 1
é f Triangle La partie de I'arbre qui suil le symbole ﬁ est transférée a I'endroit

indiqué par le symbocle

/NN

Triangle inversé

Une partie sembable, mais non identique, a celle gui suit le symbole & est
transférée a I'endroit indigué par le symbole %

|'événement de sortie S est généré si les événements E1 et Ez sont présents

Porte ET simultanément
. Forte OU L'évenement de sortie S est généré si l'un au moins des événements E; cu Ez
est présent
‘ o Porte S L'événement de sortie S est généré si I'événement E est présent et si la

condition X est réalisée
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Exploitation de l'arbre

L'exploitation d'un arbre des défauts
peut rester qualitative ou étre prolon-
gée si necessaire par une étape de
quantification, lorsqu'il existe des
sources de données concernant les
taux de défaillance des différents
composants.

Ure solution intermédiaire consiste &
effectuer une analyse semi-qualitative,
en utilisant un procédé de classement
des événements élémentaires en ni-
veaux de risque (type UIC).

L'exploitation qualitative consiste
& analyser l'arbre sur le plan de sa
structure logique. Ainsi, 'examen
des différents scénarios possibles
conduit & identifier les événements
ou les conjonctions d'événements
de base reliés de la fagon la plus
directe a I'événement de téte (no-
ion de «coupe minimale »). Par
exemple, un événement de base
lie¢ a I'événement de téte par une
succession de portes ow entraine
logiguement, de par l'inexistence
de combinaisons intermédiaires,
I'événement de téte.

D'autre part, la structure logique
d'un arbre des déflauts permet
d’utiliser l'algébre de Boole, c'est-
a-dire permet d'exprimer celte
structure au moyen d'éguations
logiques. Deux conséquences im-
portantes en résultent :

— la possibilité de simplifier la
structure logique de I'arbre, par la
mise en évidence de fausses re-
dondances. lLa réduction des
fausses redondances (réduction
booléenne) consiste a simgplifier
certaines expressions booléennes
et par conséquent les aléments de
siructure qu'elles représentent ;

— la possibilité d'effectuer des si-
mufations sur ordinateur. Il s'agira
ici de simulations gualitatives, dont
I'objel porte sur la structure de
I'arbre et non pas sur d’éventuelles
données quantifiées.

Ces simulations permettent no-
tamment d'examiner les différentes
combinaisons existantes et de ré-
sumer l'arbre a l'ensemble des
coupes minimales. Tout arbre des
défauts peut en effet &tre décrit au
moyen d'un nombre fini de coupes
minimales, reiiant les événements
élementaires & la sortie indésira-
ble. De telles simulations peuvent
aussi servir, le cas eéechéant, a

tester diverses propositions de
modification du systéme {sub-
stitution de portes par exemple).

L'exploitation quantitative neces-
site de disposer de donnges pro-
babilistes sur les événements (fia-
bilité des composanis notam-
ment). Ces probabilités provien-
nent le plus souvent d'estimations
statistiques effectuées a partir
d'essais ou a partir de données
recueillies au cours d'exploitations
antérieures sur des sysiémes
comparables, ce gui revient a met-
tre en évidence l'articulation de iait
entre les démarches « a priori » et
« a posteriori » : « C'est a partir des
probabilités d'occurrence des éve-
nements primaires, estiméss sta-
tistiguement d'aprés les résultats
d'exploitations passées, que I'on
calculera, par la suite, la probabilité
d'occurrence des événements re-
doutés (autrement dit (..} c'est &
partir des données de fiabilité des
composants de systémes déja
existants que l'on évaluera le ris-
gue présenté par des systémes
nouveaux) » (Signoret et Leroy, op.
cit., p. 1602).

La connaissance des densités de
probabilités d’apparition de cha-
que événement de base (c'est-a-
dire des lois de distribution des
probabilités de défaillances)
permet :

— de déterminer la probabilité glo-
bale d'apparition de Pévéenement
de téte,

- de déterminer les chemins
les plus critiques, autrement dit
les pius probables parmi les com-
binaiscns d'événements suscepti-
bles d'entrainer |'événement de
téte,

3.4.3. Hlustration

Cette illustration reprend les élements
principaux d'une étude de sécurite
présentée par Chereau et coll. {in:
Lievens, op. cit, pp. 275-294). Elle
porie sur un sysiéme technique relati-
vement simple . un générateur de gaz
pour coussin de sécurité automobile
(28), |l s'agit d’'un dispositif de protec-
tion pour conducteur ou passager en
cas de collision frontale. Le systeme
comprend :

— un détecteur de choc: accéléro-
métre,

— un dispositif pyrotechnique géné-
rant des gaz froids,
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— un sac gonflable.

Le fonctionnament prévu pour ce Sys-
teme est le suivant :

— non fenctionnement en-dessous de
25 km/h de vitesse de choc (zone de
choc faible ou d'absence de choc),

— fonctionnement au-dessus de cette
vitesse de choc (zone de choc fort).

Une analyse des conséquences pour
la sécurité des différents modes de
dysfonctionnement a permis de
constater qu'un fonctionnement ina-
déquat ou intempestit du systeme
introduit un risque important dans les
trois situations examinées par les
auteurs (choc fort, choc faible, ab-
sence de choc).

Ces derniers ont retenu I'étude syste-
matigue de T'événement indésirable
« &clatement du générateur de gaz »,
qui conduit a I'élaboration de l'arbre
des défauts présenté a la figure 11.

Une étude par simulation des diffé-
rentes combinaisons d'événements
{probabilités connues} a permis de
définir un premier chemin critique :

Eclatement du générateur

1

Surpressicon dans la chambre :
P > 300 bars

!

Non foncticnnement du systéme
de sécurité et pression dans
ia chambre trop forte :

P > 120 bars
i
Vitesse de combustion trop forte
1
Géoméatrie du propergol défectueuse
!

Tenue mécanique insuffisante

L'événement ayant la plus grande
influence est le « non fonctionnement
du systéme de sécurié » (27).

(28} Ce systéme pyrotechnique étail congu
pour fonctionner une seule fois par unilé.

{27} Linfluence est définie comme le rap-
port de la « probabilité a posteriori » cor-
respondante (probabilité pour que |'état i
soit simulé el que simullanément V'événe-
ment indésirable ait lieu) a la probabilite de
'événement indésirable. Ici l'influence de
'dvénement « non fonctionnement du sys-
t&me de saécurité » est . p. a posteriori / p.
gvenement indésirable = 0,776 {cf. Lie-
vens, op. cit, p. 286).




Eclaterment du générateur 1

|

insuffisante

Enceinte Surpression Détonation de
métallique P > 300 bars la poudre
trop faible d'allumage
I I ] { 1
Défaitlance || Epaisseur Surpression Non
métallur- trop Corrosion || dans la chambre %’“cst'c’s’:::":zr:
ique faible 120 b U Sy

99 ' > ars sécurité a partir

i__l de 120 bars

[ i i 1
Volume Operculage || Montage inverse Vitesse de
de la chambre || surpuissant de la grille dans combustion
trop grand des tuyéres ta chambre de trop forte
combustion
I I 1

Géométrie ¢ . Pression
du propergol ombustion || y'ajjymage

défectueuse érosive trop forte

[ I ] ]
Tenue o ;
Fabrication mécanique Visillissement Contraintes

anormal

anormales

Fig. 11. Arbre des défauts : éclatement du générateur (Chereau et coll, in : Lievens,
1976) — Fault free - breaking-up of the generaltor

Les modifications devront denc porter
sur cette partie du systéme, afin de
diminuer sa prebabilite de defaillance
inttiale.

Une nouvelle simulation effectuée
aprés introduction d'une probabilité
cing fois plus faibie de I'événement
considéré (de 05103 a 104 fait
apparaitre un nouveau chemin criti-
que, qui présente l'intérét d'étre plus
simple :

Eclatement du générateur
1
Enceinte métallique trop faible
1
Défaillance métallurgique

Cette simulation permet de mettre en
evidence la nécessité d’améliorer le
systeme de securite du genérateur.

Une telle illustration de mise en ceuvre
de I'ADD sur un systéme technique
fermé simple permet déja de prendre
acte de la complexité de la démarche
(elle est représentative de [usage
décrit au § 2.4 concernant la « nature
du systéme étudié »).

Le lecteur imaginera sans peine le
degré de complexité pouvant étre
atteint lorsqu'un tel outil s'applique a
des systemes ou sous-systémes trés
complexes et ramifiés (technologies
de pointe, conduites de processus,
etc.).

4. DIFFICULTES ET
QUESTIONS SOULEVEES

4.1. La fiabilité et la sécurité

Les nombreuses anaiogies existant
entre ces deux approches contribuent
a entretenir une certaine confusion qui
ccncerne en particulier les objectits
respectivement poursuivis. Cette si-
tuation a une origine historique, dans
la mesure ou le développement des
études de sécurite des systémes a fait
largement appel aux techniques pro-
gressivement mises au point par les
fiabilistes.

La théorie de la fiabilité date des
années 1930. Elle s'est constituée
comme discipline & part entiére par
suite de I'évelution de la notion primi-
tive de «taux de défaillance » qui,
d’'instrument de mesure pour la
comparaison entre eux d'événements
passés (c'est-a-dire travaillant sur des
fréquences), s'est transformee en ins-
trument capable de fournir des résul-
tats prévisionnels (introduction des
probabilités).

A partir des années 1960, I'extension
des principes de la théorie de la
fiabitité de I'étude des systémes élec-
froniques vers celle de systémes
composés d'équipements mécani-
ques, hydrauliques cu électriques
conduira au deéveloppement ou a
'adaptation des méthodes d'analyse
systématique des risques que sont
larbre des défauts, l'arbre d'événe-
ments, etc.

L'identité des outils utilises par la
fiabilité et la sécurité, a laquelle il
convient d’ajouter 'usage commun de
techniques de calculs statistiques et
de calculs des probabilités, renforce
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le sentiment d'tre en présence d'une
seute et méme discipline que vien-
draient désigner deux appellations
distinctes.

Le tableau VI rappelle les différences
assentielles entre la fiabilité et la
sécurité. Il permet notamment de
constater que les deux disciplines ne
se situent pas sur un méme plan,
aussi bien a I'égard des objectifs
poursuivis gu'en ce qui concerne les
moyens mis en ceuvre pour les at-
teindre.

A tel point gue ces objectifs peuvent
entrer en conflit, en particulier lorsque
lanalyste se trouve en présence de
systémes pour lesquels la probabililé
de succes de la mission (la fiabilité)
doit passer aprés la nécessité de ne
pas encourir d'événement catastro-
phique avant cu au cours de celle-ci
(la securié).

Il faut cependant ne pas perdre de vue
gue les résultats des études de fiabi-
lit¢ fournissent nombre de données
(taux de défaillance des composants
élémentaires en particulier) indispen-
sables pour conduire les études de
quantification des scénarios de dys-
fonctionnements développées dans
les éludes de sécurité des systemes.

4.2, L’origine et la fiabilité des
sources de données

Deux sources dinformation permet-
tent d'alimenter les modéles d'analyse
quantitatives des risgues.

4.2.1. Banques de données

Elles fournissent a l'utilisateur «les
valeurs les plus probables des taux
de défaillance en fonction d’un certain
nombpre de contraintes appliguées au
composant : contraintes climatiques
et mécaniques (humidité, vibrations,
pressicn, rayonnements), contraintes
thermiques, contraintes électriques
(tension, courant, puissance)» (Cha-
pouille, 1972, pp. 52-53).

4.2.2. Données d’'exploitation

Elles présentent l'avantage d'un cer-
tain realisme a I'égard des facteurs de
conlexte (caractéristiques de envi-
ronnement, ulilisations hors spécifica-
tions, imperfections concernant la
maintenance, elc.). En outre, les dys-
fonctionnements observés restent ac-
cessibles a l'exploitation statistique.

TABLEAU VI

Comparaison entre flabilité et sécurlté (d'aprés Lievens, 1976) -
Comparison between reliability and safety

Fiabilité

Sécurlté

— FEtudie les seuls risques de dysfonction-
nements (non fonctionnement ou fonc-
tionnement intempestif) susceptibles de
survenir dans des conditions d'emploi
conformes aux spécifications

— Ne prend pas en compte les facteurs
humains (défaillances, erreurs...)

- Considére des événements pouvant
généralement étre appréhendés par
I'expérience et le traitement statistique

_ Peut entrer en conflit avec la sécurité et
exiger parfois des solutions techniques
diftérentes

— Envisage 'ensemble des circonstances,

— Considére 'homme comme un glément

— Considére de

~ Peut Atre améliorée par de mulliples

normales ou non, pouvant entrainer une
situaticn dangereuse (pertes de vies
humaines, blessures, destructions
d’équipements...)

de l'ensemble étudié

trés nombreuses
combinaisons d’événements, dont cha-
cune, peu probable, échappe a une
exploitation statistique simple

moyens, l'augmentation de la fiabilité de
certains &léments n'étant qu'un de ces
moyens

Toutefois, certaines réserves doivent
&tre émises en ce qui concermne la
fiabilité de ces donnges.

423 Limites des donndes Issues
de la littérature technique

Basées sur des résultats d'essais
menés en laboratoire, ces données
risguent de minimiser {importance
des contraintes réellement rencon-
trées dans la réalité.

Lievens {op. cit, p. 54) signale par
exemple que «la fréquence et la
conséquence des erreurs de mainte-
nance, qui contribuent largement au
taux de panne global, ne peuvent y
tre appréciées ». Cette remarque est
reconduite par Cooke et coll. (op. cit.).
Les auteurs expriment, de fagen géné-
rale, leur réserve concernant la
confiance que 'on doit accorder a des
données qui restent muettes sur l'ori-
gine exacte des taux de défaillance
indiqués et, en particulier, lorsque les
caractéristiqgues de la maintenance
doivent élre considérées «comme
une cause significative de défail-
lance ».

D'autre part, les coefficients de pon-
dération utilsés dans les calculs de
taux de défaillance varient dans une
trés large proportion, ce qui conduit a
« donner des valeurs assez diffe-
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rentes suivant les parameétres choi-
sis » {Laplace, 1987, p. 40). L'utilisa-
teur dispose-t-il toujours des criteres
agéquats lui permettant de décicer en
ioute certitude du coefficient & appli-
quer ? (28),

{28) En guise d'illustration, Laplace (op.
cit., p. 40} indigue le mode de calcul utilisé
pour la détermination du taux de défail-
lance A d'un circuit intégré. Soit .

L = meng.mlib

avec

ne = 0,04 a 22 (plage de variation: 1 &
550) : dépend de I'envircnnement ou est
utilisé le composant (environnement sans
contrainte particuliére : 0,04 ; environne-
ment de lancement de missile : 22),

nq = 1 & 300 : représente la gualité cu
compaosant,

nl = 1 & 10 : représente le facteur d'ap-
prentissage pour le fabricant (un compo-
sant fabriqué depuis longtemps est plus
fiable qu'un nouveau composant),

ab = clutmvne (€2 + ¢3)

avec ici :

¢l : dépend du nombre de circuits lo-
gigues,

nt © dépend de la tlempérature de fonction-
nement du composant,

7v ; dépend de la tension d'alimentation du
composant,

c2 . dépend de la complexité du compo-
sant (de méme nature que cl),

¢3 : dépend du nombre d'interconnexions
vers 'extérieur, du type de boitier.




4.24. Limites des données d’exploi-
tation

Ces données sont entachées d'incer-
titudes qui résultent principalement de
l'usage largement répandu des deux
hypothéses simplificatrices sui-
vantes :

- I'hypothése de constance des taux
de défaillance,

— I'hnypothése o’indépendance des
détaillances.

1) L'hypothése de conslance des
taux de defaillance revient a ne pren-
dre en considération que la seule
période correspondant a la durée de
fonctionnement « normal » d'un pro-
duit, autrement dit & exclure les pé-
riodes de jeunesse (la période de
« déverminage » des mécaniciens) et
d'usure. Si I'hypothese est justifiée
pour les composants électroniques
(durée de vie utile trés longue, jusqu’a
plus de 100 000 heures), elle l'est
beaucoup moins pour les compo-
sants mecanigues.

Selon Lievens (op. cit., p. 54) ce taux
est susceptible de varier en fonction
des contraintes d'environnement et de
fonctionnement. |l rappelle surtout que
I'hypothése de constance « est pres-
qgue valable si les éiéments concernés
sont retirés du service avant I'appari-
tion notable de phénoménes d'usure
et de degradation » (p. 157}.

2} L'hypothése d'indépendance des
défaillances revient & considérer qu'a
tout instant ¢, {e taux de défaillance
d'un élement quelconque est in-
dépendant des défaillances qui se
manifestent ou qui se sont manifes-
tées sur d'autres éléments.

En réalité, cette hypothése se heurle
a trois difficultés (Lievens, cp. cit, p.
255) :

«— il est extrémemeni difficile de
concevoir des ensembles parfaite-
ment redondants, sans aucun élément
commun dont la panne entrainerait la

défaillance de I'ensemble,

« - |la défaillance d'un élément en-
traine souvent, scit au moment ou elle
se produit, soit d'une maniére durable,
des contraintes plus élevées au ni-

veau d'autres éléments {..),

« — |les contraintes générées par I'en-
vironnement du systéme induisent, au
niveau des divers éléments, des
contraintes qui ne sont pas indépen-
dantes les unes des autres. Ainsi, au
mement ot un élément a la plus forte
precbabilité de panne, il en sera de
méme, selon toute vraisemblance,
des éléments voising. »

4.3. L'interprétation des probabili-
tés

4.3.1. Notion d'événement rare

L'utilisation de la notion mathématique
de probakilité pour estimer la surve-
nue d'événements indésirables a
Féchelle d'un complexe industriel est
d'interprétation délicate. Que signifie
par exemple une probabilité d'obser-
ver dans le domaine nucléaire un
accident grave dont 'expression est
de 107 {un dix millicniéme) par réac-
teur et par an?

Un tel accident est-il susceptible de
se produire en moyenne une fois fous
les dix millions d'années {interpréta-
tion « en durée ») ou convient-il plutdt,
considération faite d'un nomare théo-
rique de dix millions de réacteurs en
service, d'envisager en moyenng un
accident par an (interprétation «en
guantité ») ?

Aucune de ces deux interprétations
n'est légitime. Elles sont néanmoins
assez spontanées, car it est naturel
pour l'esprit de tendre vers une repre-
sentation imagée d’'un nombre aussi
petit que 0,000000 1!

En réalité, la mesure de la prebabilité
d’occurrence d'un événement ne four-
nit aucune information concernant la
distribution de celui-¢ci sur l'axe du
temps (29).

Un événement aléatoire, aussi impro-
bable soit-il, peut parfaitement se pro-
duire dans la seconde, dans le millé-
naire ou jamais.

4.3.2. Deux principaux modes d'in-
terprétation d'une probabilité

Afin de lever de telles ambiguités
d'interprétation, il est nécessaire de
distinguer le concept mathématique
de probabilité de Futilisation qui est
susceptible d'en étre faile. Morlat
(1983) rappelle que les objets du
monde réel, dont la probabilité
conceptuellement définie peut &tre un
modéle, sont (outre la « mesure
comptable » gui n'inleresse pas direc-
tement le propos) .

1} La fréquence

Elle s'observe en particulier dans le
domaine de la statistique inférentielle,
c'est-a-dire lorsqu’il y a confrontation
entre la modélisation probabiliste d’un
phénoméne naturel et les résultats
d'observations cu d'expériences (30).

Cependant, en matiére d'événements
trés rares el pouvant faire référence a
des accidents jamais observés, I'utili-
sateur devra s'interroger sur la signifi-
cation pratique de ce type d'interpré-
tation.

2} La probabilité subjective

Elle fait moins référence & une défini-
tion technique de la notion d’'événe-
ment aléatoire qu'a la mesure du
degré de conviction d'un individu a
I'égard d'une certaine situation {31).
Pour l'auteur, la probabilité subjective
« est une mesure de la confiance que
peut accorder un sujet & une proposi-
tion incertaine »,

4.3.3. Probabllité et prise de déci-
sion

L'estimation de la probabilité d'occur-
rence de dysfonctionnements et, en
particulier, d'accidents graves ne peut
guere avoir d'autre objectif que celui
d'assistance a la décision en matiére
de sécurité. C'est la raison pour la-
guelle il est raisonnable de considérer
que les probabilités calculées doivent
étre interprétées au sens de probabi-
lités subjectives, « méme si le langage
utilisé est socuvent celui des fré-
quences » (Morlat, op. cit.). Une pro-
babilité de défaillance de 105 n'a pas
de signification absolue. Comparée &
une probabilité de 104, elle signifiera
par contre une meilleure sécurité, ou
une moins bonne confrontée & une
valeur de 10-8,

(2%) Sinon une information elle-méme de
nature probabiliste, ce gqui nécessite de
faire des hypothéses sur le comportement
du phénomene étudié (notions de densité
et de loi de probabilité théoriques) et/ou de
disposer d'observations empiriques.

{(39) L'interprétation en fréguence de la
mesure de probabilité caractérise par
axemple la notion de taux de défaillance,
évaluée le pius souvent & partir d'estima-
fions statistiques (cf. § 2.1.2).

(21 La probabilité de I'événement élémen-
faire au jet de dé est de 1/8. Il s’agit d'une
probabilité pour laguelle le degré de
conviction se fonde sur la notion d'equi-
probabilité (P(1} = P2} =... = P{6)} et sur
celle de fréquence limite {sur un grand
nombre de jets, la probabilité de 1'événe-
ment élémentaire tend vers 1/6). En revan-
che, deux géologues n'auvront pas le méms
degré de conviction quant & l'existence
d'une nappe de petrole sous un terrain
déterminé. Il s’agira ici d’'une situation dans
laguetlle le méme événement suscite des
degrés de conviction différems d'un indi-
vidu a Vautre (ci. Tricot et Picard, 1969}

Cahiers de notes documentaires n® 139, 2¢ trimesire 1990 383




4.3.4. Probabilité subjective et juge-
ments d'expert

La mise en ceuvre des probabilites
subjectives est réalisée & 'occasion
des jugements d'experl, ce qu'illus-
trent les quatre exemples ci-aprés.-

1) Signoret et Leroy (op. cit,
pp. 1606-1607) rappellent que
« lorggu'on ne dispose pas de résul-
tats d’exploitation antérieurs, on peut
utiliser le jugement d'expert, dont I'ap-
plication systématisée est connue
sous le nom de méthode « Delphi »,
pour estimer des ordres de grandeur
des prebabilites recherchées. Cette
méthode consiste principalement a
interroger les spécialistes des do-
maines technigques concernés sur la
fréquence d'occurrence des événe-
ments primaires mis en évidence et a
effectuer un calcul statistique sur I'en-
semble de leurs réponses. Pour que
les résultats soient statistiquement
significatifs, i} est nécessaire que le
nombre d'experts interrogés soit suffi-
sant {environ une vingtaine) et que
leurs réponses soient indépen-
dantes ».

La méthode Delphi a aussi été utilisée
pour établir les donnees de défail-
lance des matériels électriques et
électroniques recensees dans un do-
cument de 'lEEE (Institute of Electrical
and Electronics Engineers} {(IEEE Std-
500, 1977).

2) Wanner, cité par Lievens (op. cit.,
pp. 201-202), utilise une procédure
d’évaluation de la charge de travail gui
consiste a associer des probabilites
d’accident a diverses classes de
notes, elles-mémes attribuées de
facon conventionnelle a partir des
réponses fournies par les pilotes ou
ies équipages d’avions aux questions
qui leur sont posées {tableau VII).

3) Sarrat et N'Kaoua (1986, p. 33)
précisent a propos dune élude
consacrée a la securite des systémes
d'une paroi « guen I'absence de re-
cuell de données probabilistes
comparables aux recueils de fiabilité,
les renseignements ont été obtenus
en s'appuyant sur la connaissance et
i'expérience acquise dans ces do-
maines. {...) Ces données oni été
établies dans 'esprit suivant :

— avénement courant: probabilité
d'ocourrence = 1.10°3,

— événement rare : probabilité d'oc-
currence = 1.10°6,

-~ évanement extrémement rare : pro-
babilité d'occurrence =1.1079 »,

TABLEAU VII

Probabilité d’accidents associé¢e aux réponses fournies
pour I'évaluation de la charge mentale (d'aprés Wanner, in : Lievens, 1976) -
Accident probabilities connected with answers given for mental load assessment

La sécurité immédiate et La charge de travail Classe Probabilité
la sécurité a court terme était-elle inférieure ou conditionnelle
ont-elles été assurées? égale au maximum d’accident
quotidien admissible
pour cette sous-phase?
Sans hésitation 7 107
Non ——7mM e = — = = — — — — — —
Avec hésitation 6 1073
Sans hésitation 5 1078
Non
Avec hésitation 4 107
Oul
Avec hésitation 3 1079
Oui
Sans hésitation 2 10711
TABLEAU Wil

Estimations d'expert concernant la probabilité de défaillance
{par heure et par trongon) d’un conduit en acier de haute qualité
(diamétre = 3 pouces) {d'aprés Cooke et call,, 1987} -
Expent estimates lor failure (per section and hour} of high quality steel pipe
of diameter > 3 inches

Source

Valeurs estimées

. LMEC (nuc)

. Holmes (nuc)

GE {(nuc)

Shopsky (nuc)
|IEEE Trans. a (nuc)
|IEEE Trans. b {nuc)
NRTS Idaho {nuc)
Otway {nuc)

Davies (nuc)

SRS

CIKWS, Germ. {(nuc}
Collins (nuc)

React. incid. file {nuc)

N
COX®NDH A& BN~

444
W~

(« 5.1076)

w@;g##ﬂdm
VTS 1 1 e o
NeRiogesRex=gege-TecerNe]

2E-9

2E-10
1E-10
1E-10

Estimations formulées dans le rapport WASH-1400 : 1E-10. intervalles de confiance a 90 % : 3E-9 &

3E-12

nuc = données concernant les réacleurs nucleaires

4) Une derniére iflustration emprun-
tée a Cooke et coll. {op. cit., p. 17)
concerne le recensement de données
fournies par 14 sources différentes
d’expertises en vue d'estimer la pro-
babilité de défailance d'une conduite
en acier. L'amplitude des réponses
varie de 5106 & 10710 {tableau VIII).
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Les illustrations proposées font appa-
raitre {'extréme variabilité des juge-
ments d'expert. Compte tenu de ['utiii-
salion particuliere qui peut étre faite
des résultats obtenus, ces méthodes
souévent la question de leur légiti-
mité. La confiance que l'on peut ac-
corder a i'estimation d’'un risque par




un individu reconnu compétent est
une chose, la conversion de ceile
estimaticn en mesure quantifiee de
probabilité de défaillance en est une
autre.

En effet, dans cette derniére eventua-
litg, rien ninterdit plus d'effectuer des
opérations arithmétiques et iogiques
sur de telles données, aussi strement
qu'a partir d'une mesure de défail-
lance effectuée sur un composant au
moyen d'essais en labcratoire ou
d'observations statistiques établies
aussi rigoureusement que possible.
Une telle démarche incite & la pru-
dence, ce qui fait dire par exemple a
Villemeur (op. cit.), 4 propos de la
quantification des erreurs et de leur
introduction dans les arbres, «qu’il
est généralement conseillé d'évaluer
la sensibilité des résuliats & une
modification des probabilités des er-
reurs humaines qui ont le plus de
poids. En effet, l'incertitude élevée des
probabilités données par les modeles
actuels rend peu significatif un résultat
final non accompagné d'une étude de
sensibilité ou d'un facteur d’'erreur »
(p. 431).

4.4. Lintroduction de la fiabilité hu-
mailne

4.4.1. La fiabillté technique et la fia-
bilité humaine

Le probléme soulevé par l'utilisation
des jugements d'expert n'est gue
'expression particuliére des difficultés
qui accompagnent les tentatives de
quantification non fondées sur l'ob-
servation de phénoménes strictement
technigues. La traduction d'un juge-
ment d'expert en mesure de probabi-
lité revient ainsi a effectuer une me-
sure d'attribution de I'importance que
le spécialiste associe a un risque
donné (probabilité subjective).

Une telle dérmarche suppose d'adhé-
rer a I'hypothése suivant laquelle la
représentation du risgue que l'expert
s’est construite s'ajuste raisonnable-
ment au risque réel. Dans la mesure
ou ce dernier n'est pas techniguement
évaluable (du moins avec des garan-
ties suffisantes), I'hypothése demeure
invérifiable, sinon a posteriori, autre-
ment dit et d'un point de vue théori-
que, en cas d'accidents (suffisamment
nombreux). En bref, le jugement
d’expert repose sur la confiance, ce
qui, faute de mieux, permet de dispo-
ser d'estimations chiffrées ou chif-
frables.

D'une fagon analogue, l'intérét porté
aux risques susceptibles d’étre en-
gendrés par l'activité des operateurs
s'est concrétisé par la mise en ceuvre
de technigues inspirées directement
des méthodes d'analyses de la fiabi-
lité technigue.

Le caractére mesurable de la défail-
lance technigue résulte pour I'essen-
tiel de la possikilité de décomposer
un systéme en unités élémentaires ou
fonctionnelles. De méme, les techni-
ques de fiabilite humaine se propo-
sent de décrire d'un peint de vue
analytique l'ensemble des activités
des individus, afin de mettre en évi-
dence des classes d’erreurs suscepti-
bles d'engendrer des risques pour le
systeme.

La fiabilité glebale d'un systéme est
alors congus comme la résultante de
deux sous-ensembles : la fiabilité des
composants techniques et celle des
composants humains.

4.4.2. Les méthodes de la fiabilité
humaine

Elles sont généralement distinguées,
en fonction du type d'analyse prati-
quée sur le systéme, en approches
qualitatives et quantitatives. Pour cha-
cune delles, les plus connues sont
respectivement le modéle de « I'arche
de Rasmussen » (Rasmussen, 1986)
et la méthede THERP (Technique for
human error rate prediction = techni-
que pour la prédiction du taux d'erreur
humaine) (Swain et Guttmann, 1983).

Le modéle d’analyse du comporte-
ment de l'opérateur développé par
Rasmussen permet de distinguer dif-
férentes phases au cours desquelles
des erreurs peuvent se produirg. I
pourra s'agir par exemple d'un défaut
d'attention au cours de la premiere
phase « d'activation » ou encore de
'omission d'une étape au cours de la
phase de «choix de la procedure ».
Ce modeéle distingue plus générale-
ment trois niveaux de comportement
de l'opérateur ; comporternent fondé
sur les connaissances {ou comporte-
ment « cognitif »), sur les régles
(comportement « procédural »), sur
I'habileté (compartement « machi-
nal ») (cf. aussi Villemeur, 1988, p.
416).

De nombreuses autres classifications
4 dominante qualitative, généralement
plus simples, sont utilisées par cer-
tains analystes. Par exempie Lievens
(op. cit.,, pp. 133-134) distingue, paral-
Iglement aux modes de défaillances
techniques, des « modes d'erreurs »,

tels gue l'oubli, la fausse manceuvre,
I'action imprécise ou l'action intem-
pestive.

La méthode THERP peut éire censi-
dérée comme «une extension des
méthodes de fiabilité technigue a la
composante humaine dans le sys-
téme » (Fadier et Guillermain, 1987).
Le principe de sa mise en ceuvre est
le suivant .

« a) définition de la défaillance du
systéme que l'on doit étudier,

« b} identification de toutes les opéra-
tions humaines effectives,

« ¢) prédiction des taux d'erreurs
pour chaque opération,

« d) détermination de 'effet de 'erreur
sur le taux de défaillance du systéme,

« g) recommandations de modifica-
ticns du systeme pour ramener celui-
ci a un taux de défaillance acceptable.

« Deux valeurs de base sont utilisées
par THERP :

«— la probabilité (Pi) pour qu'une
opération conduise a une erreur de
classe i ;

«— la probabilité (Fi) pour qu'une
erreur de ¢lasse i entraine une défail-
lance du systeme.

« — Le produit Fi x Pi est la probabi-
lité pour gqu'une erreur se produisant
dans une opération entraine une dé-
faillance du systéme » (Fadier, 1985).

D'autres méthodes orientées vers la
guantification des taches et des dys-
fonctionnements de l'opérateur ont
été développées (32). Par exemple,
Carnino (1987) cite le madéle OAT
{(Operator action tree), qui concerne
plus particuliérement la délection et la
quantification des erreurs de type
décisions et actions : «le modéle
d'action est un arbre d’événements lié
a la détection, a linterprétation, au
diagnostic et aux réactions requises.
La courbe de prebabilité de deéfail-
lance des operateurs en fanction du
temps mis pour réfléchir et diagnos-
tiquer donne alors la probabilité cher-
chée » {Carnino, op. cit, p. 74).

(32) Hannaman et coll. {1984) passent 16
medéles en revue.
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4.4.3. Les deux modes d’approche
de lerreur humaine

La notion d'erreur humaine tient une
place centrale dans l'approche « fia-
bilité humaine ». Blen gu'il s’agisse
d’'une préoccupation ancienne ayant
donné lieu a de nombreux travaux, en
particulier dans les demaines de la
psychologie du travail et de la psy-
chologie ergonomique, lerreur hu-
maine n'a pas toujours été associee
au risque d'accident, comme en té-
moigne par exemple le passage sui-
vant, extrait de l'introduction de I'étude
documentaire « Les facteurs humains
et la sécurité » (CECA, 1967) | « Allant
plus loin encore, certains ont imaging
qu'il pouvait y avoir guelque para-
llélisme entre le mécanisme des er-
reurs et celui des accidents ; s'il était
admis comme valable pour atteindre
ces mécanismes d'étudier la produc-
tion d'erreurs en laboratcire dans des
conditions contrbiées, on disposerait
d'une méthede puissante pour ana-
tyser les facteurs divers influengant la
production d'accidents ; mais les
« gl » impliqués par cette technigue
pasent trop lourdement pour gu’il ait
paru souhaitable de transposer dans
ce rapport les recherches sur les
erreurs » (p. 18).

En fait, il est important de remarquer
que les objectifs poursuivis par la
sécurité des systémes etf, en parti-
culier, par Ia fiabilité humaine concer-
nent en priorité le risque d'accident
technologique. En d'autres termes, la
sécurité des personnes est considé-
rée comme un scus-produit de la
sécurité globale du systéme. Dans ce
contexte, la place des études de
fiabilité humaine ne peut pas B&tre
définie de facon univogue.

Sa contribution la plus manifeste,
mais aussi la plus discutable,
concerne la détection des erreurs
humaines susceptibles de détériorer
le niveau de sécurité globale du sys-
téme. L'erreur humaine est cansidérée
comme un équivalent fonctionnel ges
diverses classes de défaillances (mé-
caniques, électriques, électroniques...)
qui affectent le systéme. Autrement
dit, son statut méthodologique y est
celul d'une variable d’entrée.

Un aulre courant de la fiabilité hu-
maine reste plus apparenté a la dé-
marche de I'ergonomie des systémes.
Il confére alors a l'erreur |e statut de
variable de sortie, c'est-a-dire d’indi-
cateur de dysfoncticnnement du
« gystéme homme x tache » dont il
conviendra le cas échéant d'améliorer
la performance, en particulier au
moyen d'aménagements ergenomi-

ques. Ici, erreur humaine et accident
peuvent faire I'cbjet d'un rapproche-
ment criginal.

L'une et l'autre seront en effet consi-
dérés comme autant de symptoémes
d'un dysfonctionnement qui n'est pas
attribué exclusivement a l'opérateur
(aptitudes, vigilance, etc.) mais aussi
aux caractéristiques de scn poste ou
plus généralement de son environne-
ment de travail (33).

444 Les limites de la fiabilité hu-
maine

Les études ergongomigues consa-
crées a la sécurité ont démontré la
nécessité de se dégager d'une appro-
che trop exclusivement centrée sur
l'opérateur. Les approches de type
sociotechnique se sont ainsi progres-
sivement substituées aux études uni-
causales, dominees par la notion de
prédisposition aux accidents,

En d'autres termes, la necessité
d'élargir le champ des investigations
s’est progressivement affirmée, en
particulier avec la mise en évidence
de phénoménsas accidentogénes lels
gue les interférences entre taches
(coactivité, intersection, succassion,
zones frontieres) ou les activiiés de
récupération, phénoménes qgui résul-
tent en premier lieu de dysfonctionne-
ments organisationnels (34).

Dans la perspective d'analyse de |'ac-
tivité de 'opérateur humain, it convien-
drail alors de faire référence au sys-
t&éme sociotechnique et non plus seu-
lement au systéme technique. Toute-
fois, il apparait clairement que, dans le
conlexte de la sécurité des systemes,
les conceplions gui influencent le pius
les recherches consacrées a I'évalua-
tion des erreurs humaines n'ont
jusqu’alors guére tenu compte des
facteurs précités.

De nombreuses critigues ont par
conséquent été adressées aux mé-
thodes de quantification de l'erreur
humaine.

1) La plus sérieuse et la plus pro-
fonde a trait au reductionnisme exces-
sif, et par conséquent éloigné de la
réalité, d'une approche qui n'est pas
sans évoquer la position du mécani-
cisme qui « méconnait les particula-
rités spécifigues du fonctionnement
de I'organisme vivant, et de 'homme
en particulier, et manifeste une ten-
dance a considérer I'opérateur dans
les systémes de direction comme un
mécanisme inanimé » (Léontiev et
coll., 1961).
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Ainsi, Leplat (1985, p. 98) rappelle que
le transfert des méthodes de ia fiabi-
lité technique vers ia fiabilité humaine
est délicat dans la mesure cu, a la
difference d'un dispositif technique,
'nomme s'adapte et apprend, pour-
suil des buts multiples, traite souvent
I'information de fagon globale et dis-
pose de la « capacité de se contréler
et de corriger ses erreurs ».

2} Une revue critique, plus directe-
ment centrée sur l'intérét pratique des
études de quantification de Verreur
humaine, a été effectuée par la « Hu-
man Factors Society of America » (33).
Les aspects principaux sur lesguels
portent cette revue sont rappeiés par
Cooke et coll. {op. cit., p. 28):

— les données fournies par le rapport
Swain et Guttman {op. cit.) {36) sont
insuffisantes -

— de telles donnges, qui n'ont jamais
&té validées, peuvent faire I'cbjet
d’une utitisation trop confiante de la
part d'utilisateurs peu avertis ;

- elles n'ont guasiment aucun impact
sur la conception des centrales nu-
cléaires ;

— une série d'aménagements ergono-
miques bien conduits entrainerait a
elle seule une amélioration notable de
la situation dans le domaine du nu-
cléaire.

3) Une derniére revue critique sera
empruntée a Fadier et Guillermain (op.
cit.). Les auteurs mettent l'accent sur
une trop forte dépendance a I'égard

(33) Pour une préseniation plus détaillée de
cette approche, cf. Guillermain et coll. (op.
Gil.),

(3%) Phénomenes que Faverge (1970) quali-
fiait précisément de « points noirs de la
fiabilité », Cf. aussi Monteau et Pham (1987)
el la 1 panlie de ce bilan (ND 1768-138-
90}, en particulier le dernier chapitre.

{35) A l'occasion d'un rapport commandité
par le Nuclear Regulatcry Commission
{(NRC) suite a laccident survenu a la
centrale nucléaire de Three Mile Island
{Snyder et coll,, 1982).

{38) I g'agit du «Handbook of human
reliability » {(manuel de Ia fiabilité humaine)
rédigé par Swain et Gutiman pour le
compte de ia « U.8. Nuclear Regulatory
Commission ». Ce document fournit en
pariculier des estimations probabilistes
derreurs pour diverses taches, estima-
tions accompagnées d'intervalles de
confiance. Par exemple, la probabilité d'er-
reur associée a la lecture d'un affichage
digital serait de p = 1072 avec un intervalle
de confiance compris entre 5.10°4 et 5,103,




de «lintuition de l'analyste », asso-
ciee a une carence d'analyses ergo-
nomigues sérieuses du travail en vue
d'effectuer des évaluations. lls rappel-
lent en outre que «ces méthodes
guantitatives scnt difficilement trans-
posables a des entreprises plus tradi-
ticnnelles compte tenu de ia durée et
du codt de leur wtilisation. En effet, les
enjeux dans une entreprise a hauts
risques sont financiérement sans
commune mesure avec des industries
a « bas risques ». De plus, la part de
'hemme dans la mission des sys-
témes traditionnels est moins cir-
conscrite et soumise a de fortes varia-
tions (dans le temps, la répartition des
taches..). Il est donc nécessaire de
remanier ces méthodes, si I'on veut
les généraliser & des systémes plus
traditionnels » (37).

Le « remaniement » dont il est ques-
tien fait référence & la démarche « fia-
bilité du systéeme homme/tache », dé-
marche moins ambitieuse mais sans
doute plus réaliste, qui intégre la prise
en compte ergonomigque de l'activité
(analyse de la tadche en particulier).

{37) L'utilisation des méthodes de la fiabilité
humaine {quantitatives et qualitatives) dans
un contexte industrie! traditionnel et & bas
risques {systéme de production agro-ali-
mentaire) a été proposée par l'un des
auteurs (Fadier, op. cit.).

TABLEAU X

CONCLUSION

Le tableau IX donne une vue d'ensem-
ble des méthodes, des objectifs et
des niveaux d'application privilégiés
de la securité des systemes. Un exa-
men rapide confirmera si nécessaire
qu'il s'agit d'une approche essentiel-
lement centrée sur les aspects techni-
ques de la sécurité.

Resituée dans e contexte général des
différentes méthodes d'analyse prévi-
sionnelle des risques (cf. ND 1768-
138-90), ia sécurité des systémes
represente en fait une option qui tend
a circonscrire déliberément le champ
de ses investigations & un systéme,
défini avec précision, dans lequel on

Méthodes, objectifs et niveaux d’application privilégiés de la sécurité des systémes -
Methods, aims and main application standards of the systems safety

{effets — causes)

AE {Analyse par ar- |- Arbres logiques {lo-

ADD (Analyse par

bre d’évenements) gique binaire
oui/non}

fig. 8 ef 9)

- Arbres logiques
{logique booléenne
et/ou)

{lig. 10 et 11)

arbre des défauts)

ment formalisée

Syslémes
techniques

Idem

Méthodes Objectlfs Supports/outils Mise en ceuvre Niveaux Commentaires
d’application
privilégiés
— Evaluer le niveau de — Par équipes Systéme technigque Efficacité maximum
risque d'un systéme d'experts et dangereux et/ou au stade de la
technigue d'ingénieurs complexe conception
— ldentifier des Colt généralement
combinaisons d'é- elevé
vénements Mise en ceuvre de
indésirabtes compétences
éievees
) U KRR AP NP
APR (Analyse préli- [~ Systéme de fiches Applicable pour les Premiére étape
minaire des risques) d'analyse (ex. Union| systémes techni- d'une analyse type
des industries chi- gues les moins « gécurité des
miques) (lableau 11) complexes (prise en|  systémes »
- Arbres logiques comple malaisée
{fig. 7) des combinaisons
— Tableaux a colonnes| de défaillances)
Méthodes . . ‘ N
inductives AMDE (Analyse_» des|- Diagrammes par Systémes techni- qus!bHHe de_ guan-
tcauses — effels) modes de détail- blocs ques, avec possibi- tification du risque
lance et de leurs — tableaux & colonnes| lité de prise en (AMDEC)
ot effels) {tableau 1V) compte de I'activité
des opérateurs {er-
Méthodas reurs huma\nes) si
déductives activité suffisam-

Peu efficace pour la
détection des fonc-
tiocnnements dé-
gradés (dérives,
elc)

Exploitation délicate
pour les systémes
complexes. Ne rend
pas bien compte
des configurations
changeantes
Possibilités de
quantification
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recherche les défaillances qui condui-
sent a, ou sont & I'origine, des événe-
ments redoutés.

Appliquées a des disposilifs techni-
gues limités, comme un circuit de
commande de presse, par exemple,
ces méthodes sont capables de sup-
primer les défauts de conception qui
pourraient provoquer la répétition du
cycle, le foncticnnement de la presse
sans écran protecteur, la possibilité
de démarrage avec une seule
commande, etc. Les analyses de si-
reté « systémigues » présentent donc
lingéniable mérite de réduire ou de
supprimer certains risques avant d'en
abserver les effets.

Rappelons toutefois que leur usage
s'est élendu en priorité aux systémes
qui pourraient connaitre des événa-
menis dont les conséquences se-
raient trés graves, voire catastrophi-
qgues. Les applications a de tels sys-
témes complexes (avions, centrales
nucléaires, raffineries . ) démantreant, si
besoin esi, que la sécurité absolue
d’une activité est bien un mythe. Ainsi,
« |a sécurité est toujours relative &t
toute affirmation contraire n'est qu'une
incantation sans valeur opération-
nelle » (Goliger et Lievens, 1976). Le
concept de maitrise raisonnée des
risques prévaut désormais el, en
conséquence, celui d'insécurité assu-
meée (en connaissance de cause).

Il nous semble important, pour
conclure cette présentation générale
des methodes de la sécurité des
systémes, d'évoqguer deux questions
qui ne sont pas prioritairement de
nature technigue ocu méthodologique.

1) Le seuil d’inacceptabilité du risque

En théorig, la représentation formelle
du risgue qui fait habituellement réfé-
rence (cf. § 2.1) veut gu'un évenementl
assez fréquent et de gravité mineure
soit rejeié (risque non accepté) au
méme titre gu'un événement irés im-
probable mais aux conséguences fa-
cheuses (risque = prebabilité x gra-
vitg). En fait, hyperbole du risque
masqua une réalité d'évidence : la
sécurité des systémes n'a pas été
concue et développée dans la pers-
pective de réduire les risques de
faible gravite. Les méthodes gu'elle
préconise s'imposent d'aulant plus
guelles concernent des systémes &
hauls risques, cest-a-dire pour les-
quels l'expérience de 'accident, du
fait de sa gravilé potentielle, n'est pas
envisageable. « En bref, la guestion

de la possibilité éclipse celle de la
probabilité » (Lagadec, op. cit, p.
1148) (38).

2) Le rapport cout/efficacité

Le développement des méthodes
d'analyse des risques développées
dans le cadre de la sécurité des
sysiémes souléve aussi la guestion
de leur transfert en direction d'acti-
vités « traditionnelles », c'est-a-dire
en particulier d’'activités a bas risgues.
Sous réserve qu'une telle évolution
puisse étre cbservée, la guestion du
coll prendrait un caraciére de pre-
migre importance, notamment dans la
phase de décision de mise en ceuvre
d'une étude.

Or. l'adhésion au principe en vertu
duguel «qui peut le plus, peut le
moins », autrement dit faire I'nypo-
thése qu'il existe une relation lingaire
entre les colts engagés (colts finan-

(38) L'étude de la gravité potentielle des
accidenis représente une activité scientifi-
qgue a part entiere, Voir par exemple Es-
cande et Lannoy {1989) pour une présenta-
tion des phénomenes de dispersion de
produits inflammables.

{39y Cf. par exemple fa technique des
réseaux de Petri {illustralions dans Signo-
ret et Leroy, op cit., et Barbet et coll., 1987).

{40} Introduclion de portes logigues
complexes. Yoir par exemple Kumamoto et
Henley {1878) pour proposition d'un algo-
rithme de traitement des arbres el Locks
(1980) pour discussion crilique.

{11} Introduction des technigques de modé-
lisation de la propagation des défaillances
inspirées des méthodes de lintelligence
artificielle {formalisation de régies de pro-
duction des connaissances en particulier)
Voir Narayanan et Wiswanadham, 1987,

{42y Nombre de calastrophes industrielles
(Seveso, Bhopal, Flixborough, ete.] mettent
en évidence des dysfonctionnements
Qrossiers aux niveaux organisationnels les
plus généraux. Que valent les explicalions
formulées en termes d'erreurs humaines
ou d’enchainements sophistiqués de dé-
faillances face a des constats semblables
a celui-cli : « Ainsi, pour l'accident de
Flixborough . changement de processus
de produclion, triplement de la capacité de
I'usine sans redélinition du systéme de
securité : poste d'ingenieur d'entretien va-
cant; place incertaine de lingénieur de
securité ;. gécision de placer un luyau
provisoire sans etude prealable, sans test ;
inaltention aux fuites, certaines se « résor-
banl d'elles-mémes », etc » {lLagadec.
1987, p. 35).
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ciers mais pouvant aussi étre expri-
més en termes de mobilisation de
personnel, de compélences re-
quises...) el l'efficacité attendue (plus
les colis sont importants, meilleure
serait I'efficacité) ne semble pas de-
voir étre trés raisonnable. Le niveau
des techniques et des compétences
engagées, le temps investl pour de
telles études conduisent en effet &
penser qu'une interveniion mengée
avec toute la rigueur et le serieux
souhaités s'accorderait mal de
contraintes économigues trop Impor-
tantes.

A linverse, il conviendrail sans doute
de s'interrager sur les limites prati-
ques d'une complexification grandis-
sante de ces technigues ou d'une
extension toujours plus grande du
domaine de validité suppose de la
sécurité des systemes.

La prise en compte de paramétres de
plus en plus sophistiqués et parfois
fragiles sur le plan scientifique {en
particulier dans le domaine des juge-
ments d’expert et d'un certain courant
de la fiabilité humaineg), la mise en
ceuvre de programmes complexes de
madelisation des dysfonctionnements
{39) ou encore l'exploitation d'arbres
des défauts «incohérents » (#0) ou
«augmentés » (41} sont-elles des
voies d'approches susceptibles de
déboucher rapidement sur des appli-
cations concréles ailleurs que dans
des secteurs de pointe ? (42).

Par ailleurs, des contributions appa-
raissent qui proposent des versions
simplifiées des technigues usuelles
de la sécurité des systémes (cf
Capps, 1984 ; Agostini, 1986). Elles
répondent a I'évidence & un besoin
d'accessibilité financiére et technique
pour ces outils.

Au-dela d'un certain colt (envisagea-
ble dans le domaine de la recherche),
le risgue n'existe-1-il pas d'atieindre
en pratique le seuil des « rendements
décroissants » familiers aux écono-
mistes ?
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